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Capitulo 1

Introduccion

La probabilidad entra en escena para modelar ciertos procesos que tienen un comportamiento inherente-
mente probabilistico o no del todo conocido. Los algoritmos probabilisticos tienen como objetivo darle
un mejor trato a problemas que no pueden ser resueltos eficientemente, o que no pueden ser resueltos del
todo de manera estandard. Los problemas complejos requieren a menudo de procesos matematicos que
requieren mucho poder de cémputo; con lo cual usar este tipo de algoritmos resulta una buena opcién
para reducir la complejidad del tiempo de calculo. En [9] Gupta explica las ventajas de los algoritmos
probabilisticos que se estan volviendo cada vez mas populares; ello se debe a que casi siempre resultan mas
facil de implementar y entender que su version estandard. Esta simpleza ha sido un factor determinante
para la aceptacién de los mismos en la comunidad del software; en la que se le da mucha importancia
al costo y complejidad. Sin embargo, como contrapunto estd el hecho de que se sacrifica la nocion de
correccion absoluta del programa, por una nocién de correcciéon con probabilidad mayor o igual a 1 — e.
La belleza de estos algoritmos radica en que ejecutando sélo algunas iteraciones se obtiene un grado alto
de confibialidad (e pequefio) en el resultado. Lo cual suele ser a menudo mucho mas rapido que ejecutar
un complicado algoritmo estandard una vez.

Muchos sistemas de criptografia de clave publica como el RSA, basan su seguridad en la dificultad
de factorizar grandes numeros. De alli nace la importancia de generar numeros primos de 100 o mas
digitos. Verificar si un entero es primo, es un problema clasico de teoria de nitimeros. Introduciendo
probabilidad puede resolverse en tiempo polinomial. En este trabajo se estudiara el test de primalidad
de Miller-Rabin; el cual pertenece al tipo de algoritmos Monte Carlo que son rapidos y probablemente

correctos. Usando una notacion general el algoritmo satisface dos resultados:

prime. N — Prob| MillerRabin(N,T) | =1
—prime. N — Prob[-MillerRabin(N,T) ] >1-2""

donde T representa la cantidad de iteraciones. Es decir que el error 2~ 7 puede hacerse exponencialmente
tan pequeno como se desee iterando varias veces. El algoritmo utiliza una técnica probabilistica que se
denomina bisqueda aleatoria [9]; que consiste en buscar en un espacio grande por algin elemento que
tenga la propiedad deseada. Si la propiedad en cuestiéon es facilmente verificada y los elementos que la

poseen son abundantes, entonces la busqueda aleatoria puede ser muy efectiva. Un requisito implicito



es que la busqueda sea mas o menos uniforme del espacio en consideracién. En el caso de Miller-Rabin,
siendo N el niimero sobre el cual se estd chequeando primalidad, entonces el espacio de busqueda es el
conjunto {2,...,N—1}. Si un elemento de ese conjunto satisface cierta propiedad a verificar, entonces es
compuesto. En [12] Miller probé que existen al menos % elementos con cierta propiedad (presentada
en el proximo capitulo) que atestigua que N no es primo.

La presencia de elementos probabilisticos en los programas hace que el entendimiento operacional y
testing se conviertan precarios. Entonces herramientas adicionales, tales como las técnicas de verificacion
formal, se convierten fundamentales para el diseno de programas probabilisticos. Hurd [2] hizo una
verificacion del test de Miller-Rabin en un marco funcional; aqui se hara en uno imperativo. Se verificara
el algoritmo usando dos logicas totalmente distintas que son extensiones probabilisticas de la logica de
Hoare. A los comandos guardados usuales de Dijkstra [1], se incorpora un nuevo constructor que se
denomina seleccion probabilistica. Supongamos que p es una constante en el rango (0,1) entonces el
programa S @, 1T se interpreta operacionalmente asi: con probabilidad p se ejecuta el programa S y
con probabilidad 1 — p se ejecuta el programa T. Antes de continuar vamos a diferenciar varios tipos

de programas:

Término Significado

estandard no incluye ningtin operador &, o N
probabilistico incluye al menos un operador &,
deterministico no incluye ningin un operador M
no-deterministico incluye al menos un operador I

El programa no-deterministico S MT representa la ignorancia o abstraccion total de cual de los dos
programas serd ejecutado. De todos modos aqui sélo se trabajara con programas deterministicos.

La primer logica es la extension de Hoare creada por Hartog [4]. Aqui se propone un sistema de
prueba completo y correcto para razonar sobre programas que actian probabilisticamente. Este sistema se
denomina pH, y con el se puede probar la validez de triplas de Hoare {p}s{q}; donde p es una precondicion
y q es una postcondicién del programa probabilistico s. Se introducen predicados probabilisticos que
permiten expresar probabilidades sobre predicados deterministicos o decir que una variable de programa
tiene cierta distribucion de probabilidades.

La segunda extensién de Hoare se denomina pCGL; estd desarrollada entre otros por Morgan [5],
[6], [7], [8]. En esta logica se trata la verificacion de los programas probabilisticos a nivel de weakest
preconditions. Un predicado estandard P se traslada a la aritmética escribiendolo como el predicado
probabilistico [P], una expresion que vale 1 cuando se satisface P y 0 en caso contrario. El trasformador
de predicados probabilisticos wp.S facilita el razonamiento de programas imperativos que contengan
alguna seleccién probabilistica. No sélo se puede determinar si un programa establece cierto resultado,
sino que ademés con que probabilidad lo hace. Por otra parte se generalizan las nociones de invarianza
y variante agregando argumentos probabilisticos para la terminacién de un programa.

En el capitulo 2 se presenta con detalle el algoritmo de Miller-Rabin y dos propiedades matematicas
fundamentales para la verificacién con cada una de las légicas. En el capitulo 3 da una introduccién de la
l6gica de Hartog; y la correspondiente verificacién del algoritmo. En el capitulo 4 se introduce la logica

de Morgan y posteriormente la verificacion de Miller-Rabin. El capitulo 5 establece una comparacion



de ambas logicas basada en las dos verificaciones, resaltando los puntos a favor y en contra de cada
logica. En el final se incluyen dos apéndices con propiedades y lemas auxiliares que fueron utilizados en

la verificaciéon del algoritmo.



Capitulo 2

Algoritmo de M:iller Rabin

2.1 Algoritmo

Aqui se presentard una versién con algunas variaciones del original que Miller publico en [13]. Los
cambios no son trascendentes, pero son convenientes para que las verificaciones resulten mas entendibles.
Por ejemplo hay variables como b, a de las cuales se podria prescindir; pero que sin embargo se las usa
para razonar y verificar mejor el algoritmo. El entero sobre el cual se esta testeando primalidad satisface
N > 3. De todos modos ya sabemos que 1 no es primo y 2 si lo es. Por completitud se podria anidar el

siguiente algoritmo dentro de un if para contemplar los casos: n=1,2.

con N, T : Int;
var z,y,a,a’,n,7,8,k,m,b : Int;

var prime,witness : Bool;

n=N
FactorTwos;

\
z = 0;

prime := true;

while (z < T) do
Uniforma[2,n = 1] }MillerRabinl Miller Rabin
WitnessT ail;
prime := prime N\ —witness;
r:=x+1

od

Seguidamente se explicara en que consiste cada una de las partes que compone el algoritmo principal.

PROGRAMA FactorTwos :



r = 0;

s:=n—1;

while (s mod 2 =0) do
§:=sdiv 2;
r:=r+1

od

Este es simplemente un programa auxiliar que encuentra naturales r,s tales que s es impar y
2"s =n—1.

PROGRAMA Uniform,[2,n—1] :

m:=n;

while =(2 < m < n) do
UnifPow2,

od ;

a:=m

Este programa esté inspirado en la version aplicativa prob uniform definida por Hurd [3]. Se usa
un ciclo para ejecutar repetidamente Uni f Pow2,,, deteniéndose cuando Uni f Pow2,, retorna en m un
numero en el rango correcto [2,n). Notar que Uniform,[2,n — 1] solo estd definido para n > 3, ya que

la distribucion Uniform([2,2) es un concepto mateméatico mal formado.

PrOGRAMA UnifPow2, :

k:=mn,;

m = 0;

while (k # 0) do
k:=Fkdiv 2;
b:=0 D1 b:=1;
m:=2m+b

od

Este programa es una adaptacién imperativa del algoritmo prob__unif definido en un marco funcional
por Hurd [3]. Suponiendo que n—1 esta formado por K bits, el programa retorna en m el numero rep-
resentado por los primeros K bits aleatorios; es decir: 0 < m < 2% . Pero la cantidad de bits de n—1
es log2.(n—1), por lo tanto la variable entera m retorna un ntimero con distribucién uniforme en el
intervalo: [0, 2l092'”). Notar que el programa itera exactamente log2.(n — 1) veces, con lo cual no hace

uso de alguna terminacién probabilistica.



PROGRAMA WitnessTail :

a' := a® mod n;

y =0
witness := false;
while (y < r A ~witness) do
f(a'#1Aa #n—1) then
a' := a'? mod n;

witness := (a’' = 1)

elsea :=a? modn
fi
y=y+1

od ;

bl

witness := witness V (a' # 1)

Este fragmento del Miller Rabin es necesaria para calcular ' mod n y realizar algunos tests de

primalidad en el camino. Notar que el programa calcula la siguiente secuencia:

2" s

1
*mod n,...,a modn)

0
(a® ® mod n,a”
Donde r, s son los naturales encontrados por FactorTwos y que satisfacen 2"s = n—1. Si n fuera primo,

entonces los numeros de la secuencia deben satisfacer dos test de primalidad:

Test 1 :
a2rs
={2"s=n-1}

anfl

mod n

mod n

={nesprimo;¢(n)=n—-1}
a?(™) mod n

= { n es primo ; teorema pequenio de Fermat }
1

Test 2 : Para cada 0 < 7 < r se tiene que:
a?* mod n = 1
= { algebra }
0 = (a¥*—=1)modn
((a 2! $)2 — 1) mod n
(a2] sy 1)(a 27l 1) mod n
(

a? s 4 1) mod n * (azjfls — 1) mod n

= { n es primo }



(aZji1S +1)modn=0 V (aZjils —1)mod n=20

= { algebra }

i—1 i—
(12 2

Smodn=1V a "Smodn =mn—1

PROGRAMA M:iller Rabinl :

Uniform,[2,n — 1];
WitnessT ail

Este programa genera una base aleatoria a en el rango [2,n — 1]; luego chequea si es una base

atestiguada o no. Es basicamente una iteracion del algoritmo Miller Rabin principal.

PROGRAMA Miller Rabin :
Luego que se hayan calculado r, s tales que: 2"s = n — 1 (con FactorTwos), se ejecutan T iteraciones del
fragmento Miller Rabinl. En cada una de dichas iteraciones se intenta encontrar alguna base testigo, si
esta aparece significa que n no es primo; pero si ello no ocurre solo se puede decir que n es un numero

probablemente primo.

2.2 Definiciones

A continuacion se definen una funcién matematica, y algunos predicados que resultaran ttiles en la

verificacién.
1. La funcién matemética log2 se define como:

log2 : Int — Int
log2.n = if n =0 then 0 else 1+ log2.(n div 2)

Basicamente retorna la cantidad de bits que tiene n .
2. 0ddn := nmod 2=1
3. primen ;= n>1A(Vi:i>1:in = i=1Vi=n)

4. Sean 7, s,n naturales tales que: n—1=2"s A odd.s entonces:
witness.n.a = a" lmodn#1 V

(Ez’:OSZ'<r:a2i+1smodn:1/\a2ismodn7é1/\a2i+1smodn7én—1)

2.3 Propiedades

Aqui se enuncian las dos propiedades matemaéticas fundamentales que se utilizaran en la verificacion del

algoritmo de Miller Rabin.

1. (V n,a:0<a<mnAprime.n: —|witness.n.a)



2. (Vn:n>3Aodd.n A-primen : | {a : 0 <a<nAwitness.na }|> 2-1)

La primer propiedad se deduce inmediatamente de las observaciones hechas en la presentacion de
WitnessTail cuando n es primo. Notar que para este caso la verificacion es sencilla, porque en cada
una de las T iteraciones de Miller Rabin, a nunca serd un testigo; con lo cual la varible booleana prime
finalizara con valor verdadero.

Para el caso de la segunda propiedad, la demostracion es un poco mas técnica y esta detallada en [13].

Notar que la base 1 nunca serd un testigo para cada n, luego la busqueda para encontrar algtn testigo

se restringe al conjunto: {2,...,n — 1} y sabemos que al menos ”T’l bases de ese conjunto son testigos.

Por otra parte tenemos un fragmento de programa que asegura una distribucién uniforme en el rango

[2,n — 1], con lo cual podemos garantizar que la probabilidad de seleccionar un elemento de ese conjunto

es de al menos —. Por lo tanto la probabilidad de seleccionar una base testigo sera: (251)(-15) > 1.



Capitulo 3

Logica de Hartog

3.1 Extension de la légica de Hoare

SINTAXIS Y SEMANTICA DE L,

En primer lugar se presentaré el lenguaje £,,, de [4], que abarca los comandos convecionales: asig-
nacion, skip, composicion secuencial, seleccion condicional e iteracion. Por otra parte se agrega un nuevo
comando: seleccidn probabilistica. Los programas son interpretados como transformadores de estados,

donde el estado se entiende como la funcién que mapea variables en valores.

Definicion 1 El conjunto de variables de programa estd denotado por PVar y rangeado por z,y. El
conjunto de enteros, denotado por Int es extendido con el elemento L al conjunto Int,, donde L es
menor que todos los enteros. FEl conjunto de estados deterministicos S rangeado por o estd dado por:
S = PVar—1Int, .

Las operaciones sobre los enteros dardn | cuando no estén definidas, por ejemplo: division por 0 o

cuando alguno de los argumentos no este bien definido.

Ejemplo 1 Las variables n,r,s €EPVar y o es un estado deterministico:

o= (n=13,r = 2,5 =3). De esta manera: o(n) =13.

Definicion 2 FEl conjunto de expresiones enteras sobre Var, denotado por Exp(Var) es rangueado por e;

donde n €Int; y Var denota un conjunto de variables, que es rangueado por v.
e s=wv|n|lete|le—e|le-e|edive|emode | e’

La funcién de valuacién que computa el valor de una expresion dados los valores de las variables esta

definida como:
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V : Exp(Var) — (Var — Int )

V(n)(f)

V)(f) = fv)
) —
f)

—  Int;

= n

= V(e)(f) op V(e')(f)
= v(e)(f)v(e’)(f)
donde: fe€ Var—Int;, y op €{+,—,-, mod, div }

Notar que en el caso particular que Var=PVar, la funcién f que suple los valores de las variables es

un estado o € S.

Ejemplo 2 Supongamos que f es una funcion que povee el valor de las variables r,s; en particular el
estado o definido anteriormente. Entonces el valor de la expresion 2"s es:

V(27s) = V(2')(f) - V(s)(f) = V) (H)VID) - f(s) =27 f(s) = 2° -3 =12

Definicion 3 FEl conjunto de todas las condiciones booleanas sobre Var es denotado por BC(Var) y

rangueado por ¢; donde e es una expresion en Exp(Var).
¢ u= true | false |le=¢ele<e|e<e|le>e|e>e|cAc|cVe|lc|lec—c

La funcion de evaluacion que computa el valor de una condicién booleana dados los valores de las variables

provistas por f, estd definida por:

B:BC(Vary —» (Var —» Int,) — Bool
B(true)(f) = true
B(false)(f) = false
B(=c)(f) = -B(c)(f)
B(e rel e')(f) = V(e)(f) rel V(e')(f)
B(c op ¢)(f) = B(c)(f) op B(c)(f)

donde: fe€Var—Int; ; rel € {=,<,<,>,>} y op €{AV,—}

Ejemplo 3 Sea i € Var y N € Int, la condicion booleana (i > 0) dice que la variable i es positiva;
(N mod i = 0) expresa que N puede ser dividido por i; (N mod 2 = 1) indica que N es impar.

Luego de haber definido las expresiones y condiciones booleanas, ahora se puede definir el lenguaje £,

de una forma mas precisa. Seguidamente se da la gramética que genera los programas del lenguaje.
Definicién 4 Los programas en Ly, rangueados por s, estin dados por:
s u= skip|z:=e€|s;s| s®,s| if c then s else s fi | while c do s od

donde x €PVar, e e Exp(PVar), ¢ e BC{(PVar) y p € (0,1).

11



Ejemplo 4 Un programa sencillo de L, podria ser: b:=0 D1 b:=1

L

Bdsicamente es un bit aleatorio, cada una de las asignaciones se ejecuta con probabilidad de 5.

Un programa deterministico es interpretado como un tranformador de estados, es decir que el estado
resultante de la ejecucion del programa estd dado por el valor de las variables. Este es el motivo por
el cual el espacio de estados S para programas deterministicos fue definido como: S§ = PVar—Int, .
En el ejemplo anterior vimos que en un programa probabilitico, los valores de las variables no son mas
determinados. En lugar de dar el valor de una variable es necesario introducir una distribucién sobre
todos los posibles valores de esa variable. Ademés de ello también es necesario considerar la dependecia
entre variables de programas; ya que el valor de alguna de ellas podria estar sujeto al valor de otra

variable. Estas observaciones motivan a la sigiente definicién de estado probabilistico.

Definicion 5 FEl conjunto de estados probabilisticos ©, rangueado por 6, estd dado por:

O={0eS—ocs[0,1]| Y 6o) <1}
g€eS
Ejemplo 5 Supongamos que: o1 = (b =0) y o9 =(b=1) entonces un estado probabilstico

podria ser: 6 = %(71 + %02 de esta manera:  0(oy) =3 y O(02) = %

Aqui § —¢s [0,1] denota el conjunto de todas las funciones de S en [0,1] con soporte contable; es decir
que el conjunto { 0 € S | 6(c) # 0 } es contable. Notar que © es un conjunto parcialmente ordenado,
donde 0 < @' siy solosi Vo € S:6(0) < 6'(0). El elemento minimal de © es 6, el estado probabilistico
que le asigna 0 a cada estado deterministico o € S. Para una secuencia ascendente en O, el limite existe

dentro de © y corresponde al supremo de la secuencia.

A fin de definir la seméantica denotacional del lenguaje L£,,,, necesitamos previamente dar algunas
definiciones. La nocién de variante para programas deterministicos se reemplaza por la siguiente extension

probabilistica.

Definicién 6 Sean f:S —Int, y 6 € O; el variante de 6, denotado por 8[z/f], estd dado por:
O[z/ (o) = Z 6(c') donde V={o €S |dz/flc")]=0}
o'eVv
Ejemplo 6 Como se tiene que:
(k= 0)[k/V(k aiv 2)((k = 0))] = (k=0)[k/0] = (k=0)

(k=D[k/V(k div 2)({(k = 1))] = (k=1[k/0] = (
(k=2)[k/V(k div 2)({(k = 2))] = (k=2)[k/1] = (k=1)

asignando k div 2 a k en el estado probabilistico 6 = 3(k =0)+ H(k =1)+ 2(k =2) da el estado

1
2
probabilistico:  O[k/V(kmod 2)]=3(k=0)+X(k=0)+2(k=1)=3(k=0)+ Lk =1) .

Definicién 7

12



Los operadores de eleccion probabilistica &, y condicional no escalado ? se definen como:

—-®,— : Ox0O0-0 p€(0,1)
91 @p 92 = p01 + (lfp)F)g
c? : 00 ¢ € BC{PVar)
(o) = O(o) si B(c)(o)
0 si =B(c) (o)

El operador &, combina dos estddos probabilisticos con probabilidades apropiadas. El estaddo prob-
abilistico ¢76 se obtiene de 6 removiendo alguna probabilidad para los estddos deterministicos que no
satisfacen la condicion ¢. La suma entre estados probabilisticos se define punto a punto, siempre cuando

la probabilidad total de ambos estados no exceda 1.

{ 01(0) +02(0) si X, esbi(0) + X, csbi(0) <1

6, 6:)(0) =
(61 +02)(0) = S Y es01(0) + X,csbi(0) > 1

Notar que cuando la suma total de ambos estados excede 1, se tiene que 6, + 6 = 6y . Con esta

definicién de la suma probabilistica, las siguientes ecuaciones se satisfacen trivialmente:

@ ®,0)(0) = (p0+(1-p0)(c) = (pd)(0)+ ((1-p)8)(o)
= pblo) +(1-p)f(o) = (p+1-p)f(o) = (o)

(€20 + —c20)(0) = (¢20)(0) + (~¢?0) () :{ blo) +0 st B (C)(”)) } — 4(0)

0+ 6(0) si—-B(e)(o
Por lo tanto: 6&,0=60 y c?0+-c?0 =10

Ejemplo 7 FEs simple ver cual es el efecto de los operadores

(k#0)? Ak=0)+3k=1) = (k=1

(k#0) 7 1k = 0) _ 4

(k#0)? 1{k = 1) - Wk=1)

=2 @, 3o=0+10=1) = Lb=2+10b=0)+1b=1)

Bajo estas definiciones, la seméantica denotacional de L, se define de la siguiente manera:

Definicién 8 La semdntica denotacional de Ly, estd dada por:

D : Lyw—(0—>0)

D(skip)(0) = 0

D(r=e)O) = 0[m/v<e>1
D(sis' ) = D) (D(E)®)

(SEPp s')(0) = D(s)(0 ) D(s')(6)

D( if ¢ then s else s’ fi )(6) D(s)(c?6) —|—D(s’)(—|c?9)
D(whilecdosod)(f) = limyoe —c? D(( if ¢ then s else skip £i )V)(6)
donde: s :=skip y sVtl:=s;sV

13



Ejemplo 8 Fl siguiente ejemplo es una iteracion del ciclo de un programa de 6.6.1 [{]. Supongamos que

0 es el siguiente estado probabilistico:

0 = % (x =i,done = false) + Z % (z = j,done = true)

aplicando la semantica del programa se tiene:

D( if ~done then x :=x + 1; done := true &, skip else skip fi )(f)

=D(z:=x+1; done :=true @, skip )(~done?f) + (done?f)

=D(z := x4+ 1)D( done := true &1 skip )(~done?d) + (done?f)

=D(z := x + 1)( D(done := true)(—~done?8) @1 D( skip )(~done?6) ) + (done?d)
=D(x:=z+1)( (ﬂdone?ﬁ)[done/V(true)] $1 (~done?f) ) + (done?8)

=Dx:=z+1)(3 "z =1i,done = false)[done/V (true) S %Z<’I‘ =i,done = false) ) + (done?d)
=D(x:=xz+1)( ]H—l(?: = i,done = true) + %H_l(m =i,done = false) ) + (done?d)

=( %Hl(x = i,done = true) + %Hl(az =i,done = false) )[z/V(z + 1)] + (done?9)

= %H](az =i+1,done = true) + %H](x =i+1,done = false) + Zj = (a: = j,done = true)

= %H] (x =i+1,done = false) + 21;11 %j (x = j,done = true)

Ejemplo 9 Este ejemplo tiene como objetivo clarificar un poco la semdntica del while , que quizds sea
la menos intuitiva. Se le dard semdntica al programa  while (k # 0) do k := k div 2 od  partiendo
del estado (k = 2M) . En primer lugar se probard por induccion en N dos propiedades auzliares;

donde N es el numero de iteracion.

e (1)VN>1:D(if M)(k=2N) = (k=1)
caso N =1
D( if ')k =2)
=D( if (k #0) then k := k div 2 else skip fi )(k = 2)
=D(k:=k div 2)((k #0)?(k = 2)) + D(skip )(—(k # 0)?(k = 2))
=D(k:=k div 2)(k =2) + D(skip )(bo)
= (k =2)[k/V(k div 2)] + 6
=(k=1) =D(k:=kdiv2)(k=2) + D(skip )(fo)
= (k= 2)[k/V(k div 2)] + 6o
—(k=1)
caso N +1
D( if NH1)(k = 2N+

o

=D(if N;if )(k = 2N+

= D( M)D( it )(k = 2N

=D(if N)( D(k:=k div 2)((k # 0)?(k = 2N*T")) + D(skip )(~(k # 0)?(k = 2N+1)) )
=D(if N)( D(k:=k div 2)(k = 2"*") + D(skip )(bo) )

:D( )( (k‘ 2N+1 YMk/V(k div 2)] + 6, )

=D( it V)(k =

=(k=1) <— hipotesis inductiva ©
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e (2)V N >M+1:D(if N)(k=2M) = (k=0)
caso N = M+1
D( if M+1)(k = 2M)

D( if ;if M)(k = 2M)

D( if )D( if M)(k = 2M)

=D(if (k=1) «— por (1)
D(k:=k div 2)((k #0)?(k = 1)) + D(skip )(—~(k # 0)?(k = 1))
D(k:=k div 2)(k =1) + D(skip )(fo)

= (k= 1)[k/V(k div 2)] + 69

=(k=0) o

caso N +1

Wk =0 +— hipotesis inductiva

k:=k div 2)((k # 0)?(k =0)) + D(skip )(—(k # 0)?(k = 0))
k:=Fk div 2)(6y) + D(skip )(k =0)
+ (k=

e D(while (k+#0) do k:=k div 2 od )(k = 2M)
= lHmp_o0 —(k # 0) ? D(if N)(k = 2M)
=-(k#£0)?(k=0) «—— por (2)
=(k=0) o

Puede probarse que la semantica es lineal con respecto al estddo probabilistico (ver lema 12 del
apéndice), es decir que vale:  D(s)(p-0 +6) = pD(s)(0) + D(s)(f') . Sin embargo en general

D(s)(c?8) # c?D(s)(#). Por ejemplo:

S
8
i

=

"
I

=
8
I

=
|

S
8
i

T
I

|

- : = (z=0)[z/V(1)]
(z=0)?Dxz:=1)(x=0 = (=07 =0)[z/VQ)] = (=07{(x=1) = b

I
—~
E)
I
—
>
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PREDICADOS PROBABILISTICOS Y EXTENSION DE LOGICA DE HOARE

En esté seccion se dara la logica probabilistica presentada en [4], en la cual los predicados especifican
propiedades de estados probabilisticos.

Para deducir cuales triplas {p}s{q} de Hoare son validas, se introduce un sistema de prueba pH. Este
sistema de prueba se basa en la logica estandard de Hoare para programas no probabilisticos. Las reglas
conocidas de la légica tradicional son adaptadas introduciendo probabilidad, y varias reglas nuevas son

anadidas. Esta demostrado que este sistema de prueba es correcto y completo.

Definicion 9 Sea IVar un conjunto de variables valuadas enteras, rangueadas por i. El conjunto de

predicados deterministicos es denotado DPred y rangueado por dp.

dp = true | false |[e=ele<e|e<e|le>e|e>e|
dpNdp | dpVdp| —dp|dp— dp|Vi:dp|3Ji:dp

Notar que e € Exp(PVarUIVar) es una expresion sobre variables de programa y variables valuadas enteras.
El conjunto I de todas las interpretaciones de variables valuadas enteras estd dado por T = IVar — Int, .
Una interpretacion tipica se denota con I. La relacion de satisfaccion para predicados deterministicos,

se define de la siguiente manera:

E_: (SxZI)xDPred —  Bool

E true

=(o,I) E dp

V(e)(o,I) rel V(e')(o,I)
(o,I)Edp op (0,1) F dp
Vn € Int, : (o,1I[i/n]) E dp
In € Int, : (o,1[i/n]) E dp

frgee

donde: rel € {=,<,<,>,>} y op €{AV,>}

Ejemplo 10 Como (i >1Axmodi=0)— (i=1Vi=ux) se satisface en ((x =3),(i =n)) para
todo n € Int, ya que 3 es un numero primo; entonces tenemos que para toda interpretacion 1:

(0,I)E Vi:(i>1Azmodi=0)— (i=1Vi=z)

Notar que tanto el estado deterministico o, como la interpretacion I de variables valuadas enteras son

necesarios para evaluar un predicado deterministico.

Definicién 10 1. Una interpretacion J de variables valuadas enteras y reales es una funcion que
asigna un elemento de Int, a cada variable valuada entera y un elemento de R, a cada variable
valuada real. El conjunto R, es el los reales extendido de manera usual con el elemento 1 denotando
indefinicion. La restriccion de J a las variables valuadas enteras estd denotada por Jz; y el conjunto

de todas las interpretaciones se denota con [J.
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2. Sea RVar el conjunto de variables valuadas reales, ranguedas por r. FEl conjunto de expresiones

reales RealExp estd rangueado por e,..
er m= p|r|P(dp)|e +e e —e|e-xe|e /e | e
Donde p€R y e € (IVar) . La funcion de evaluacion para expresiones reales estd dada por:

V. :RealExp - (@ x J) — Ry

Vip)8,0) = p
Vi), 0) = J()
Vr(Pdp)(6.]) = ¥,cv 0(0)
Viler op &)(6,.7) = Vi(e,)(8,7) op Vi(e})(8. )
Veler)(#,) = Vi(er)(8, DY)

donde: V ={d'|(c',Jr)Edp} 'y op €{+,—,%/}

3. La metavariable j es usada para ranguear sobre la union del conjunto de variables valuadas enteras

y el conjunto de varibles valuadas reales: j == i | r.

Ejemplo 11 En el estado probabilistico 6 = $(m =0) + £(m = 1) + £(m = 2) y con la interpretacion
1
3

) =

o

J=(i=2r=21), la expresion rxP(0<m <i) evalia a: }(i+

La distribucion de las variables de programa esta dada por un estado probabilistico 8, esa es la razén
por la cual una variable de programa no puede ser usada fuera del contructor P(-), ya que el valor de una
variable no es fijado en el estado probabilistico, solo la distribucién. Notar que el valor de P(dp) es la
probabilidad que el predicado deterministico dp sea vélido en el estado probabilistico §. Esta probabilidad

se obtiene sumando las probabilidades de todos los estados deterministicos que satisfacen dp.
Definicion 11 El conjunto de condiciones reales, denotado por RC estd rangueado por c,.
e n=cle=e e <e e, <e|e>e e >e | erNer | er Ve | e | e = ey

Donde ¢ € BC(IVar). La funcion de evaluacion que computa el valor de una condicion real, dados los

valores de las variables, estd dado por:

B,:RC— (0 xJ) — Bool
B.(0)0.]) = Ble)(Jr)
B,.(=c)(6,J) —B,.(c)(6, )
B,.(e rel €')(6,J) V.(e)(@,J) rel V,.(e')(6,])
By op &)(6.1) = B.()(0.7) op B,()(6,)

donde: rel € {=,<,<,>,>} y op €{AV,—>}

Ejemplo 12 Un ejemplo de condiciones basadas en reales es P(x =0) =1V P(x =1) =1 . Notar que

el estado probabilistico 1(z = 1) la satisface, pero no asi el estado +(z = 0) + +(z = 1)
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Definicion 12 El conjunto de predicados probabilisticos Pred estd rangueado por p y q.

p = ¢ |pAp|pVp|-p|lp—=plFj:p|Vi:p|lp-p|lp+p | pS,p|clp

Donde ¢ € BC(PVar). La relacién de satisfaccion para predicados probabilisticos estd dada por:

_E_ : (© x J) x Pred — Bool

(6,.7) F ¢, =  B.(c,)(0.])

O, J)Ep-p = F:0=p-0ANE,J)ED

O, J)Ep+yp <  F01,02:0=0.4+0A(01,T) EpA(b2,J)ED

O, N)Epd,p <=  F01,0,:0=p01+(1—p)0A (b1, J)EPA(0:,]) FED
0,J)Ec?p <~ 3 :0=c?0'N@,])EDP

0,J)E—p < -, J)Ep

@, J)Epopp << (@B,J)FEpop (6,J)ED

0, J)EVj:p < Vnelnt,:(0,J]j/n])Ep

0, JYETj:p < dne€lnt,:(0,J]j/n])Ep

donde: op € {A,V,—}

El operador + es usado para la adiciéon de predicados, el operador p- sirve para escalar. El operador @,
combina adicién y escalado; ¢?p da probabilidades condicionales sin normalizar. Notar que dos predicados

probabilisticos p y q son equivalentes si y solo si:

VoeO,JeTJ : 6,])FEp < (0,J)Eq

Ejemplo 13 El predicado (Vi:0<i< N > P(m=1i) = %) dice que la variable m estd uniformemente
distribuida en el intervalo [0, N). En la seccidn 3.3 se verifica justamente un programa cuya variable m
tiene una distribucion uniforme. Si definimos p = Pz =0)=1VP(zx=1) =1 entonces el predicado
pBLp es satisfecho por el estado probabilistico 6 = %(’I‘ =0)+ %(’I‘ = 1); sin embargo segin el ejemplo

12 este mismo estado no satisfacia el predicado p; lo cual verifica que: (0, J)Ep@,p # (0,J)F p.

A fin de probar la validez de triplas de Hoare del estilo { p } s { q }, se introduce el sistema de prueba

pH. El sistema de prueba consiste de axiomas y reglas como las siguientes:
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{p} skip {p} (Skip) {plz/e]} z == e {p} (Assign)

{p} s ('} {p'}s' {g} o P=p ptsig a=d o
W) 55 () (8eq) ) s ) (Cons)
{r} s {q} {p'} s {q} {p} s{q} ¢ FV(g) :
VT s a0 (Or) G 0) s {a) (Exists)
{r} s {¢} {p}s{d} {p} s {a} j ¢ FV(p)
) s (aAd) (And) ) s 19 ra} (Forall

{p} s {q} . {p} s {a} {¥'} s{d} in
Topbs o @ ) o s farqy )

{c?p} s {a} {~c?p} &' {d'} {p} s {¢} {p}s' {d'} ‘o
{p} if ¢ then s else s’ fi {q+¢'} (Tf) {p}s@,s {g®,q'} (Prob)

{p} if c then s else skip fi {p} p es (c, s)-closed
{p} while ¢ do sod {p A P(c) = 0}

(While)

Notar que las reglas (Skip), (Assign),(Seq) y (Cons) son como las de la logica de Hoare tradicional, pero
empleando predicados probabilisticos. Las reglas (If) y (While) han sido cambiadas. Las nuevas reglas
introducidas son: (Prob), (Or), (And), (Exists),(Forall), (Lin +), (Lin -). Notar que FV (p) representa
el conjunto de variables libres, es decir, las que no estan ligadas a ningtn cuantificador 3, V. En la logica
tradicional de Hoare, la regla Mas adelante se dara una definiciéon precisa y un ejemplo acerca de la

condicion (e, s)-closed para el invariante p en la regla (While).

Ejemplo 14 El siguiente es un ejemplo de un arbol de prueba en el sistema pH. Usando las reglas en

pH, se puede obtener la siguiente tripla de Hoare:
{P(I) =1} UnifPow2, { (Vj:0<j<2N :P(m=jAI)=2"92N)}

donde I :=n = N y UnifPow2, es el siguiente programa, cuya variable m resulta tener una

distribucion uniforme en el intervalo: [O, 2’”92'N).

k:=mn;

m = 0;

while (k # 0) do
k =k div 2; UnifPow?2,
b:=0 S5 b:=1;
m:=2m+b

od )

A fin de hacer mad legible la derivacion del arbol se dard una prueba outline. Primeramente definimos el
invariante probabilistico Inv del ciclo, y un invariante estandard I que no es modificado por las variables

del programa Uni f Pow?2,.
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Inv = (3i:9q)
qg = (VJ -0 S ] < 2log2.Nflog2.i . ]P)(m — ] ANk =1iA ]’) Z 27lo_(12.N+log2.i)
I = n=N

Notar que 27'092-N+log2k o seria una expresion real correcta, ya que las variables de programa,
en particular la variable k, no pueden ser usadas en expresiones reales, excepto dentro de un predicado

deterministico en el constructor P(---). Con lo cual es necesario introducir un 3, a fin de expresar:
(Fi:---Plk=iNn--)> 9—log2.N+log2.i )

A continuacion se prueba la inicializacion y salida del ciclo de Uni f Pow2,,. Para probar que Inv es

invariante del ciclo, se hace uso de la regla (Fzists) aplicada a la terna:
{q}if (k#0) then k:=k div 2; b::(]@%b:: 1; m:=2m+b else skip fi { Inv }

que serd demostrada luego.
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P(
= { P(

PO=0Ak=NAI =1}

n=1}
0=0An=NAI) =1}

!

I s

=

{P(m=0Ak=NAI)=1}
={Inv}
while (k #0) do
k:=Fk div 2;
b:=0 ©1 b:=1;
m:=2m+b
od
{P(k£0) = 0A T }
= { (Vj:0<j<2°92N  Pm =jAT)>2 l0s2N) }
= { (Vj:0<j< 200N Plm=jAT)=210s2N) }
En la inicializacidn, se usd dos veces la regla (Assign) y luego se aplicd la regla (Cons). La primer

implicaciéon en la salida del ciclo es clara por el hecho que para algin valor i # 0, el predicado
IP’(m _ ,7 Ak=iA I) 2 2flog2.N+logZ.i

implica alguna probabilidad positiva para k # 0. La ultima implicacion es consecuencia de que si valiera

el > estricto en alguna de las 2'°9*N desigualdades entonces tendriamos que:

]P(I) = Z]P(m = J A I) > 21092.N2*log2,N -1
J

Lo cual es un absurdo, por lo tanto vale el = en las 2'°92N desigualdades.
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{a}

while (k # 0) do

{ (k#0)7q }

{ (Vj L0 < j < 2092 N—log2.(i aiv 2)-1
P(m=jAkdiv2 =i div 2AT) > 2-leg2.N+log2 (i div 2)+]) }

k:=Fk div 2;

{ (Vj L0 < j < 2092 N—log2.(i aiv 2)-1
Pm=jAk=1idiv2AI) > 9—log2.N+log2.(i div 2)+1) )

b:=0 ©1 b:=1;

{(Vji:0<j< 91092.N~10g2.(i div 2) A even.j -
P2sm+b=jAk=idiv 2AI) > 2 l0g2N+log2.(i div 2)+1) ®
(V) : 0 < j < 21092 N—1092.(6 &iv 2) A odd j
P2xm+b=jAk=idiv2AIl)> 9—log2.N+log2.(i div 2)+]) }

= { (Vj L0 < j < 21092.N—10g2.(i aiv 2) A eyen j

P2xm+b=jAk=idiv2AIl) > 9—log2.N+log2.(i div 2)) A
(V) : 0 < j < 21092 N—1092.(6 &iv 2) A odd j
P(2%m+b=jAk=idiv2AI) > 2 los2N+log2 (i aiv 2))
= { (Vj L0 < j < 2l0g2-N—log2.(i div 2) .
P2m+b=jAk=1idiv 2 A ) > 27l0g2-N+log2.(i aiv 2)) }
m:=2m+b
{ (V] 0<j< 9log2.N—log2.(i div 2) .
Pm=jAk=1idiv2AI) > 9—log2.N+log2.(i div 2)) }
= { q[i/i div 2] }
= {Inv}

=

{~(k #0)7q }
skip
{ true }
od
{ Inv + true }
={Inv}

En la primer implicacion se utiliza que i # 0 imiplica que log2.i = log2.(i div 2)+ 1. Seguidamente se

aplica la regla (Assign) y luego la regla (Prob), donde las dos subpruebas correspondientes a la premisa,

son detalladas a continuacion:
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.
{ (V] £ 0 < j < 2log2-N—log2.(i div 2)—1 ,
P(m =j Ak =idiv2AT) > 2 los2N+log2.(i aiv 2)+1)
= { (V] 10 < 2% < 2l092-N—log2.(i div 2)
PR2sm+0=2%jAk=idiv2ATI)>2 log2N+log2(i div 2)+1) }
b:=0;
{ (Vj:0< 2% < 2los2N—log2.(i div 2) ,
PR2xm+b=2%xjAk=idiv2AIl)> 9—log2.N+log2.(i div 2)+1) }
= { (V)"0 < j < 2log? N—log2(i div 2) A eyen j’
P2xm+b=j Ak =1idiv 2AT)> 2 log2Ntlog2.(i div 2)+1) )
o
{ (Vj L0 < j < 2092 N—log2.(i aiv 2)-1
P(m =jAk=1idiv2AT) > 2-los2-N+log2 (i aiv 2)4+1) 3
= { (Vj:0< 2% < 2los2N—log2.(i aiv 2) ,
PR2«xm+1=2xj+1Ak=idiv2AIl)> 9—l0g2.N+log2.(i div 2)+1) )
b:=1;
{ (V] 0 < 2% j < 2log2N—log2.(i div 2) .
P2xm+b=2xj+1Ak=1idiv2AI)>27log2N+log2.(i div 2)+1) }
= { (Vj': 0 < j' < 2l092N—log2(i aiv 2) A od. "
P2sm+b=j Ak=1idiv2AI)> 2 l0s2N+log2.(i div 2)+1) }

En la tercer implicacion, cada una de las probabilidades 271092 N+1092.i+1 oy figuran a la izquierda y

1
2

se aplica la regla (Assign). Las ultima implicaciones de la rama positiva del if son inmediatas por

derecha del operador Dy se multiplica por 5. La cuarta implicacion es una particion de rango. Finalmente
definicion de q e Inv. Sabemos que true se satisface en cualquier parte, en particular en la rama negativa
del if tenmemos que wvale la tripla: {—(k # 0)}skip {true}. Notar que cuando combinamos ambos
resultados con el operador +, usando el lema 9 del apéndice, el invariante no se altera, ya que en el peor

de los casos, la probabilidad se incrementa aun mas, manteniéndose el >.
fin Ejemplo

A fin de asegurar correccion total, la logica de Hartog, refuerza la nocion de invariante imponiendo
una condicién extra denominada: (e, s)-closed. Béasicamente expresa que una secuencia de estados
probabilisticos que satisface el estado p, que podré ser obtenida por repetidas iteraciones del ciclo while ,

debe tener un limite también satisfaciendo p.

Definicién 13 (c, s)-closed

1. Para un predicado p la razon de terminacion del m-ésimo paso, denotada por r’gj 5 €8 la minima

probalidad que, empezando de un estddo satisfaciendo p, el ciclo while ¢ do sod termine en m
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Pasos.

1“(0)2’;’75> = Y ,es|[7¢? D((if ¢ then s else skip £i )™)(6) | (o)
T?Z@ = inf{ 1“(0)2’;’75> | (6,J)Ep}

2. Una secuencia de estados (0,)men se denomina una (c, s)-secuencia dentro de p i (=¢?0.)men €s

una cadena ascendente, para cada m € N el estido 0, satisface p y se tiene que

Y (=e)(0) > 1

ceS

3. Una {(c, s)-secuencia (0,)men en p se dice que termina en p si el supremo de la secuencia (=¢?0,) men
satisface p.

4. Un predicado p es llamado (c, s)-closed si cada {c, s)-secuencia en p termina en p.

La nocion de (e, s)-closedness expresa que una secuencia que puede ser obenida por repetidas itera-
ciones del ciclo while ¢ do s od tendra un supremo satisfaciendo p. Notar que para un ciclo que termina,
cada predicado p automaticamente satisface (c, s)-closedness, con lo cual no es necesario chequear esas

condiciones. El siguiente ejemplo chequea la condicién (e, s)-closed para el invariante Inv del ejemplo 16.

Ejemplo 15 En el ejemplo 16 demostramos la invarianza de Inv respecto del ciclo, lo que faltaba
chequear es que Inv sea {c,s)-closed. Asumamos alguna interpretacion fija J. Calculemos en primer

lugar la razén de terminacion en m-pasos. Para un estado que satisface q usamos la tripla de Hoare

deducida anteriormente:

{a}if (k#0) then k:=kdiv2; b:=0®1b:=1; m:=2m+b else skip £fi { ¢[i/i div 2] }

Esta tripla dice que si: (0,J) F q entonces Vm € Int: (if T} \(0),J) E qli/i div 2™] .

(c/7s
Como i< N y Ndiv2=0 & m >1og2.N ; luego ¢[i/i div 2™] implica que:

P(k = 0) = 0 siidiv2™ #0 S 0 ssNdiv2™#0 | 0 sim<log2.N
l 1 siidiv2™ =0 1 si N div2™ =0 1 sim >log2.N

con lo cual tenemos que

0 ) < log2.N
@.0)Eq = r(0>?z7s>>{ st

1 sim >1log2.N

Por lo tanto para todos los estados que satisfacen el predicado Inv y para todo m > log2.N : T?;s) =1.
Un estado satisfaciendo  (3i : i < log2.N Aq) no puede tener una razén de terminacion de 1. Esto
significa que si (B)men  €s una {(c, s)-secuencia en Inv, entonces 0, satisface (Ji : i > log2.N Aq)

Todos los estados 6, con m > log2.N satisfacen P(k = 0) =1, por lo tanto el supremo de la secuencia

existe y también satisface P(k=0)=1.

A fin de hacer mas legible la prueba, usaremos los siguientes azucares sintacticos:

e (Fj:0<j<K:P) = (Fj:0<jAj<KAPF)
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(Vj:0<j<K:P) = (Vj:0<jAj <K — P))

(Nj:0<j<K:Pj)>L =
(G 3 0< A Aj <A AjL <K APy A---APj,)

e prime.N := N>1/\(Vz': 1>1ANmodi=0 — ilei:N)

e even.j := jmod2=0

odd.j := jmod2=1

Por otra parte la notacion:  {p }{p' } s {q }{p'} representara que:

e vale la tripla: {p}s{q}

e vale la tripla: {p’' } s {p’ } , porque el programa s no modifica ninguna variable del predicado p'.

e vale la tripla: { pAp' } s{qAp }

3.2 Verificacion de FactorTwos

En primer lugar se define el invariante probabilistico Inv del ciclo. Luego se define un predicado proba-
bilistico g que representa una particién del estado 6 que se satisface en ese punto; ya que en una parte vale
la condicion (s mod 2 = 0) y en la otra parte vale la condicién (s mod 2 # 0). El invariante deterministico

I es simplemente un predicado estandard que no es modificado por ninguna variable de FactorTwos.

Inv == Pn—1=2"sAI)=1
g = m1+r=1APsmod2=0An—1=2"sAI)>r A
P(smod2#0An—-1=2"sAI)>ry
I = n=NAN>3A0dd.N

{PU)=1}
= {P(n-1=2(n - 1)AI) =1}

r:=0;
{Pnh-1=2"(n-1)AI)=1}
s:=n—1;

{Inv}

={3Ir,rm:q}
{a}
while (s mod 2 =0) do
s:=sdiv 2;
ri=r+1
od
{Inv N P(smod2=0)=0}
=>{Pn—1=2"sAodd.sAI)=1}
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En la inicializacién se utilizé 3 veces la regla (Assign); y luego se aplicé la regla (Cons), donde para
este caso particular: p' :=P(I) =1 y ¢ :=(3r1,r2 : q) . Notar que luego de la inicializacén, se divide
el invariante Inv en dos partes disjuntas; en la primera vale la condiciéon (s mod 2 = 0) con probabilidad
de al menos 71, y en la segunda vale la condicién —(s mod 2 = 0) con probabilidad de al menos rq; por
otra parte, la suma total de ambas variables probabilisticas es 1. Luego se usé 2 veces la regla (Exists),

donde la premisa es la terna:
{q}if (smod 2=0) then s:=sdiv2; r:=r+1 else skip fi { Inv }

que se demostrara a continuacién. A la salida del ciclo, vale que la variable s es impar con probabilidad
1.
{a}
while (s mod 2 =0) do
{(smod2=0)7q }
S>{r+rn=1APh-1=2"sAsmod2=0AT)>r }
S>{rm+r=1APh-1=2"""(sdiv2)Al)>r }

s:=sdiv 2;
{ri4+m=1APn—-1=2"T'sAI)>r }
r:=r+1
{r+rm=1APh—-1=2"sAI)>r }

{~(smod 2=0)7g }
=>{Pn-1=2"sANI)>ry }
skip ;
{Pn—1=2"sANI)>r}
od
{(rm+rm=1APh-1=2"sAI)>r) + Pn—-1=2"sAI)>ry)}
=>{Inv}

En la rama positiva del if se corta el predicado ¢ por la condiciéon (s mod 2 = 0), con lo cual
solo sigue valiendo la expresion correspondiente a la variable probabilistica r1. Notar que el invariante
deterministico I asegura que s > 0, ya que N > 3, con lo cual s = 2(s div 2). Luego se us6 dos veces la
regla (Assign) y dos veces la regla (Cons). En la rama negativa del if se corta el predicado ¢ por la
condicion —(s mod 2 = 0), aqui fueron usadas las reglas (Skip) y (Cons). Finalmente hay que combinar
los efectos de ambas ramas del if , esto se logra con el operador +; aplicando la regla (If).

Por lo tanto la siguiente tripla es vélida:

{BP()=1}
FactorTwos
{P(n—1=2"sAodd.sAI)=1}

Si ademés notamos que los predicados prime.N y —prime.N no son modificados por ninguna variable

de FactorTwos, tenemos también la validéz del siguiente par de triplas:
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{P(I Aprime.N)=11}
FactorTwos
{P(n—1=2"sAodd.s A\I Aprime.N) =1}

{P(I Aprime.N)=11}
FactorTwos
{P(n—1=2"sAodd.s A\IA—-prime.N) =1}

3.3 Verificacion de Uniform,[2,n—1]

En primer lugar definimos el invariante Inv del ciclo, el cual es una disjunciéon de dos términos. El

primero de ellos ¢ expresa que en cada una de las j—ésimas iteraciones existe una probalidad de que

el ciclo termine. El segundo de ellos expresa que desde la primera hasta la i-ésima iteracién existe

una probabilidad de que el ciclo termine; si ello no ocurri6 en las i — 1 primeras iteraciones, hay una

probabilidad de (1 — p)? de que se genere un m fuera del rango deseado [0, N) y se itere nuevamente.

Notar que I es algun predicado deterministico en el cual vale n = N y no es no es modificado por ninguna

de las variables de Uni form,[0,n —1]. Finalmente se define una constante p para simplificar la notacion.

Inv

4o
q

T ON

{P()=1}

oo V (Ji 1 q)

(Vj:j>0:p)

Plz=iA-2<m<n)Al)=(1-p) A (Vj:1<j<i:p)
(VE:2<k<N:Plz=jAm=kAI)=+501-p7 ")
n=NA---

(N_Q)Q*lO_{]Q.N

S {PO0=0A-2<n<n)AI)=(1-p)° A(Vj:1<j<0:p)}

z = 0;

{Pe=0A-2<n<m)AT)=(1-p)° A(Vj:1<j<0:p)}

m:=mn;

{P(z=0A-2<m<n)AI)=(1-p)" A(Vj:1<j<0:p)}

={Inv}

while =(2 < m < n) do

UnifPow2,;
z:=z+1

od ;

3

{P(=(2<m<n))=0AInv}
S>{(Vk:2<k<N:Pm=kAI) =+5)}

a:=1m

{(VE:2<k<N:Pla=kAI)=+5)}

2
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En la incializacion se us6 dos veces la regla (Assign). La primer implicacion es inmediata. La segunda
implicacién se obtiene tomando ¢ = 0 en g. Notar que la ultima implicacién es valida usando en el

predicado ¢, el siguiente hecho:

oo

(1-p)#0 = > (1-pf " =>010-p = % -,

7>0 j=0 1-p) P

Para mostrar que Inv es invariante la regla (Or) es usada para dividir la prueba en dos partes, la

primera de ellas es simple y la desarrollamos a continuacion.

{ s }
while =(2 < m < n) do
(-2 <m < 1) }
= { P(true) =0}
Unifpow2y,;
z:=z+1
{ P(true) =0 }

{2<m<n)?q }
= { 0o }
skip
{ Goo }
od
{ P(true) =0+ ¢ }
= { 0o }
={Inv}

Notar que en go vale (2 < m < n) con probabilidad 1; por lo tanto cuando se lo corta por la
condicion —(2 < m < n) se obtiene el predicado P(true) = 0, ya que se esta recortando todo el estado
probabilistico.

En la rama negativa del if ;| cuando cortamos al predicado ¢, con la condicion =(2 < m < n) |
en realidad no se recorta nada porque el mismo considera unicamente aquellos m que estan en el rango
[2,N).

Finalmente combinamos ambos resultados con el operador probabilistico + y luego se aplica el lema
13. La ultima implicacién se desprende de las definicines de g, y Inwv.

En la segunda parte de la prueba, para demostrar el invariante Inv usamos la regla (Exists) aplicada

a la terna:

{q}if =(0 <m < n) then UnifPow2,; z :=z+ 1 else skip fi { Inv }
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{Ji:q}
{a}
while =(2 < m < n) do
{~2<m<mn)?q}
S {Pz=iA=2<m<n)AIl) = (1-p)}
= (1-p) {Pz=iA-2<m<n)Al) =1}

{Pz=iA-2<m<n)AI)=1}
=>{P(I)=1H{P(z=1i) =1}
UnifPow2y;
{(Vk:2<k<27092N P(m =kAI)=27192N) HUP(z =i) = 1}
=>{Pz=iA-2<m<n)Al)=(1-p) A
(VE:2<k<N:Plz=iAm=kAT) =)}

1—p) {Pe=iA-2<m<n)Al)=(1-p)A
(VE:2<k<N:Pz=iAm=kANI)=+5)}
S{Pz+1=i+1A-2<m<n)AI) = (1-p)HtA
(Vk:2<k<N:Plz+1l=i+1Am=kAl) =+5(1-p))}
z=z+1
{Pz=i+1A=2<m<n)AI)=(1—p)* L Ap[j/i+1]}

{(vji:1<j<i:p)}

od ;

{(Pe=i+1A-2<m<n)Al)=(1—p) " Aplj/i+1]) + (Vj:1<j<i:p)}
= {qlifi+1]}
=>{Inv}

En la rama positiva del if cuando se corta al predicado ¢ con la condicién —(2 < m < n) , se
descarta el termino derecho de g porque alli se satisface que m esta en el rango [2, N). La segunda
implicacién es una aplicacion del lema 10 del apéndice. En la subprueba identada se utiliz6 que ninguna
variable de Uni f Pow2,, modifica al predicado z =i . Por otra parte usando algebra se determina que
la probabilidad de que m caiga fuera del en el rango [2, N) es de: 1 — (N—2)271°92N =1 — p  mientras

27log2.N — _p

que la probabilidad de que m sea alguna contante particular del rango [2, N) es de: 5 -
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Luego se aplica la regla (Lin -) a la terna:

{P(z=iA-(2<m<n)AN])=1}
UnifPow2y;
{Pz=iAn-2<m<n)A])=(1—-p) A
(VE:2<k<N:Plz=iAm=kAI)=+5)}

escalando por el valor de la expresién (1—p)?. En la implicacién posterior al escalado se aplica nuevamente
el lema 10 del apéndice; finalmente se aplica la regla (Assign).

Cuando se corta al predicado ¢ por la condicion —=(2 < m < n) en la rama negativa del if | se
descarta el término izquierdo de ¢; donde se satisface que m esta fuera del rango [2, V).

Finalmente se combinan los resultados de las dos ramas del if con el operador probabilistico +.
Notar que en este punto el término p[j/i + 1] se agrega a la conjunciéon (Vj : 1 < j <i:p) . De esta
manera se recupera el predicado q, pero con la variable logica ¢ incrementada en 1. La tltima implicacién

es consecuencia de las definciones de q e Inwv.
Hasta el momento demostramos que vale la tripla

{Inv } if =(2 < m < n) then UnifPow?2,; z:=z+ 1 else skip fi { Inv }

Lo que resta comprobar es que el invariante Inv es: (=(2 < m < n) , unifpow2,;z = z + 1)-closed
Asumamos alguna interpretacion J fija. En primer lugar calculamos la razén de terminacion en k-
pasos. para los estados que satisfacen ¢ , la razén de terminacion es claramente 1. para un estado

satisfaciendo ¢ usamos la tripla de Hoare deducida anteriormente.
{q} if =(2<m < n)then UnifPow?2,; z:=z+ 1 else skip fi { qfi/i+1] }

Esta da que si (0,J) = ¢ entonces (if fc7s>, J) Eqli/i+ k] paracada k € N. Como g[i/i+ k] implica
que P(2<m<n)>1-(1-p)* tenemos

6. a = 1Oy >1-0-p"

Entonces para todos los estados que satisfacen el predicado p , la razén de terminacién en k-pasos es al

k
(e,s

de p termina en un estado satisfaciendo ¢, , para ello el predicado Inv es separado en dos partes:

menos 1—(1—p)* r y =2 1-(1- p)* . Posteriormente mostramos que alguna (c, s)-secuencia dentro

Inv = peV(Ti:i<kAq)
donde: Pe = oV (Ti:i>kAQ)

Un estado satisfaciendo (Ji:i < kA¢g) no puede tener una razén de terminacién de 1— (1 — p)* . Esto
significa que si (fy)ren es una {c, s)-secuencia dentro de p entonces 6, satisface py . Todos los estados
6y con k > j satisfacen P(2<m <nAz=j)=p(l—p)~!. Laprobabilidad P(2<m <nAz=j)

no puede cambiar en el supremo de la secuencia. La secuencia debe entonces terminar en un estado
satisfaciendo P(2<m <nAz=7j)=p(1—p)i~!. Esto vale para todos los valores de j . Notar que el

predicado Inv no seria cerrado sin la presencia del termino ¢ .
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De esta manera se obtiene el generador de numeros aleatorios necesario para ejecutar el algoritmo de
Miller Rabin. Lo llamaremos Uniform,[2,n — 1] , el mismo almacenaré en la variable ¢ un numero
con distribucién uniforme en el rango [2,n — 1]. Notar que la precondicién y postcondicion de la tripla
verificada, es independiente de la variable z; es decir que dicha variable fue utilizada para demostrar que
Inv es invariante, llevando la cuenta de la cantidad de veces que se iter6. Por lo tanto podemos eliminar

z, ya que no participa en el control de flujo del programa.

{P(I) =1}

m:=mn;

while —(2 <m < n) do
UnifPow2,

{'(Vk:2§k<N:[P(a:k/\I):ﬁ)}

3.4 Verificacion de WitnessT ail

Primeramente definimos el invariante Inv del ciclo.

Inv = P(y<rAd =a**modnA (witness & w(y)) A1) =1

w(e) = (3]’:O§j<e:a2j+lsmodn:1/\a2js mod n # 1A a®’* mod n =n — 1)
I = n—1=2"s ANodds A n=N A N>3 A odd.N
G = Tm+ra=1A

P( (y <rA-witness) A y<rAa' =a**modn A(witness < w(y))AI) > A
P(=(y < r A -witness) A y <rAda' =a**modn A (witness < w(y)) Al) >rs

Notar que en la variable a’ se va calculando la siguiente secuencia:

(aZOS mod n,...,a> * mod n)

Si alguno de los elementos de la secuencia no satisface algunos de los test de primalidad esperados (los
del primer capitulo); a se convierte en una base testigo y ello queda registrado en la variable booleana
witness. El predicado w(e) expresa la parte de la secuencia sobre la cual ya se ha verificado los test de
primalidad:

2 e—1

(aZOS mod n,...,a° ° mod n)

Es facil ver que por definicion se satisfacen las siguientes equivalencias:

w(0) < false
wy+1) < wy) V@ *mdn=1Aa""modn#1Aa?*modn=n—1)
w(r)V (a" 1 modn #1) < witness.n.a

Tgual que en las verifiaciones anteriores, el invariante estandard I tampoco es modificado por alguna

variable del programa WitnessT ail.
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(I)=1}

{P
= ]P’(O <rAa*modn =a>*modn A (false & w(0)) A I) =1}

a' := a® mod n;
{P(0<rAd = a2’ mod n A (false & w(0))AI) =1}
y =0

{Ply<rAd =a**modn A(falses w(y)Al)=1}
witness 1= false;
{Inv}
={3Ir,re:q }
{a}
while (y <7 A —witness) do
if (' Z#1Aa' #n —1) then
a' = a" mod n;

witness := (a’' = 1)

else

a' = a"” mod n
fi;
y=y+1

od ;
{ P(y < r A —~witness) =0 A Inv }
= { P(=(y <r A-witness) ANy <r Aa' =a** mod n A (witness < w(y)) A1) =1}
> {P((y>rAy<rAd =a"*modnA (witness & w(y)) A1) V
(witness Ay <r Aa' =a>"® mod n A (witness & w(y))AI) ) =1}
= {P( (a' = a" " mod n A (witness & w(r)) AI) V
(witnessVa' #1 < w(r)Va® ' modn #1)AI) ) =1}
= { P( (witnessVa 21 w(r)Va" 'modn£1)Al)=1}
witness := witness V a' # 1;
{ P( (witness & w(r)Va" 'modn#1)AT) =1}
= { P((witness < witness.n.a) AT) =1}

En la parte de inicializacion se uso tres veces la regla (Assign). Luego se aplico la regla (Exists) donde

la premisa correspondiente es la tripla:
{ @1} if (y < r A -witness) then --- else skip fi { Inv }

la cual se demostrara luego. En la salida del ciclo, como vale la condiciéon (y < r A —witness) con
probabilidad 0, y el invariante implica que la probabilidad total es 1, se tiene que la probabilidad de
=(y < r A—witness) es 1; justificAndose de esta manera la primer implicacién. En la segunda implicacién
se utiliza que A se distribuye con respecto a V quedando asi una disyuncién de dos términos. En la tercer
implicacion, en el término izquierdo se us6 que y = r y 2"s = n — 1 (asegurado por I); mientras que en

el término derecho se recurrié a la siguiente propiedad logica:

(AN(A&B) = ((AvA)s (BVB))
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La cuarta implicacién de la salida del ciclo es por el siguiente hecho:
(A=B) = (AVvB)=1B

y la altima es por definicién de witness.n.a.
A continuacién se demuestra la tripla pendiente, antes de ello definimos el siguiente predicado que

serd necesario para verificar el if anidado en el ciclo.

@ = r3+ra=riAri+ra=1A
P((a'#1Aad #n—1)Ay<rA-witness Aa' = a** mod n A
(witness < w(y)) ) > rz A
P(=(a' #1Aa' #n—1) Ay <t A-witness Aa' = a®* mod n A
(witness < w(y)) ) >4

{a}

while (y < r A —~witness) do
{ (y <7 A —witness)?q }
>{rm+r=1A
P(y <r A-witness Aa' = a®"* mod n A (witness < w(y)) A1) > }
= {3rs,rs:q }
{a}
if (' #1Aad #n—1) then
a' = a'? mod n;

witness :==a' =1

else
a' :=a? mod n
fi;
{7"1+r2:IAIP(y—l—lgr/\a’:a2y+15modn/\(witness(:}w(y+1))/\]) >r}
y=y+1

{ri+rm=1 /\HD( y<rAad =a**modnA (witness < w(y)) /\I) >r}

{=(y < r A —witness)?q }
= {P(y <rAd =a** mod n A (witness & w(y)) A1) >rs }
skip
{P(y <rAad =a**mod n A (witness & w(y)) AI) >y }
od
{( r+ry=1A IF’(y <rAd =a?* mod nA (witness < w(y)) A I) >y ) +
(P(y <rAd =a**mod nA (witness & w(y)) A1) >ry ) }
=>{Inv}

Notar que aqui todas las implicaciones son aplicaciones de los lemas del apéndice. En la rama positiva
del if se us6 en primer lugar la regla (Exists) y en segundo lugar la regla (Assign). Mientras que en la

rama negativa del if se aplico la regla (Skip).
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{a}
if (@' #1ANa' #n —1) then
(@A 1N #n 1) )
> {rs+ra=riAri+rn=1A
P((a'#1Aa #n—1)Ay<rA-witness Aa' =a** mod n A
(witness & w(y)) AT) >rs }
> {rs+ra=riAri+rm=1A
P((a'#1Aad #n—1)Ay<rA-witness Aa' =a** mod n A
(witnessV (a?modn=1Ad #1Ad #n-1) &
w(y)V(aQH]Smodn:1/\a2ysmodn;él/\astmodn:n—l))/\I) >rs}
> {rs+ra=riAri+rm=1A
]P’(y-{—lSr/\a’Qmodn:aQy“smodn /\(a’2modn:1<:>w(y+1))/\l) >r3 }

a' = a" mod n;

{rs+ra=riAri+ro=1A
]P’(y-l—lgr/\a’:aQstmodn /\(a’:l<:>w(y+1))/\[) >3}
witness :=a' =1
{rs+ra=riAr+ro=1A
]P)(y+1gr/\a’:aQer1S mod n A (witness <& w(y + 1)) AT) >3 }
else
[~ £ 1A #£n— 1) )
= {P(=(a' #1Ad #n—1)Ay <rA-witness Aa' =a*"* mod n A
(witness V (a? modn=1Ad Z1Ad #n—-1) S w(y+1))AT) >ry }
:>{]P’(y+1§r/\a’2 mod n = a2’ "% mod n /\(71)7Itness<:>w(y+1))/\[) >y}

a' :=a"”? modn

{]P(y—l—lgr/\a’:aZHlsmodn A (witness & w(y + 1)) AT) > 1y }
fi
{(r3+r4:r1/\r1+r2:1/\
]P’(y-{—lgr/\a’:a?”ls mod n A (witness < w(y + 1)) AI) >ry ) +
(P(y+1<rAd =a”"*modn A (witness & wly+1)AT) >rs )}
=>{r+rn=1A IF’(y—l—lgr/\a’:aZHlsmodn A (witness & w(y + 1)) AT) > }

3.5 Verificaciéon de M:iller Rabinl, con N primo

Se define el siguiente invariante estandard I que ninguna variable de Miller Rabin1 modifica.

I = n—1=2"s ANodds An=N A N>3 A odd.N
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{P(I Aprime.N) =1}
={P)=1}{P(prime.N) =1}

Uniform,[2,n — 1];

{(Vj:2<j<N-1:Pla=jAIl) =x=5) H{ P(prime.N) =1}
=>{PIAO<a<nAprimeN)=1}
= { P(I) =1 }{ P(—witness.n.a A prime.N) =1 }

WitnessT ail

{ P((witness < witness.n.a) A I) = 1}{ P(—~witness.n.a A prime.N) =1 }
= { P(—witness NI Aprime.N) =1}

La primer implicacién es inmediata y la notacion { p }{ p’ } es una manera conveniente de representar
la conjuncién entre ambos predicados: { p A p' }. El término derecho de la conjuncién P(prime.N) =
1 no es modificado por ninguna variable de Uniform,[2,n — 1]. La segunda implicacién se obtiene
sumando cada una de las N —2 probabilidades de que a sea alguna constante en el rango [2, N—1]. La
tercer implicacion es la més importante, y es aqui donde se aplica una de las propiedades matematicas

fundamentales enunciadas al comienzo:
0<a<nAprimen = -—witness.n.a

De manera similar, el predicado:  P(—witness.n.a A prime.N) = 1
no es alterado por ninguna variable del programa WitnessTail. En la ultima implicaciéon se usé6 la
siguiente propiedad logica:

(A&B)A-B) = -4

Notar que la propiedad que brinda esta verficacién es muy importante, porque significa que cualquiera
sea la base a sorteada en el rango [2, N —1], nunca serd un testigo; es decir: P(—witness) = 1. La
repercusion que tiene esto es grande, porque en cada una de las T iteraciones que ejecute el programa

principal Mller Rabin, nunca encontrara un testigo, es decir que valdra: P(prime) = 1.

3.6 Verificacion de M:iller Rabinl, con N compuesto
Definimos el mismo invariante estandard que antes:

I = n—1=2"s ANodds An=N A N>3 A odd.N
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{ P({ A—prime.N) =11}
= {PI)=1} (Nj:0<j<N :witness.N.j) > &=L}
Uniform,[2,n — 1];
{(Vj:2<j<N-1:Pla=jAl)=+—) H (Nj:0<j<N:witness.N.j) > X=1}
= { P(I) =1 }{ P(witness.n.a) > 1 }
WitnessTail
{ P((witness < witness.n.a) A I) = 1 }{ P(witness.n.a) > 1 }
= { P(~witness) > 5 A P(true) =1}
= { P(—witness) < 5 }

La primer implicacién es la mas importante y es aqui donde se aplica la otra propiedad matemaética

[(MEEMES

fundamental enunciada al comienzo:
n>3AoddnA-primen = |{a : 0<a<nAwitness.n.a}|> ”T*]

En la segunda implicacion, P(I) =1 se recupera sumando cada una de las N—2 probabilidades de que a

sea una constante del rango [2, N—1]. Por otra parte como existen al menos % bases j que son testigos,
y la probabilidad de que a sea cualquiera de ellas es de ﬁ entonces la probabilidad de que a sea un
N1

testigo serd: (£1)(5) > 1 . Por lo tanto el predicado P(witness.n.a) > 1 también vale en la segunda

implicacién. En la penultima implicacién, como la probabilidad que valga witness.n.a es de al menos ]5 y

por otra parte en todos los estados deterministicos del estado probabilistico se satisface la equivalencia:
witness < witness.n.a ; entonces se tiene que la probabilidad de que witness sea verdadero es al menos:

% . La ultima implicacién es consecuencia de que la probabilidad total es 1 y por lo tanto la probabilidad
11

7= 3

También en esta caso (N compuesto), la repercusion de la validéz de la terna:

de que valga —witness es a lo sumo 1 —

{ P(I A—prime.N) =1 } MillerRabinl { P(~witness) < 1 }

es muy grande, ya que si se ejecutan 7' iteraciones de este fragmento en el programa principal Miller Rabin;

la probabilidad de que en cada una de ellas witness sea falso sera < %% — 17 Bs decir que la
T

2
probabilidad de que no aparezcan testigos decrece con cada iteracion: P(—prime) < %

3.7 Verificaciéon de M:ller Rabin, con N primo

En primera instancia definimos el invariante Inv del ciclo.

Inv = pV(Ji:q)
p = P(primeAz=TAIAprime.N)=1
g = i<TAP(rimeANz=iAIAprime.N)=1
I = n—-1=2"s ANodds An=N A N>3 A odd.N

El invariante expresa que siempre vale prime con probabilidad 1. La presencia del término prime.N es
fundamental para que en cada iteracién la probabilidad de prime se mantenga igual a 1. Observar que o

bien se esta en la ultima iteracion T', o existe un ¢ < T tal que se estd en la i-ésima iteracion. De manera
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similar a las verifiaciones anteriores, I es un invariante estandard que no es modificado por ninguna

varible del programa Miller Rabin.

{P(I Aprime.N) =1}
= { P(trueANO=0ATAprime.N) =1}
prime := true;
{ P(prime AO=0AIAprime.N)=1}
z = 0;
{ P(prime ANz =0AIAprime.N)=1}
={Inv}
while (z < T) do
Miller Rabin1;
prime := prime N\ —witness;
r:=x+1
od
{P(z<T)=0AInv}
= { P(primeANz =T ANI Aprime.N)=1}
= { P(prime) =1}

En la inicializacion se aplicé dos veces la regla (Assign) y luego la regla (Cons). En la salida del ciclo
vale x < T con probabilidad 0; con lo cual la parte del invariante que sobrevive es p, ya que algtn valor
i < T implica una probabilidad positiva para 2z < T. A fin de mostrar que Inv es invariante la regla (Or)
es usada para dividir la prueba en dos partes, una donde la precondicién es { 3i : ¢ } y otra donde la

precondicion es { p }.
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{Ji:q}
={q}
while (z < T) do
[e<T)%)
=>{i<TAP@primeAz=iANIAprime.N)=1}
=>{PUAprimeN)=1}H{i<TAP{primeNz=1i)=1}
Miller Rabin1;
{ P(~witness NI Aprime.N) =1} i < T AP(primeANz=1i)=1}
= {i+1 < T AP(prime A ~witness Nz +1=4i+1AIAprime.N) =1}
prime := prime N\ —witness;
{i+1<TAP(primeANz+1=i+1AIAprimeN)=1}
r=z+1
{i+1<TAP(primeANz =i+1AIAprime.N)=1}

{~(r <T)7q )
skip
{ true }
od
{(i+1<T AP(prime ANz =i+1AIAprime.N)=1) + true}
S {qlifi+1]}
=>{Inv}

Aqui se aplico la regla (Exists) a la tripla:
{q}if (< T) then --- else skip fi { Inv }

En la rama positiva del if cuando se corta a ¢ por la condiciéon x < T, en definitiva no se recorta
nada, porque en el predicado ¢ vale z = i con probabilidad 1, pero i < T. La segunda implicacién se
desprende de que todos los predicados deterministicos dentro del constructor P(- - -) valen con probabilidad
1. Nuevamente la notacion { p }{ p’ } representa la conjuncion { p Ap' }. Seguidamente la tripla de la

izquierda es la verificada anteriormente, mientras que la tripla de la derecha:
{i<TAP(primeNz =1i) =1} MillerRabinl { i < T AP(primeAz =1i)=1}

es valida porque ninguna variable del programa Miller Rabinl modifica las variables prime, z. La tercer
implicacion se satisface por las mismas razones que la primer implicacién. Finalmente se aplica dos veces
la regla (Assign).

En la rama negativa del if , solo se hizo uso que true se satisface en todas partes.

Cuando se combinan ambas partes del if con el operador probabilistico +, la probabilidad = 1 se
convierte en > 1; pero como la probabilidad total siempre es < 1, se mantiene el = 1. Notar que en la
rama negativa del if | cuando se corta a ¢ por la condicién —(z < T'), en lugar de haber puesto true se
podria haber puesto:

P(prime Az =i NI Aprime.N) =0
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Con lo cual, cuando se combinan ambas partes del if con el operador + se mantiene el = 1, de una
forma més precisa. La tltima impliacién es inmediata, g[i/i + 1] representa el predicado g, donde se hace

el reemplazo sintéctico 7 «+ i+1.

{p}

while (z < T) do
{(@<T)p}
Miller Rabin1;
prime := prime N\ —witness;
r=z+1
{ true }

{=(z<T)p}
=>{p}
skip
{p}
od
{true+p }

={pr}
={Inv}

Para este caso pueden hacerce observaciones similares a las de la verificaciéon anterior. El predicado
true se satisface en cualquier parte. Cuando se recorta a p por la condicion —(z < T') la probabilidad en
p no decrece porque vale z = T con probabilidad 1. Cuando se combinan ambas partes de if con el

operador +, también aqui se conserva el = 1.

3.8 Verificacion de M:iller Rabin, con N compuesto

Se define el invariante Inv del ciclo:

Inv = pVv(Ji:q)
p = P(prime) < %T APz =T AT A -prime.N) =1
g = i<TAP(prime) < %Z AP(z=iAIA-prime.N)=1
I = n—-1=2"s ANodds An=N A N>3 A odd.N

El invariante es una disjuncién de dos términos. El término p expresa que la probabilidad de estar

en la ultima iteracién T es 1 y que la probabilidad de que prime sea verdadero en la tltima iteracion

. T . . . .
esta acotada superiormente por % . El término (i : ¢q) expresa que existe un i < T tal que se esta en

la i-ésima iteracion con probabilidad 1 y que la probabilidad de que prime sea verdadero en ese punto

es a lo sumo % . Notar que el predicado —prime.N es fundamental aqui para garantizar que en cada una

de las iteraciones, la probabilidad de que aparezca una base a testigo en Miller Rabinl sea a lo sumo %
Tgual que en las verificaciones anteriores el invariante estandard I no es modificado por ninguna variable
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de Mziller Rabin.

{P(I A—-prime.N)=1}
= { P(true) < %0 AP(O=0ATA—-prime.N)=1}
prime := true;
{ P(prime) < L AP(0=0A I A=prime.N) =1}
z = 0;
{ P(prime) < %0 APz =0AIA-prime.N)=1}
=>{Inv}
while (z < T) do
Miller Rabin1;
prime := prime N\ —witness;
ri=x+1
od
{P(z<T)=0AInv}
= { P(prime) < 1T AP(x =T AT A -prime.N) =1}
= { P(—prime) > 1 — %T }

En la parte de inicializacion se aplico dos veces la regla (Assign) y luego la regla (Cons). La segunda
implicacion se justifica tomando i = 0 en el predicado ¢ de Inv. En la salida del ciclo se tiene que vale
p ; ya que algtn valor ¢ < T se tiene una probabilidad positiva para < T'. Es importante destacar que
en la ultima implicacion, la presencia del término P(x = T'A I A —prime.N) = 1 es fundamental. La
importancia radica en que el mismo implica que la probabilidad total es 1, lo cual permite hablar acerca
de la probabilidad de —prime en funcién de la probabilidad de prime. Igual que antes a fin de probar que
Inv es invariante se utiliza la regla (Or) para dividir la prueba en dos partes: una donde la precondicion

es {Ji:q} yotra donde donde la precondicion es { p } .
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{Ji:q}
{a}
while (z < T) do
[e<T)%) |
= {Ir:Pprime) =rANi<TAr < %Z/\]P(x:i/\l/\—'prime.N) =1}
{P(prime) =rANi <TAr< %iAP(:U:i/\I/\ﬁprime.N) =1}
= { P(I A -prime.N) >r Ai <TAr < Y AP(w=iATA-prime.N) =1}
=>{r-PUA-primeN)>1}{i<TAr< %i/\]P’(m:i/\I/\—'prime.N) =1}
{P(I A —prime.N) >11}
= {P(IA—-prime.N)=1}
Miller Rabin1;
{ P(~witness) < 1 }
= { P(prime A ~witness) < 1 }
prime := prime A\ ~witness;
{ Plprime) < 1 }
{r-P(prime) <5} {i<TAr < AP(x=iAIA-primeN)=1}
= {i<TAP(prime) < L APz +1=i+1ATA-prime.N) =1}
ri=x+1
{i < T APB(prime) < L™ AP(e =i+ 1ATA-prime.N) =1}
{~(z <T)7 }
= { P(true) =0}

skip
{ P(true) =0}
od
{ (i<T/\IP’(prime) < %H] /\]P(:U:i—l—l/\l/\ﬂprime.N):l) + (P(true):O) }
= { qlifi+1]}
={Inv}

Notar que se aplica la regla (Exists) a la tripla:

{ ¢} if (z < T) then Miller Rabinl;prime := prime A ~witness;z := x + 1 else skip fi { Inv }

En la rama positiva del if , la primer implicacién introduce una variable probabilistica r que repre-
senta la probabilidad exacta de que valga el predicado prime. Notar que se aplica la regla (Exists) a la
tripla:

{ P(prime) =r Ai < T Ar < 3 AP(x =i ATA-prime.N) =1}
Miller Rabin1;

prime := prime N\ —witness;

r:=x+1

. . 1i+1
{i<T AP(prime) < 5

APz =i+ 1AIA-primeN)=11}
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En la segunda implicacion vale el predicado (I A —prime.N) con probabilidad =1 > %l > r, con lo cual
se obtiene el término izquierdo de la conjuncién. Teniendo que en cuenta que la variable probabilistica r
toma un valor en rango (07 %l)7 en la tercer implicacion se aplico el lema 10 del apéndice: el predicado
P(I A —prime.N) > r es equivalente al predicado r - (P(I A —prime.N) > 1) . La cuarta implicacion es
inmediata, ya que la probabilidad total no puede exceder a 1. En la quinta impliacién se usé el lema 6;
debilitando el predicado (—witness) a (prime A ~witness) se preserva el <. En la ultima implicacion
de la rama positiva del if también se uso el lema 10 del apéndice: el predicado r - (P(prime) < 3) es
%; con lo cual la probabilidad de que valga el predicado prime
. Notar que cuando se aplca la regla (Lin -) a la tripla:

equivalente al predicado P(prime) < r -

es <o (H)5 =4

{P(I A—prime.N)>1}
Miller Rabinl;

prime := prime N\ —witness
{ P(prime) < 5 }

se estéd escalando por el valor de la variable probabilistica r, el cual se encuentra en el rango (O, %l)

En la rama negativa del if , cuando se corta al predicado ¢ por la condicién —(z < T') , se obtiene
el predicado P(true) = 0 . Es importante destacar que el tnico estado probabilistico que satisface este
predicado es 6y, ello se debe a que en ¢ se satisface x < T con probabilidad 1. Finalmente se usé la regla
(Skip).

Luego se combinan los efectos que realizaron ambas ramas positiva y negativa del if sobre los
predicados (z < T)?q y —(x < T)?q respectivamente, con el operador probabilistico +. Usando el
lema 13 del apéndice las probabilidades en el término izquierdo de la suma son preservadas, ya que el
estado 8y no agrega ninguna probabilidad. Las dos tltimas implicaciones son consecuencia inmediata de

las definciones de q y Inv.
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{r}

while (z < T) do
{@<T)p}

= { P(true) =0}

Miller Rabin1;
prime := prime N\ —witness;
r:=x+1
{ P(true) =0}

{~(@<T)p}
={p}
skip
{p}
od
{ (P(true)=0) + p}
={p}
=>{Inv}

En p se satisface z = T con probabilidad 1, por lo tanto cuando se corta al predicado por la condicién

(z < T) se obtiene P(true) = 0; ya que se esta recortando todo el estado probabilistico. La tripla
{ P(true) = 0 } Miller Rabinl; prime := prime A —~witness; = :=z + 1 { P(true) =0 }

se satisface trivialmente porque ninguna variable modifica el predicado P(true) =0 .
Por otra parte cuando se corta al predicado p por la condicién —(z < T'), no se altera porque z =T
implica =(z < T'). Notar que en la rama negativa del if se aplico la regla (Skip).

Usando el lema 13 se obtiene que ( P(true) =0) + p es equivalente a p . La tdltima implicacién

se deduce de las definiciones de Inv y p.
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Capitulo 4

Logica de Morgan

4.1 Extension de la légica de Hoare

Aqui se presentara el formalismo pCGL, desarrollado por Morgan y Seidel entre otros [5],[6],[7], [8]. Solo
se haré referencias a programas deterministicos. Es decir que no se contemplaran aquellos programas que

incluyan el operador de no-determinismo .

Definicion 14 Supongamos que S ranguea sobre los programas, B sobre expresiones booleanas y p sobre
expresiones rales en el rango [0, 1]; asumamos que x representa una lista de variables distintas, y E una
lista de expresiones (enteras o boolenas). Entonces la sintazis del Lenguaje de Comandos Guardados

Probabilisticos PCGL esta dado por la siguiente gramdtica.
S u= abort |skip|z:=F|S;S|if B then SelseSfi|doB = Sod|S®,S

Todos los constructores, excepto el altimo, son convencionales [1]. El nuevo constructor introducido es
el de seleccion probabilistica: dado p en el intervalo cerrado [0, 1], escribimos S @, T para la seleccién
probabilistica entre los programas S y T'; los cuales tiene probabilidad de p y 1—p respectivamente de ser
seleccionados. En la mayoria de los casos p serd una contante p con 0 < p < 1, pero puede ser més general;
por ejemplo el programa S @ T es equivalente a la seleccién condicional: if B then S else T' fi

Notar que el constructor de iteracién do , puede definirse como el menor punto fijo de una funcién:

doB—+Sod := uFpeqgr
donde: F: PCGL - PCGL
F.z := if B then (S;z) else skip fi

Ejemplo 16 Suponiendo que n tiene K bits, el siguiente programa retorna en la variable m un

nimero con distribucion uniforme en el rango [072’().
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{ suposicion: n = N }

k,m :=n,0;

do (k #0) —
k:=Fk div 2;
b:=0 ©1 b:=1;
m:=2m+b

od

UnifPow2,

Antes de introducir la probabilidad, se repasara la seméantica del tranformador de estados wp para
programas estandard (que no involucran el operador @,). Supongamos que St es el conjunto de estados
sobre el cual el programa opera. Los predicados estandard son funciones del conjunto de estados S al

conjunto de booleanos B = {True, False} y estan parcialmente ordenados por la implicacion.
P(St) := (St—>B,=)

Un programa estandard es un trasformador de predicados, una funcién que mapea una postcondicion (un
predicado sobre estados finales) a la precondicion mds débil (un predicado sobre estados inciales): la
precondicién méas débil identifica todos los estados inciales desde los cuales se garantiza que el programa
termine satisfaciendo la postcondicion. Luego la semantica del transformador de predicados estandard,

estd dada por el espacio de la funcion D(St) definida:
D(St) = (P(St) = P(5t),C)

el orden C es derivado punto a punto del orden sobre predicados. Dada una postcondiciéon @ y un

programa, S , escribimos wp.S.() para la precondicion méas débil de S con respecto a @ .

wp. skip .QQ = @
wp.(z:= E).Q := Qlv:=E]
wp.(S;T).Q = wp.S(wp.T.Q)
wp.( if B then S else T fi ). := (BAwp.S.Q) V (-BAwp.T.Q)
wp.(do B— Sod) = pupsyF
wp. abort .(Q := false

donde: pFp(sy denota el menor punto fijo de:

F : D(St) — D(St)
F.t.Q = (BAwp.(t.Q))V (=B AQ) con: t:D(St), Q:P(St)

o expresado de otra manera:

F.(wp.T) := wp.( if B then S;T else skip fi )
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A fin de introducir probabilidad, generalizamos los predicados. Recordemos que los predicados es-
tandard pueden ser equivalentemente definidos como funciones caracteristicas St — {0,1} con el orden
punto a punto del <. Usaremos corchetes [.] para indicar esa situacion, tal que [true] y [false] son las
funciones constantes 1 y 0 sobre las variables de programa. De esta manera, las operaciones légicas
estandard pueden ser trasladadas de varias maneras en las operaciones aritmeticas. Mas adelante se

establecera de manera méas precisa la equivalencia entre ellas.
Definicion 15 El espacio de predicados probabilisticos sobre el conjunto de estados St se define:
P(St) == (St—>R>,=)

donde R> denota los reales no negativos, y la relacion = heredada punto a punto del ordenamiento <

usual de R> . El modelo de transformadores probabilisticos de estados es:
T(St) = (P(St) —» P(St),C)
donde el orden C es derivado punto a punto de la implicacion = sobre P(St).

Ejemplo 17 Supongamos que s € St es un estado definido como s := (b =0) ; y que Q € P(St)
es un predicado probabilistico definido como @Q := [b = 0] 5 +[b = 1]* 5 . Entonces se tienen las

siguientes relaciones:

Qs = ([b—O]*§+[b:1]*§).(b:0) = % = [true]

En lugar de actuar sobre predicados estandard, los comandos PCGL actiian sobre predicados proba-
bilisticos, los cuales toman valores en el rango [0,1]. A continuacién se dara una seméntica probabilistica

a los constructores del lenguaje PCGL.

Definicién 16 Sea @ : P(St) un predicado probabilistico, entonces la semdntica de los constructores

del lenguage PCGL, estd dada por las siguientes definiciones:

wp. skip . = @ D1

wp.(z:= E).Q = Qlz:=E] D2

wp.(S;T).Q = wp.S(wp.T.Q) D3

wp.(S @, T).Q = pxwpS.Q + (1—p)xwpT.Q D4

wp.( if B then S else T fi ).Q = [B]*wp.S.Q + [-B]xwp.T.Q D5
wp.(do B— Sod) = prsyF D6

wp. abort .Q := 0 D7

donde: pF1(sy) denota el menor punto fijo de:

F:T(St) — T(St)
F.t.Q := [B]l*wp.(t.Q) + [-B]*Q con: t:T(St), Q:P(St)

o expresado de otra manera:

F.(wp.T) := wp.( if B then S;T else skip fi )
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Notar que: @ no es necesariamente de la forma [P], con P predicado estandard; * es la multiplicacién
usual (que puede reemplazarse por MM); + es la suma usual (que puede reemplazarse por LI); p es una
expresion sobre variables de programa (no necesariamente una constante), que toma su valor en el rango
[0,1]; y « es una variable o un vector de variables.

El programa abort no puede garantizarse que termine en algtin estado, por lo tanto mapea cada
postcondicion a 0. El programa que termina inmediatamente skip no cambia nada, por lo tanto la
postcondicién @) es valida luego de la ejecucién de skip solo si valia anteriormente. La precondicién
de la asignacion = := FE es Q[z := E], es decir el reemplazo sintactico de todas las ocurrencias libres
de z en la expresion () por E, renombrando las variables ligadas en E si es necesario para evitar la
captura de variables libres en E. La composicion secuencial es la composicion funcional. La precondicién
de la selecciéon probabilistica es la suma de las precondiciones de ambas ramas multiplicadas por pesos
apropiados. Finalmente la seméantica del programa recursivo while estd dada como el menor punto fijo

de una funcién.

Ejemplo 18 Sea [ el predicado probabilistico definido como:

[ = [m2°92F < i < (m 4 1)20092k] x 9 loo2k
entonces:
wp.(k:=kdiv 2; b:=0 D1 b:=1, m:=2m+1b).I
= { definicion D3 , 2 veces }
wp.(k:=k div 2). wp.(b:=0&y b:=1). wp.(m :=2m +b).1
= { definicion D2 }
wp.(k =k div 2).wp.(b:=0 D1b:= 1).
[(2m + b)21092.k <i<(m+b+ 1)21092.k] x 2—log2.k
= { definicion D4 }
wp.(k =k div 2).( 1 % [2m2/°9%F < i < (2m + 1)21092F] 5 2~ log2k
+ La[(2m+ 1)2009%F < i < (2m + 1 + 1)20092:k] 4 2-log2k )
= { definicion D2 }
% % [2m210g2.(k div 2) <i< (le + 1)2l0g2.(k div 2)] % 271092.(k div 2) +
L [(2m + 1)20092(k 457 2) < j < (2 4 1 4 1)2l092(k 8iv 2)]  9—log2.(k aiv 2)
o

En [1] Dijkstra impone ciertas condiciones saludables sobre los transformadores de estados estandard

en D(St), algunas de ellas son:

wp.S(QANQ") = wp.S.Q N wp.S.Q' conjuntividad
wp.S.false = false factibilidad
si Q= Q" entonces wp.S.Q = wp.S.)) monotonia

Las condiciones son importantes porque ellas caracterizan exactamente aquellos programas que pueden

dar una seméantica alternativa, como relaciones entre estados inciales y finales; también pueden ser usadas
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para probar propiedades generales para razonar con los programas. A continuacion se consideran las
propiedades analogas para los programas PCGL; y ademés algunas propiedades que son ttiles para la

manipulacién de operadores légicos y aritméticos.

Definicion 17 Sean ), Q' € P(St) predicacados probabilisticos; y s € St un estado, entonces se definen

los siguientes operadores binarios

a) El minimo (@QN@QY.s = Q.sminQ's
b) El mdzimo (QUQ).s = Q.smax Qs
¢) La resta truncada Qe = (Q-Q)Huo
d) La conjuncién probabilistica Q&Y' = (Q+QHe1l

Seguidamente se dard una lista de propiedades que caracterizan la légica de Morgan. Sea S un pro-
grama PCGL; @, Q' predicados probabilisticos; a, b, ¢ reales no negativos; P, P, P’ predicados estandard,

donde P, P son disjuntos, es decir: P A P = false; entonces las siguientes propiedades son validas:

wp.S(axQ+bxQ" S¢) € axwp.S.Q+bxwp.S.Q" &¢ P1

wp.S.(Q&Q") € wp.S.Q & wp.T.Q’ P2
si @Q'<&€ @ entonces wp.S.Q' & wp.S.Q P3
si 0<e¢<1 entonces wp.S.(cxQ) = ¢*xwp.S.Q P4
ax[P]+bx[P] = ax[P]Ubx[P] P5
P = P'siy solosi[P] = [P'] Pé6
[PAP'] = [P]*[P] P7
[PAP' = [P]N[P] P8
[PV P'] = [P]U[P]] P9
si S no modifica a @) entonces: @ = wp.S.Q) P10

Notar que las propiedades P5 , P6 , P7 , P8 ., P9 son consecuencia de como las operaciones
l6gicas sobre predicados estandard son trasladadas a las operaciones aritméticas; todas son aplicadas
punto a punto. La propiedad fundamental P1 se denomina sub-linearidad; a partir de ella se pueden
probar P2 / P3 y P4 | estas pruebas seran justificadas en el apéndice Lemas de Morgan. Notar que en
PCGL, las condiciones saludables de [1] se convierten en sub-linearidad [5], la cual es una generalizacién
de la conjuntividad. La propiedad P2 se denomina sub-conjuntividad y representa una conjuncién
probabilistica. La propiedad P3 es la versiéon probabilistica de la monotonia. La propiedad P4 se
denomina escalado, y sirve justamente para escalar un predicado probabilistico por una constante c. La
propiedad P10 dice que ) permanece igual si el programa S no modifica las variables de de programa
de (. Notar que en esta ultima propiedad se asume que el programa termina con con probabilidad 1

(wp.S.1 = 1); ya que por ejemplo: 0 = wp. abort .Q).

Ejemplo 19 Aqui se muestra como funcionan algunas de las propiedades enunciadas:

% [2m2l092.(k div 2) S i< (2m + 1)2l092.(k div 2)] % 27l092.(k div 2) +
% [(2m + 1)2log2.(k div 2) S i< (2m +14+ 1)2log2.(k div 2)] * 2flog2.(k div 2)

N D=
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= { algebra }
[2m2log2.(k div 2) S i< (2m + 1)2log2.(k div 2)] % 2flog2.(k div 2)—1 +
[(2’[77 + 1)2[092.(k div 2) <i< (2’[77 + 2)210g2.(k div 2)] % 27log2.(k div 2)—1
= { propiedad P5 }
[2m2log2.(k div 2) S i< (2m + 1)2log2.(k div 2)] % 2flog2.(k div 2)—1 L
[(2m + 1)2l092.(k div 2) S i< (2m + 2)2log2.(k div 2)] * 2flog2.(k div 2)—1
= { propiedad de U }
( [2m121092.(k‘, div 2) <i< (2m + 1)210g2.(k div 2)] L
[(2m + 1)2log2.(k div 2) S i< (2m + 2)2log2.(k div 2)] ) * 2flog2.(k div 2)—1
{ propiedad P9 }
( [ (2777,2[092'“" div 2) <i< (2m + 1)210g2.(k div 2)) vV
((2’[77 + 1)2[092.(k div 2) <i< (2’[77 + 2)210g2.(k div 2)) ] ) % 27l092.(k, div 2)—1
= { particién de rango; algebra }
[ (m2l092.(k div 2)+1 S i< (m + 1)2l092.(k div 2)+1) ] % 27l092.(k div 2)—1
&E { k #0 ; definicion de log2 ; propiedad P6 }
[ m]2l092.k S i< (m + 1)2[092.k Ak 75 0 ] % 27l092.k,
= { propiedad P8 }
( [m2l092.k S i< (m + 1)2l092.k] M [k} 7& 0] ) % 27lo_(12.k
={ [k # 0] es estandard }
[m121092.k S i< (m + 1)210g2.k] * 27l0g2.k M [k‘ 75 0]

A continuacién se presenta la nocién de correccion probabilistica para ciclos de la formas:
loop := do G — body od

En [8] se demuestra una regla, la cual establece que para ciclos deterministicos es suficiente con
calcular las cotas de cada iteracion i separadamente y luego sumar los resultados. Notar que en la
semantica estandard se explotaba el determinismo usando la disjuncién de los resultados, aqui se lo hace

con la suma. En la verifiacion de Uniform,[2,n — 1] se vera una aplicacion interesante de esta regla.

Regla 1 (para ciclos deterministicos) Sea Q un predicado probabilitico y body un programa deter-

ministico, entonces:

wp.loop.) = Zhi.([ﬁG]*Q) donde: h.Q" := [B]*wp.body.Q'
i=0

En [6] hay dos reglas tutiles para probar propiedades sobre ciclos. La primera de ellas determina una
cota inferior para la probabilidad de que el ciclo loop termine en cierto estado. La segunda regla muestra
la terminacion del ciclo, usando un variante (evaluado en las variables de programa); el cual esta acotado
inferior y superiormente tal que en cada iteracién se garantiza un decrecimiento estricto con una minima
probabilidad fija p # 0. Notar que se permite que el variante probabilistico crezca, pero no mas alla de

la cota superior H.

49



Regla 2 (para ciclos probabilisticos) Sea T la probabilidad de que el ciclo loop termine, definida
como:

T := wp.loop.1

entonces correccion parcial (preservacion del invariante) implica correccion total, siempre cuando el in-

variante I no exceda la condicion de terminacion T'; es decir:

Si IN[G] = wp.body.I
Y I1=>T
entonces I = wp.loop.([-G] N I)

Ejemplo 20 La primer condicion es la invarianza de I con respecto al cuerpo del ciclo:
wp.( k:=Fkdiv 2; b:= OEB% b:=1;, m:=2m+5b ).I

= { ejemplo 18 }

% [2m2los2-(k 4iv 2) < < (9 + 1)2los2(k aiv 2)] 4 9—log2.(k div 2)

% [(le + 1)2l0g2.(k div 2) <i< (2m +14 1)2l0g2.(k div 2)] % 271092.(k div 2)

& { ejemplo 19 }
[m21052k < i < (m + 1)21092:k] 5 2=los2k 17 [k £ 0]

= { definicion de I }
Ink+#0]

La segunda condicion asegura correccion total y como se verd en el ejemplo 21: T = 1; con lo cual

NI NI

trivialmente se cumple que: I = T'. Por lo tanto usando la regla para ciclos probabilisticos, se tiene:
I = wploop.([-(k #0)]M1I) (1)

Este resultado nos permite calular una cota inferior para la probabilidad de que UnifPow2, genere un

numero aleatorio en el rango [O,ZlogQ'N). Puede chequearse que para la salida del ciclo vale:
FEEOINT = m=i]  (2)

Por lo tanto:
wp.Uni f Pow?2,,.[m = i]
= { resultado (2) }
wp.Unif Pow2,.([-(k #0)] 1 1)
= { definicion D3 }
wp.(k,m :=n,0) .wp.loop.([-(k # 0)] 1 I)
& { resultado (1) ; propiedad P3 }
wp.(k,m :=n,0).1
= { definicion D2 }
[0 < i < 2009%7] x 2-log2n
= { suposicidn inicial: n = N }
[0 < i < 20092 N 4 9—log2.N

Lo cual se interpreta como que el programa UnifPow?2, establece la postcondicion:
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[m = i] con probabilidad de al menos 271°9%N cuando el predicado [0 < i < 2/°9%-N] es verdadero; y con

probabilidad 0 en caso contrario.

Regla 3 (de variantes probabilisticos) Sea V' una ezpresion entera evaluada en las variables de pro-
grama, definida al menos sobre algun subconjunto I del espacio de estados S, que para el ciclo loop y

ademds:

1. existen constantes enteras fijas L(low) y H (high) tales que:

GnlI = [L<V<H]

2. el subconjunto I (como predicado estandard) es wp—invariante para el ciclo loop.

3. para alguna probabilidad fija p # 0 y para todos los enteros K se tiene:

px (GNIN[V =K]) = wp.body.[V < K]

Entonces la terminacion del ciclo es efectiva desde algun estado en el cual se satisface I: tenemos [ = T,

donde T es la condicion de terminacion del ciclo loop.

Ejemplo 21 En este caso se aplicard la regla de variantes probabilisticos al programa UnifPow?2, .
Definiendo V,L,H,p:=k,0,N,1 y proponiendo como invariante estandard I' :==[0 < k < N]

se cumplen:
1. existen constantes enteras fijas L, H tales que: [k #0|NI' = [L<k < H]

2. el predicado estandard I' es wp—invariante:
wp.(k =k div 2;b:= 0@y b:=1,m:=2xm+0b).I'
= { definicion D38 , 2 veces }
wp.(k :=k div 2). wp.(b:= 06, b:=1). wp(m :=2%xm +b).I'
= { definicion D2 }
wp.(k =k div 2). wp.(b:=0®y b:=1).1'
= { definicion D4 }
wp.(k ==k div 2).( $ *wp.(b:=0).I' + $*wp.(b:=1).I")
= { definicion D2 , 2 veces }
wp.(k:=kdiv2).(1«I' + Lx1")
= { cdlculo de predicados probabilisticos }
wp.(k =k div 2).I'
= { definicion D2 }
[0<kdiv2< N]
& { propiedad P6 }
I' N[k #0]
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3. La probabilidad fija p=1+#0 satisface:
wp.(k =k div 2;b:=0@1 b:=1ym:= 2+m+b).[k < K]
= { idem. a los 5 primeros pasos de la prueba anterior }
wp.(k =k div 2).[k < K]
= { definicion D2 }
[k div 2 < K]
& { algebra ; propiedad P6 }
[k#0Ak=K]
= { propiedad P8 }
[k #0]N [k = K]
& { propiedad de 1N }
1x([k£0NI'Nk=K])

por lo tanto se deduce que si se parte desde un estado que satisface I' la terminacion es efectiva. FEllo lo

asequra la inicializacion del ciclo, junto a la suposicion inicial n = N:
wp.(k,m:=n,0).I' = [0<n<N] = 1

Es decir que con probabildad 1 el ciclo parte de un estado que satisface I', por lo tanto T = 1.

4.2 Verficiacion de FactorTwos

{S1 : n=N}
r,s:=0,n—1;
do (s mod 2 =0) —

§:= s div 2;
ri=r+1

od

loop

TERMINACION DEL CICLO

La terminacion del ciclo se prueba usando la regla de variante probabilistico tomando:
V.L,H,p = s,0,N—1,1

y tomando a [true] como invariante estandard sobre el cual esta definido V.

INVARIANTE PROBABILISTICO DEL CICLO

I :

[n—1=2"¢]

SALIDA DEL CICLO
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IM[=(s mod 2 =0)]
= { s impar }

[n—1=2"s]MJ[odd.s]
= { propiedad P8 }

[n—1=2"s A odd.s]

CUERPO DEL CICLO

wp.(s:=sdiv2; r:=r+1).1
= { definicion D3 }
wp.(s = s div 2)wp.(r:=r+1).1
= { definicion D2 }
wp.(s := s div 2).[n — 1 =2"""4]
= { algebra }
wp.(s 1= s div 2).[n — 1 = 2"2s]
= { definicion D2 }
[n—1=2"2(s div 2)]
& {s=2(s div 2) < odd.s ; propiedad P6 }
[n—1=2"s A smod 2=0]
= { propiedad P8 }
[n—1=2"s]M[s mod 2 = 0]

INICIALIZACION DEL CICLO

wp.(r,s:=0,n—1).1
= { definici6on D2 }
[n—1=2%n—1)]
= { algebra }

[true]

Usando la regla para ciclos probabilisticos se obtiene:
1 = wp.FactorTwos.[n —1 = 2"s A odd.s]

Lo cual se interpreta como que el programa FactorTwos establece la postcondicién
[n —1 =2"s A odd.s] con probabilidad 1.
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4.3 Verficiacion de Uniform,[2,n—1]

{S1: n=N}
m = mn;
do-~(2<m<n) —
UnifPow2, loop

Antes de chequear la terminacion del ciclo se probara un lema auxiliar que establece propiedades sobre

una funcién que resultara ttil para definir un variante probabilistico del ciclo.
Lema 1 Sea fy:R—Rs  definida por fy(z) = (z — %)2 entonces:
o) z€[2,N) = fn(z) < (M)
bag2N) = fu) > (M)
¢c)z¢[2,N) y ze|0,29N) = (;1)2 < fr(z) < (Lo N — M)Q

Dem:

Analizando la derivada de la funcién se puede ver en que intervalos la funcion es creciente (decreciente).

az>% = fy(@)=22—-(N+1)>0 = fn escreciente en (%,%—oo) (1)
<M = fr(r)=20-(N+1)<0 = fy esdecreciente en (—oo, %) (2)

Usando (1) y (2) se prueban a), b) y c).

2)
r€2,N) = In(x)
<  fn(1) max fn(N)
= (1 )% pax (N - M)

- (e’

b)
z¢[2,N) = In(z)
> fr(1) max fx(N)
(1 5 max (v X
- (8
2
¢) La primer desigualdad es un caso particular de B), mientras que:
z¢[2,N)yazel02092N) = fn(z)

< fn(0) max fy(2l09%N —1)
= (0 )7 e (21 )2

(2log2.N o %)2
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El siguiente reesultado se usard con frecuencia: la minima probabilidad de que la variable m sea
igual a alguno de los valores del conjunto de enteros I, luego de ejecutar UnifPow2,, es de 27!092-N

multiplicado por la cantidad de valores del conjunto I que estan el rango [0, 2“’-"2‘N).
Lema 2 Sea I C7Z wun subconjunto de enteros finito, entonces:

271092 N Z[O <i< 29?2 NT = wpUnifPow?2,. [ \/(m = 7)}

iel icl

Dem:

wp.UnifPow?n.[\/iel(m =1) ]
= { propiedad P9 }

wp.UmePoan.(|_|i€,[m =] )
= { propiedad P5 }

wp.UnifPoan.(Ziel[m =] )
& { propiedad P1 }

Yicr wp-Unif Pow2y,.[m = i
& { resultado anterior }

S e1[0 < i < 21092N] 4 9-log2.N
= { algebra }

271092N 4 3210 < i < 2los2N]

TERMINACION DEL CICLO

Para verificar la terminacién del ciclo usamos la regla de variantes; para ello se definen:

VvV = (m — %)2 p = (N72)27l092.N

L = (%)2 I = [0 S m< 2log2.N]
_ 2

H = (210g2.N _ N2 ?)

1. Existen constantes enteras L, H tales que: GNI = [L<V < H]

GnlI

= { definicién de G, I }
[(2<m<n)]N[0<m<2lo92N]

= { propiedad P8 }
[F2<m<n) A (0<m < 2092N) ]

= {n=N,lemalc)}
[ (%)2 < (m — %)2 < (21092.N B ¥)2 l

= { definicion de L,V, H }
[L<V <H| o
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2. El predicado estandard I es wp-invariante para el ciclo loop.
wp.Uni f Pow2,.1
= { célculo de predicados estandard }
wp.UnifPow2,.| \/;.,(m = 1) donde J:={i€Z : 0<i<?2o92N}
&E{lema 2}
27lo_(12.N * Zie.][o S i< 2log2.N]
= [ #£J = 2lo92.N )
9—l0g2.N 4 9log2.N
E{1€Q}
[F2<m<n)]NI e

icJ

3. Para alguna probabilidad fija p # 0 y para todo entero K se tiene:
wp.body.[V < K]
= { definiciones de body y V' }
wp.Uni f Pow2,.] (m — %)2 <K |
& { lema 1l.a ; propiedad P6 }
wp.UnifPow2,.[ (2<m <n)AK > (%)2 ]
= { propiedad P8 }
wp.UnifPow2,.([2<m <n]N[ K > (%)2 1)
& { propiedad P2 }
wp.UnifPow2,.2 <m <n] N wp.Um'fPoan.[ K> (%)2 ]
= { propiedad P10 }
wp.UnifPow2,.[2<m <n] N [ K > (%)2 ]
= { n = N ; calculo de predicados estandard }
wp.Uni fPow2,.|\,c,(m = i) } nliK> (%)2 ]
donde J:={i€Z : 2<i<N}
& {lema 2}
9-log2N S~ [0<i< 202N 0 [K > (T,l)z ]
={#J=N-2}
(N—2)x271092N 1 [ K > (¥)2 ]
& { propiedad de M }
(N=2) s 27t N [ K > (M)* ]
& { lema 1.b ; propiedad P6 }
(N —2) % 271092 N [—|(2 <m<n)A0<m <2092N A (m — %)2 =K ]
= { propiedad P8 }
(N=2)x271092N y ([=(2<m<n)|N[0<m <2092 N [ (m— %)2 =K])
= { definiciones de p,G, I,V }
px (GNINV =K]) e

Por lo tanto se satisfacen las tres condiciones de la regla de variantes probabilisticos, con lo cual se
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obtiene que I = T. Luego:

wp.Uniform,[2,n —1].1
= { definicion de Uniform,[2,n —1] }
wp.(m = n;loop;a := m).1
= { definici6on D3 }
wp.(m :=n). wp.loop. wp.(a :=m).1
= { definicion D2 }
wp.(m :=n). wp.loop.1
& {propiedad P3 ; T &1 }
wp.(m :=n).[0 <m < 20°92N]
= { definicion D2 }
[0 < n < 2lo92N]
= { n = N ; propiedad de log2 }
1

Estableciendo de esta manera que el programa wp.Uni form,[2,n — 1] termina con probabilidad 1.

CALcULO DE wp.Uniform,[2,n — 1].Ja = i]
A continuacion calcularemos una cota inferior para la probabilidad de que el programa Uni form,[2,n—1]
establezca la postcondiciéon [a = 4], con i =2,3,..., N—1. En el siguiente lema se calcula la funcién h

definida en la regla para ciclos deterministicos.

Lema 3 Sea i tal que 2 < i < N entonces para toda iteracion j, 7 > 1, se tiene que:

1= p)i—1
pd=p) "

W (2<m<n]x[m=i) & N-2

[~(2<m<n)]
Dem:

La prueba sera por induccién en j, tal que j es el nimero de iteracion.
e caso j =1
h'([2 <m < n]*[m=1i])
= { definicion de h }
[~(2 <m < n)]xwp.UnifPow2,.(2 <m < n]*[m =i])
= { propiedad P7 }
[-(2<m<n)]*wpUnifPow2,.[2<m < nAm =i
={n=N1}
[-(2<m < n)]*xwpUnifPow2,.[2<i< NAm =i
= { propiedad P8 }
[~(2 <m < n) ] xwp.UnifPow2,.([2<i< N|MN[m = i)
= { propiedad P2 }
[~(2<m < n)]x(wp.UnifPow2,.[2<i<N| M wp.UnifPow2,.[m=1i])
= { propiedad P10 }
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[(2<m<n)]x([2<i<N] 1 wpUnifPow2,.[m=i])
& { resultado anterior }

[~(2<m<n)]x([2<i<N] N [2<i<N]x27l092N)
= { propiedad de M ; definicién de p }

[~(2<m<n)]*x[2<i<N]*<

N—2
= { algebra }
PO v [~2<m<n)]x[2<i<N] e

e caso j+1
h/t([2 <m < n] * [m = i])
= { definicion de h }

[~(2 <m < n) ] *xwp.UnifPow2,.( hi([2 <m < n]*[m=1i]) )
& { hipotesis inductiva }

[<(2 <m < n) ] *xwp.UnifPow2,.( % *[~(2<m<n)]x2<i<N])
= { propiedad P4 }

% *[=(2 <m < n) ] *wp.UnifPow2,.( [~(2<m <n)]*[2<i<NJ])
= { propiedades P7, P8 }

% *[2(2 <m < n) ] xwp.UnifPow2,.([-(2<m<n)|N2<i<N])
= { propiedad P2 }

% *[=(2 <m < n)]* ((wp.UnifPow2,.[~(2 <m <n)] N wp.UnifPow2,.[2<i<N])
= { propiedad P10 }

% *[2(2<m<n)]x(wpUnifPow2,[-(2<m<n)] N [2<i<N])
& { célculo de predicados probabilisticos }

% x[=(2<m<n)]*[2<i<N]*xwp.UnifPow2,.[~(2<m <n)
& {n= N ; propiedad P6 }

pp)’ [-(2<m <n) | *[2<i < N xwp.UnifPow2,.| \/;cx(m = i) ]

N2
donde: K::{ieZ;OSZ’<2 v N§i<2logZ.N}
& {lema 2}
P(1]7V—Ii)21*1 * [—|(2 <m< 77) ] * [2 < 1< N] % 27[092.N % ZieK[O < i< 2log2.N]

= { calculo de #K }
% #[(2<m<n)]x[2<i< N|x27l092N g (12l092N _ (N _2) )
= { algebra }
%*[_‘(2§ﬂ1<n)]*[2gi<N]*(17(N72)*27l0g2.N)
= { definicion de p ; algebra }

Pr y[~(2<m<n)]*2<i<N] e

Ahora si estamos en condiciones de dar una cota inferior para la probabilidad de que el programa

Uniform,[2,n — 1] establezca la postcondicién [a =i] con i=2,3,..., N—1.
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wp.Uniformy[2,n — 1].[a = 1]
= { definicién de Uniform,[2,n — 1] }

wp.(m := n;loop;a := m).[a = 1]
= { definicion D3 }

wp.(m :=n). wp.loop. wp.(a := m).[a = i]
= { definici6on D2 }

wp.(m :=n). wp.loop.[m = 1]
= { regla para ciclos deterministicos }

wp.(m:=n).( Y72 W ([2<m <n]x[m=i]))
& { propiedad P3 ; lema anterior }

wp.(m:=n).([2<m <n]*[m=1] + Zﬁ]%*[ﬁ(2§m<n)]*[2§i<l\7])
= { algebra }

wp.(m:=n).([2<m<n]x[m=i] + F5*[~2<m<n)]*[2<i<N]x* Zjoozo(l —p))
={ (1 —p) # 0 ; serie geométrica }

wp.(m:=n).([2<m <n]*[m=1] + %*[ﬁ(2§m<n)]*[2§i<N]*]7(}71)) )
= { algebra }

wp.(m:=n).([2<m<n]xm=i + [-2<m<n)]*[2<i<N]xx5)
= { definici6on D2 }

2<n<n]xn=i + 2<n<n)]*x2<i< N x5

= { calculo de predicados estandard }

[false] x [n = 4] + [~(false)] x [2 <i < N]* x5
={ [false] =0 ; [true] = 1}

[2<i<N]*+5

A continuacién se prueba un resultado similar al que se probé para el programa Unif Pow?2,,.

Lema 4 Sea I C7Z wun subconjunto de enteros finito, entonces:

1
N -2

* 2[2 <i<N] = wpUniformy[2,n— 1].[\/((1 = z)]

i€l iel

Dem:

wp.Uniformg[2,n — 1].{\/2.6,((1 =1) }
= { propiedad P9 }

wp.Uniform,[2,n — 1].(|_|i€1[a =] )
= { propiedad P5 }

wp.Uniformg[2,n — 1].(22.6,[(1 =] )
& { propiedad P1 }

Yicrwp.Uniform,[2,n —1].[a = i
& { resultado anterior }

Ziel[2§i<N]*ﬁ
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= { algebra }
g * Y er[2 < i< N
|

Notar que de este lema se desprende otra forma de chequear que el programa Uniform,[2,n — 1]
termina con probabilidad 1. Tomando [ := {2,...,N—1}.

wp.Uniformg[2,n —1].1
& { propiedad P6 }
wp.Uniformg[2,n —1].| ;¢ (a =)
& {lema 7?7 }
N5 * 2erl2 i < N]
—{(#I=N_2)
¥z * (N-2)
= { algebra }
1 °

Por lo tanto tenemos que:

[2<i< N]* 55 = wpUniformg[2,n —1].[a = 1]

lo cual se interpreta como que el programa Uniform,[2,n — 1] almacena en la variable a la constante i

con probabilidad de al menos ﬁ cuando 7 esté en el rango [2, N); y 0 en caso contrario.

4.4 Verficiacion de WitnessT ail

{S1: n=NAN>3Ao0ddN A 2"s=n—-1 A odd.s }
a',y,witness := a® mod n, 0, false; }im't
do (y < r A —witness) — )
if (' #1Aa' #n—1) then
a' := a'? mod n;
witness := (a' = 1) }
else loop
a' :=a' mod n }T
fi;
y=y+1
; )

witness := witness V (a' # 1)

od

TERMINACION DEL CICLO

La terminacién del ciclo se prueba usando la regla de variante probabilistico tomando:

V:L:H:p = 7“‘2/:07N71
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y tomando a [0 <y < 7] como invariante estandard sobre el cual esta definido V. Usando la suposicion
S1 se tiene que vale la desigualdad 1 < 2"s < N, la cual implica que » < N. Esta observaciéon junto con
el invariante estandard anterior asegura que: 0 < r—y < N; justificandose asi la eleccién de L, H. La

asignacién y :=y+ 1 asegura el decremento de V.
INVARIANTE PROBABILISTICO DEL CICLO
Definimos los siguientes predicados, donde I es el invariante para WitnessT ail.

I = [y<rAd =a** modn A (witness < W(y))]
Wi(e) := (Ej 0<j<e: a?"'  mod n=1Aa%* mod n #1 Aa?’® mod #* nfl)

Notar que de la definicién de W (y) se deduce que:

W) = false
Wy+1) = W)V *modn=1Aa2"*modn #1Aa2"* mod n #n—1)
witness.n.a = W(r)Va? modn#1 = W(r)Va™ modn # 1

SALIDA DEL CICLO

[-(y < r A —~witness)| N 1
= { célculo de predicados ; propiedad P8 }

[(y > 7 Vwitness) A y<rAa =a*?®modnA (witness < W(y))]
= { distributividad de Vv }

[(y>r Ay <rAd =a** mod n A (witness < W(y)) ) V

(witness Ay <rAa' =a*® mod n A (witness < W(y)) ) ]
= { propiedad P9 }

[y>r Ay<rAd =a**mod n A (witness & W(y)) ] U

[ witness Ay <7 Aa' = a®"* mod n A (witness < W (y)) ]
= {y=r,2"s=n—1, en el termino izquierdo }

[a' =a" mod n A (witness & W (r)) ] U

[ witness Ay <7 Aa' = a®"* mod n A (witness < W (y)) ]
>2{(AANA&B) = (AVvA)& (BVBY));propiedad P6 }

[a' =a"™ mod n A (witness <& W (r)) ] U

[ witnessV (o' #1) & W(r)V (a™ ! modn # 1) ]
=>{AeB) = ((Av()& (BVC());propiedad P6 }

[witness V (a' #1) & W(r)V (a™ modn # 1)] U

[witness V (a' #1) & W(r)V (a™! mod n # 1)]
= { propiedad de U }

[witness V (a' #1) & W(r)V a™" mod n # 1]
= { definicion de witness.n.a }

[witness V (a' # 1) < witness.n.a]
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CUERPO DEL CICLO

wp.(if (a' #1ANa"#n—1) then Selse T fi; y:=y+1).
[y <rAd =a** mod nA (witness < W(y)) |
= { definici6on D3 }
wp.(if (a' #1ANa' #n—1) then S else T fi )wp(y :=y + 1).
[y <rAd =a** mod nA (witness < W(y)) |
= { definicion D2 }
wp.(if (a' #1Aa' #n—1) then S else T fi ).
[y+1<rAd =a2""% mod n A (witness < W(y + 1)) ]
= { definici6on D5 }
(@ #1Nd #n—1)xwp.Sly+1<rAad = a2’"'% mod n A (witness & Wy +1)) ] +
(a"#1IANd #n—D)xwpT.[y+1<rAa = a?""¢ mod n A (witness & W(y + 1)) ]
= { definiciones de S, T, definicion D3 }
(@ #1Aa #n—1)xwp.(a' := a'? mod n).wp.(witness := (a’' = 1)).
[y+1<rAd =a2""% mod nA (witness & W(y +1))] +
=(a' #1Aa #n—1)xwp.(a' :==a® mod n).
[y+1<rAd =a2""% mod n A (witness < W(y + 1)) ]
= { definicion D2 en ambos terminos }
(@ #1Aa #n—1)xwp.(a' :== a mod n).
[y+1§1"/\a’:(12y+ls modnA(ad =1 Wly+1)] +
=(a' Z1ANd #n—-1) %
[y+1<rAad?modn=a2""%mod nA (witness < W(y + 1)) |
= { definicion D2 en el termino izquierdo }
(@ #1Nd #n—1)x
[y+1<rAad?modn=0a2""*modnA(a?modn=1aW(y+1))] +
—(a" #1ANd #n—1) %
[y+1<rAa?modn=a2""%mod nA (witness & W(y + 1)) |
= { propiedad P5 }
[(@ #1Ad #n—-1) A
y+1<rAa?modn=a*"*modnA(a?modn=1&W(y+1)] U
[~(a' #1Ad #n—1) A
y+1<rAa?modn=a>""*modnA (witness < W(y +1)) ]
= { propiedad P9 }
[((a"#1Ad #n-1) A
y+1<rAa?modn=0a2"*modnA(a?medn=1cW(y+1)) V
(m(a"#1Ad #n—-1) A
y+1<rAa?modn=a*""modnA (witness < W(y+1))) ]
& { Calculo de predicados ; Propiedad P6 }

[((¢ Z1Ad #n—-1) A
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—witness Ay +1 <rAd =a*"* mod n A (witness < W(y)) ) V
(=(a"#1Na" #n—-1) A
—witness Ay +1<r Aa' = a** mod n A (witness < W(y)) ) ]
= { calculo de predicados }
[ (y <7 A-witness) A y<rAa =a**mod n A (witness < W(y)) ]
= { propiedad P8 }
[y <rA-witness |M[y <rAa =a*?* mod n A (witness < W(y)) ]

INICIALIZACION DEL CICLO

wp.init. [
= { definiciones de init, I }

wp.( a',y, witness 1= a® mod n,0, false ). [y < r Aa' = a*"* mod n A (witness < W(y)) ]
= { definici6on D2 }

[0<rAa®modn = a’* mod n A (false < W(0)) ]
= { suposicion S1 = 0<r }

[true]

Con lo cual obtenemos el siguiente resultado:
1 = wp.(init; loop).[witness V (a’ # 1) & witness.n.a]

Finalmente:
wp..WitnessT ail .[witness < witness.n.a)
= { definicion de WitnessTail }
wp.(init; loop; witness := witness V (a' # 1) ).[witness < witness.n.a)
= { definicion D3 }
wp.(init; loop).wp.(witness := witness V (a’ # 1)).Jwitness < witness.n.a]
= { definiciéon D2 }
wp.(init; loop).[witness V (a' # 1) & witness.n.a|
& { resultado anterior }
1

A continuacién se probara un lema que resultara util en la verificacion posterior de Miller Rabinl.

Lema 5 1 = wp.WitnessTail.[witness < witness.n.a]

implica que:

a) [ witness.n.a] = wp.WitnessTail.[ witness]
b) [~witness.n.a] = wp.WitnessT ail.[~witness]
Dem:
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Se probara el caso a); el caso b) es anélogo.
wp.WitnessT ail .Jwitness]
= { definicion D2 }
wp..WitnessT ail Jwitness)
& { propiedad P6 }
wp.WitnessT ail.[(witness < witness.n.a) A witness.n.aj
= { propiedad P8 }
wp.WitnessTail.([witness < witness.n.a] M [witness.n.a))
& { propiedad P2 }
wp. . WitnessT ail Jwitness < witness.n.a] M wp.WitnessT ail.[witness.n.a))
= { hipotesis ; propiedad P10 }
(1M [witness.n.a])
= { propiedad de M }

[witness.n.a]
]

Esto significa que el programa WitnessT ail setea la variable booleana witness a true con proba-
bilidad 1 cuando la base a es un testigo de n; y 0 en caso contrario. Analogamente si a no es un testigo

de n, con probabilidad 1 la variable witness es false; y probabilidad 0 en caso contrario.

4.5 Verificaciéon de M:iller Rabinl, con N primo

{S1: n=NAN2>3 A oddN A primeN A 2"s=n—1 A odd.s }
Uniforma[2,n —1; } Miller Rabinl
WitnessT ail
Notar que la suposicion S1 es necesaria paraestablecer la suposicion S2 .
wp.Miller Rabinl.[—witness]
= { definici6n de MillerRabinl }
wp.(Uniformg[2,n — 1]; WitnessT ail).[~witness.n.a]
= { definiciéon D3 }
wp.Uniform,[2,n — 1]. wp.WitnessT ail.[-witness.n.a]
={lema5b }
wp.Uni form,[2,n — 1].[-witness.n.a]
& {n= N ; propiedad P6 }
wp.Uniform,[2,n — 1]. [\/iel(a =i A —witness.N.i) donde: [I:={2,...,N-1}
= { suposicion S1 :  prime.N = (Vi:0<i< N : —witness.N.i ) }
wp.Uniformg[2,n — 1]. {\/ie,(a =1)
& {lema [?] }
A T2 i < N]
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={#I=N-2}

~5x (N-2)
= { algebra }
1

Por lo tanto si IV es primo, el programa Miller Rabinl setea la variable booleana witness a false con
probabilidad 1:
1 = wp.Miller Rabinl.[~witness]

4.6 Verificaciéon de M:ller Rabinl, con N compuesto

Recordemos la siguiente propiedad enunciada al comienzo:

N >3Aodd.N A-prime.N = |{i : 0<i<N Awitness.N.i } |> 22

Ella expresa que bajo ciertas condiciones de IV, al menos % bases son testigos. Ello nos permite hacer

las siguientes suposiciones:

{S1: n=N A N>3 A oddN A —prime.N A 2"s=n—1 A odd.s }
{S2: (0<A<...<Axk<N)A(0<Axn <...<Ayna<N) A K> A
(Vi:0<i<N: witness.N.i < i € {Ay,..., Ak} A —|witness.N.i<:>7IE{AKH,...,AN,l})}

Uniforma[2,n — 1]; } Miller Rabinl

WitnessT ail

Notar que la conjuncion (0 < A; < ... < Ag < N) expresa que en la secuencia Aj,---, Ax no hay
constantes repetidas. Por otra parte, el predicado witness.N.i < i € {A;,..., Ak} expresa que si una
constante en el rango (0, N) es atestiguada entonces pertenece al conjunto {A,..., Ax} y viceversa.

Recordemos que 1 siempre es una base no atestiguada para todo N. Por otra parte sabemos que existe un

numero que denota la cantidad exacta de bases atestiguadas, lo denotaremos K y aunque no lo conocemos
: N-1

solo nos basta saber que es fijo y que es > ~—.

Se puede observar que:
o le{Arp,..., AN}
L] {A],...,AK}HJ{AK+],...,AN,]} :{17N—1}

o (Ay,...,Arx,Akn,...,An_1) es alguna permutacion de (1,...,N—1) , donde las primeras K

constantes son los testigos y las ultimas N —1 — K constantes no lo son.

A continuacion se calcula la minima probabilidad que el programa Miller Rabinl setee la variable

booleana witness a true:

wp.Miller Rabinl.[witness]
= { definicion de Miller Rabinl }
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wp.(Uniformy[2,n — 1]; WitnessT ail).[witness]
= { definici6on D3 }

wp.Uniformg[2,n — 1]. wp.WitnessT ail.[-witness.n.a]
= {lema 5.a }

wp.Uniform,[2,n — 1].[witness.n.a)
& {n= N ; propiedad P6 }

wp.Uniformg[2,n — 1]. {\/ie,(a =i A witness.N.7) donde: I:={A4,,..., Ak}
= { suposicién S2 }

wp.Uniform,[2,n — 1]. [\/iel(a =1)
& {lema 7?7 }

3 * a2 < i< N
={ #I = K ; algebra }

K
N2
= icié . N-L . H — K 1
= { suposicion 82 : K > 5= ; definimos € := 55 — 5 }
1
ste o

Analogamente se tiene una prueba similar para el caso —witness:

wp.Miller Rabinl.[—witness]
= { definicion de MillerRabin1 }

wp.(Uniformg[2,n — 1]; WitnessT ail).[~witness.n.a]
= { definici6on D3 }

wp.Uniform,[2,n — 1]. wp.WitnessT ail.[-witness.n.a]
= { lema 5.b }

wp.Uni form,[2,n — 1].[-witness.n.a]
& {n= N ; propiedad P6 }

wp.Uniform,[2,n — 1]. [\/iel(a =i A —witness.N.7) donde: I':={Akj1,...,An_1}
= { suposicién S2 }

wp.Uniformg[2,n — 1]. {\/ie,(a =1)
& {lema 7?7 }

N5 * Lier[2 <1 < N]
={#I'=N-1 Ky 1el'}

L« (N-2-K)
= { algebra }

5= (35 -3)
= { definici6n anterior de € }

1

3 € ¢
Notar que:
K N—1 1 _ N—1 1
* 735 2> () §z) =58y > 3
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.0<6<]§

.0<%—6<%<]§+6<1

Por lo tanto cuando N es compuesto, el programa Miller Rabinl setea witness a false con probabil-

idad de al menos (1 — €); y setea witness a true con probabilidad de al menos (3 + e):
(
(

+¢€) = wp.Miller Rabinl.| witness]
—¢€) = wp.Miller Rabinl.[~witness]

N[= o=

4.7 Verificaciéon de M:ller Rabin, con N primo

{S1: n=NAN2>3 A oddN A primeN A 2"s=n—1 A odd.s }
z,prime := 0, true;
do(z<T) —
Miller Rabin1;
prime = prime N\ witness;
ri=z+1
od

TERMINACION DEL CICLO

La terminacién del ciclo se prueba usando la regla de variante probabilistico tomando:
V,L,H,p .= T—z,0,T,1

y tomando a [0 < z < T] como invariante estandard sobre el cual estd definido V. Dicho invariante

implica que 0 < T—z < T'; y la asignacién z :=z + 1 asegura el decremento de V.
INVARIANTE PROBABILISTICO DEL CICLO

I = [z <T Aprime]

SALIDA DEL CICLO

[x < T Aprime] N [—~(z < T)]
= { propiedad P8 }

[x <T AprimeAz >T)|
= { calculo de predicados }

[x =T A prime]
= { propiedad P6 }

[prime]
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CUERPO DEL CICLO

wp.(Miller Rabinl; prime := prime A ~witness; x := x + 1).1
= { definicion D3 }
wp.Miller Rabinl.wp.(prime := prime A —witness).wp.(z =z + 1).1
= { definici6on D2 }
wp.Miller Rabinl.wp.(prime := prime A —witness).[x + 1 < T A prime]
= { definicion D2 }
wp.Miller Rabinl.[x + 1 < T A prime A ~witness]
= { propiedad P8 }
wp.Miller Rabinl.([z + 1 < T A prime] N [~witness])
& { propiedad P2 }
wp.Miller Rabinl.[z + 1 < T A prime] N wp.Miller Rabinl.[-witness]
= { propiedad P10 }
[+ 1< T Aprime] N wp.Miller Rabinl.[~witness]
= { suposicion S1 ; verificacion de Miller Rabinl }
[z+1<TAprimelnl
= { propiedad de M }
[z + 1< T A prime]
& { propiedad P6 }
[# <T AprimeAz <T)|
= { propiedad P8 }
[x < T Aprime] Nz < T

INICIALIZACION DEL CICLO

wp.( z,prime := 0,true ).I
= { definicion D2 }

[ < 1]
={0<T}

[true]

Por lo tanto el programa Miller Rabin establece con probabilidad 1 la postcondicion [prime] cuando

asuminos como hipoétesis global que la variable n almacena una contante N prima:

[prime.n] = wp.Miller Rabin.[prime]
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4.8 Verificacion de Miller Rabin, con N compuesto

{S1: n=NAN2>3 A oddN A —prime.N A 2"s=n—1 A odd.s }
x,prime := 0, true;
do(z<T) —
Miller Rabin1;
prime := prime N\ —witness;
r=z+1
od

TERMINACION DEL CICLO

Idénticamente a la verificacion de Miller Rabin para el caso N primo.

INVARIANTE PROBABILISTICO DEL CICLO

I := [-prime] + [prime] * (1 ) )

SALIDA DEL CICLO

-z<T)NI
= { célculo de predicados estandard }

[z =T] N ([-prime] + [prime] = (1 — %Tﬂ) )
=>{z=T;algebra }

[-prime]
CUERPO DEL CICLO

wp.(Miller Rabinl; prime := prime A ~witness; ¢ :=z + 1).1
= { definicion D3 , dos veces}

wp.Miller Rabinl.wp.(prime := prime A\ ~witness).wp.(z := x + 1).I
= { definici6on D2 }

wp.Miller Rabinl.wp.(prime := prime A ~witness).( [~prime] + [prime] = (1 — %Tﬂi]) )
= { definicion D2 }

wp.Miller Rabinl.( [~prime V witness] + [prime A —witness] x (1 — %Tﬂfl) )
& { propiedad P1 }

wp.Miller Rabinl.[—prime V witness] +

wp.MillerRabinl.( [prime A —witness] * ( - ;Tﬂf]) )
& { propiedades P9,P8 }

wp.Miller Rabinl.([—prime] U [witness]) +

1 T—=z—1

wp.Miller Rabinl.( ([prime] M [~witness]) = (1 — 3 ))
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& { propiedad P3 }
( wp.Miller Rabin1.[~prime] U wp.Miller Rabinl.[witness] ) +
wp.Miller Rabinl.( ([prime] N [—witness]) = (1 — lT “ ]) )

& { propiedad P4 }

( wp.Miller Rabin1.[~prime] U wp.Miller Rabinl.[witness] ) +

(1- %Tﬂi]) x wp. Miller Rabin1.([prime] N [~witness])

& { propiedad P2 }

( wp.Miller Rabinl.[=prime] U wp.Miller Rabinl.[witness] ) +

(1- %Tﬂil) * (( wp.Miller Rabin1.[prime] M wp.Miller Rabinl.[~witness] )

& { propiedad P10 }
( [mprime] U wp.Miller Rabinl.[witness] ) +

(1- 11 1) * ( [prime] Mwp.Miller Rabinl.[-~witness] )

2
& { resultados anteriores }
([-prime]U (3 +¢€)) +
T—x—1 .
(1-1 ) * ( [prime] 11 (3 —¢€) )

&1 propiedad P4}
[~prime] U (5 + €) * [prime] ) +

(1
(1- 1T “ ]) ( [prime] 1 (3 — €) * [prime] )
={ propledad de nj}

([~prime]l U (5 + €) * [prime] ) +
( 1T x— 1) (% — €) x [prime]

&1 algebra }
([-prime] U (3 +€) = [prime] ) +
(3 €~ ]ET ) * [prime]

& { propiedad P5 }
[~prime] + (5 + €) * [prime] +
(1 —e- %T ) * [prime]

= { célculo de predicados probabilisticos }
[—~prime] + (1 — %Tﬂ) * [prime]
& { propiedad de M }

( [-prime] + [prime]* (1—1" 7)) 1 [z < T]
INICIALIZACION DEL CICLO

wp.(z, prime := 0, true).I
= { definicién D2 }
[~true] + [true] « (1 — 37°)
= { [false] = 0 ; [true] = 1 ; algebra }
T

2
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Por lo tanto la minima probabilidad de que el programa Miller Rabin setee la variable boleana prime

a false,esde 1— %T bajo la hipétesis global que la variable n almacena una constante N compuesta:

[~prime.n] « (1 —2"7) =  wp.Miller Rabin.[-~prime]
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Capitulo 5

Comparacion de las l6gicas

Este trabajo es un estudio comparativo en el cual se aplicé dos métodos formales distintos al mismo prob-
lema: analizar las propiedades probabilisticas que ya se sabia de ante mano que satisfacia el algoritmo de
Miller-Rabin. Algunos de los objetivos de Hurd en [2], eran verificar el algortimo utilizando el probador
de teoremas HOL y asegurar eficiencia trabajando sobre una versién en que la terminacién es efectiva.
El principal objetivo aqui no es la verificacién en si misma, sino comparar ambas légicas y establecer las
ventajas de cada una para razonar sobre programas probabilisticos. Ademas de ello se trabajo deliber-
adamente con una version de Miller-Rabin que tiene terminacidén probabilistica para estudiar como se
comporta cada légica ante esta situaciéon. Notar que si la terminacién es efectiva o probabilistica depende
de como esté definido el generador de ntimeros aleatorios, ya que es el tinico fragmento del programa que
involucra la seleccién probabilistica ¢,. Como resultado de las dos verificaciones se vi6 la importancia de
utilizar alguna herramienta formal cuando se introduce probabilidad en los algoritmos, ya que resultados
que parecen trivialmente ciertos pueden resultar falsos !. Los parametros que se tuvieron en cuenta para
compararar las dos légicas son los detallados a continuacién. Recordar que pH es el sistema de prueba

creado por Hartog [4] y pCGL es la légica desarrolada por Morgan ([5],[6], [7]) y Seidel [8] entre otros.

Expresividad de predicados Como dice Hartog en [4], la principal diferencia entre ambas logicas es
que en la suya se toma como punto de partida una légica al estilo Hoare con predicados proba-
bilisticos. Desde el punto de vista de la correccién estos predicados parecen intuitivamente més
atractivos. El céalculo basado en weakest preconditions de Morgan provee una forma de generar
mucha informacién 1til, aplicando los tranformadores de predicados probabilisticos wp.S. Por otra
parte el enfoque de Hartog hace énfasis en hacer la verificacién a partir de mucha informacion, la
cual es provista por la gran expresividad de sus predicados probabilisticos. Justamente proponer
un invariante de ciclo en pH suele ser méas sencillo que hacerlo en pCGL, ya que en la primera se

puede representar la distribucién de probabilidad de cada variable.

Tamano de pruebas La extensiéon de pCGL se ha comportado mejor en este sentido. Las pruebas

suelen ser méas mecanicas y muchas veces resultan de sucesivas aplicaciones de los tranformadores

IEn la logica de Hartog, q @p ¢ no necesariamente implica g
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de predicados probabilisticos wp.S. En la mayoria de las verificaciones realizadas aqui las pruebas

terminan siendo més compactas.

En cambio en el sistema pH en programas de mayor tamano el arbol de prueba se vuelve poco
manejable, obligando a recurrir a pruebas outline y a documentar subpruebas en otra parte. En
el apéndice de hartog puede observarse que cualquier prueba que se quiera hacer sobre predicados
probabilisticos, hay que reducir el razonamiento a la tradicional légica de primer orden; lo cual

involucra muchos pasos de reduccion.

Correccion total Para obtener correccion total es necesario verificar que el programa termine utilizan-
do algun argumento probabilistico. Aqui se analizaran las condiciones de terminacién para un ciclo
probabilistico de la forma while C' do S od . Recordemos que en todo este trabajo solo consider-
amos programas deterministicos; por lo tanto en la légica pCGL tenemos dos maneras de chequear
la terminacién de un ciclo:

1) Usar la regla para ciclos deterministicos y calcular directamente la condicién de terminacion:
wp.( while C do Sod ).l = > hi[-G]

2) Usar la regla de variantes probabilisticos, utilizando algtin invariante estandard I del ciclo y
concluir que:  wp.( while C do Sod ).l <& I . Con lo cual se obtiene que el ciclo termina

con probabilidad 0 o 1 debido a que I es estandard.

En el sistema pH se fortalece la nocién de invariante imponiendo una condicién extra denominada
(C,S)-closedness. La idea detras de ella es que una secuencia se obtiene por repetidas iteraciones
del ciclo, tendra un supremo satisfaciendo el invariante. Cuando el ciclo termina en K iteraciones,
un invariante que satisface correccion parcial automaticamente satisface (C,S)-closedness (ver ver-
ificacion de Uni f Pow2,,). De las verificaciones realizadas aqui solo hubo que chequear tal condicién

para el programa Uni form,[0,n — 1], porque es el Gnico que tiene una terminaciéon probabilistica.

La conclusién para este punto particular es que hay muchos pasos involucrados en el chequeo de la
condicion (C, S)-closedness; los cuales no son tan mecanicos como en el caso de pCGL. En algin
aspecto pCGL parece ser mas flexible porque permite chequar la terminacion de un algoritmo

probabilistico de dos formas diferentes y mucho mas mecénias que el sistema pH.

Correccion Parcial Cuando se dice correcciéon parcial se hace referencia a la invarianza de algin predi-
cado probabilistico con respecto al cuerpo del ciclo. Supongamos que I un predicado probabilistico
en pCGL y que Inv un predicado probabilistico en el sistema pH. En general resulta menos costoso
demostrar que I es wp-invariante, que demostrar la tripla  { Inv } if C then S else skip fi { Inv }.
Para el primer caso solo basta con probar:  [C]MI = wp.S.I . Parael segundo caso es necesario

constuir el siguiente adrbol de prueba:

/S ;
{=C ? Inv } skip {-C ? Inv } kir) (=C ? Inv) = ¢
{C?Inv}S{q} {=C 7 Inv } skip{ ¢ } (Cons)
{Inv } if C then S else skip fi { ¢+ ¢' } (9 g+q = Inv
(Cons)

{Inv } if C then S else skip fi { Inv }
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Mirando las hojas del 4rbol se conluye que se deben probar la tripla { C ? Inv } S { ¢ } y las
implicaciones (=C ? Inv) = ¢, g+ ¢ = Inv . lo cual resulta mucho méas costoso que en el
caso de pCGL. Recordar que probar cualquier implicacién entre dos predicados probabilisticos de
pH obliga a reducir todo el razonamiento a la légica de primer orden. Por otra parte no suele ser

intuitivo ver que predicado probabilistico es impliacado por (=C' 7 Inwv) .

Forma de acotar la probabilidad Este punto esté relacionado de alguna manera con la expresividad
de las logicas; y también aqui se demuestra el poder de pH. Para fijar ideas supongamos que:
Pre, Post son predicados estandard en pCGL, es decir Pre, Post € P(S); Pre, Post también son
predicados deterministicos en pH, es decir Pre, Post € DPred; p es una constante en el intervalo
(0,1); y que S es un programa probabilistico. Entonces en general, las logicas puede acotar la

probabilidad de las siguientes maneras:

Tipo de cota pH pCGL

inferior estricta - {P(Pre)=1}S { P(Post) <p }
inferior p*[Pre] = wp.S.[Post] | { P(Pre) =1} S { P(Post) <p}
exacta p*[Pre] = wp.S.[Post] | {P(Pre)=1} S { P(Post) =p }
superior - {P(Pre)=1} S {P(Post) >p }
superior estricta - {P(Pre)=1}S { P(Post) >p }

Recordar que en la verificacién de Miller Rabin para el caso —prime.N con la légica de Morgan, fue

necesario utilizar dos resultados:

(
(

para ello se debi6 realizar dos pruebas; porque ninguno se podia deducir a partir del otro 2. Sin

+¢€) = wp.Miller Rabinl.| witness]
—€) = wp.Miller Rabinl.[~witness]

N|= N=

embargo en la verificacion de Miller Rabinl usando el sistema pH , ante una situacion similar ocurrié

lo contrario. Se disponia de la tripla:

{ P(I A—-prime.N) =1} MillerRabinl { P(witness) > 5 A P(true) =1}

1
2

y con solo aplicar la regla (Cons) a la postcondicion de la tripla anterior, se obtiene la siguiente

tripla:

{ P(I A—prime.N) = 1} Miller Rabinl { P(-~witness) < + A P(true) =1}

2

Por lo tanto la légica pH es més poderosa en el sentido que se maneja més informacién. En muchos
casos se pueden establacer una cota para la probabilidad de un predicado deterministico y al mismo

tiempo una cota para la negaciéon del mismo.

Programas verificables El conjunto de programas probabilisticos que se pueden verificar en pCGL es
mayor que en pH. Esto se debe al tipo de expresiéon por cuyo valor se puede realizar la selecciéon

probabilistica:

2Notar que no existe una propiedad de la forma: wp.S.(1-Q) = 1 — wp.S.Q , solo basta con tomar S := abort
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Logica | Seleccion Probabilistica | Tipo de expresion

pH Se, T p € (0,1) es constante.

pCGL Se,T p es una expresion sobre variables de programa

(no necesariamente constante) tomando un valor en [0, 1].

El siguiente programa es un generador de ntimeros aleatorios en el rango [0, N) que esta extraido
de [6].
( a,b:=0,N;
while (a + 1 #b) do
Uniform p:= (a+b) div 2;
a:=p Hrs b:=p — (™

Lod

b—p
b—a

Notar que el fragmento de programa (*) no se puede representar en pH porque la expresion

no es una constante en el rango (0, 1), sino que depende de los valores de las variables a, b, p .

Otro ejemplo similar es la implementacién de la seleccién deterministica if B then S else T fi

usando la seleccién probabilistica S &) T . En pCGL la equivalencia se muestra punto a punto:
wp.(S&pT)Q = [BlxwpS.Q + [-B]xwpT.Q = wp.(if B then S elseT £i).Q
Sin embargo el programa S @) T' no pertenece al lenguaje L£p, de pH, porque el valor de la

expresion depende las variables involucradas en la condicién booleana B.

En resumen tenemos las siguientes comparaciones:

Punto de comparacién pH | pCGL

expresividad
tamano de pruebas
correccion total

correccion parcial

X U<

forma de acotar la probabilidad

X < X X X <

v

Como balance final, afirmar que una logica es mejor que la otra podria resultar una opinién subjetiva;

programas verificables

porque depende mucho del algoritmo probabilistico que se esté verificando. Para el caso particular
del algoritmo de Miller-Rabin la légica pCGL resulté ser mucho maés practica, una vez que se madurd
bién como trabajan los trasformadores de estados wp.S ; todo el trabajo de verificacién se hace casi
mecanicamente. Sin embargo para una persona que nunca trabajo con alguna de los dos logicas, podria
verse tentada a empezar con la de Hartog, puesto que el constructor P(...) estd muy relacionado al

concepto intuitivo de probabilidad que tiene la mayoria. ©
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Apéndice A
Propiedades de la légica de Hartog

En este apéndice demostraremos algunos lemas y propiedades necesarios para verificar el algoritmo de
Miller Rabin usando la logica de Hartog [4].
El primer lema es bastante intuitivo, y expresa que si debilitamos un predicado deterministico dp a

uno dp’, entonces la probabilidad de que sea cierto podria crecer.
Lema 6 (Vo€ S,I1€Z:(0,])Fdp—dp) = (0,J)FP(dp) <P(dp)
Dem:

(Voe S, 1€T:(o,1)FEdp— dp)
< (o', Jz) Edp — dp'
e (o, Jr)Edp = (o, J7)Edp
sSvVvev!

donde: V={o'| (o', Jr)Edp} y V' ={c' | (¢',J7)Edp'}

= >y 0(0) <32y 6(0)
S Vo (BdD)0.]) < V,(B(d))(6,.])
© B (P(dp) < P(dp'))(6, )
< (6,J) F P(dp) < P(dp')

Para mostrar que la equivalencia no es cierta, se observa que se podria tener:
(0,J) E P(true) < P(false) y sin embargo:  (0,I) F true — false es falso.

Supongamos que en cierto estado 8 un predicado deterministico dp vale con cierta probabilidad, que
esta acotada inferiormente (superiormente) por cierto valor r; y ademés ¢ es una condicién booleana de
programa. Entonces seria natural pensar que podemos dividir ese estado probabilistico en dos partes:
una donde se satisface dp A ¢ y otra donde se satisface dp A —¢. Luego podemos decir que existen cotas
inferiores (superiores) para las probabilidades de esos predicados deterministicos disjuntos; cuya suma es
= r. Esta idea motiva el siguiente lema que serd muy util en la verificacion de programas de la forma:

if ¢ then ---else ---fi .
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Lema 7 Si c¢e BC(PVar)y ; J(r)el0,1] y <Qe{<,=,>} entonces:
0,J)EP(dp)<r <& (G, ))ETri,ra:ri+ro=7 A P(dpAc)<dri A P(dpA—c)<rg

Dem:

donde: V ={o'| (o', J1) E dp}

Iz €ERm +a=J(r) A D oy, 0(0) Sz A D oy, 0(0) I
donde: Vi ={o'|(c¢',Jz)EdpAc} y Va={c"| (o', Jz)F dpA~c}
Subprueba:

notar que: V =V; W Vs  es unién disjunta.
e caso J(r) =0 tomamos:
1 =122 =0
ecaso <€ {<} y J(r)>0 tomamos:
1= e 00) + HI0) = Ty 90)
72 = ¥ ey 00) + £ (1) = X, ey 0(0)
ecaso J € {=>} y J(r)> tomamos:
21 = T (Zyer, 00)/(Toer 9( )
22 = T0) (e, 00)) /(T per 010)
en todos los casos se satisface: x; + o = J(r) e
& dxy,me € R J[ry/x][ra/x2](r1) + J[ri/x1][re/22](r2) = J(r) A
Yoev, 0(0) SJri/m][ra/ma](ri) A 32 ey, 0(0) QJ[r1/aa][ra/za](r2)

& Jzy, 0 € R: Vo(ry +12)(0, J[r1 /z1][r2/x2]) = Vi(r)

Vo(P(dp A ©)(8, J[r1 fa][ra/zs]) < Velri)(6, Tl [
Vi(B(dp A ~e))(0, J[rs faa]lra/s]) D Vy(ra)(6,.]]

& Jxy,me € R Be(ry + 12 =7)(0, J[r /x1][r2/z2])A
B.(P(dp A c) <r)(8, J[r /zi][ra/z2]) A B.(P(dp A —c) Qr2)(6, J[r1/z1][re/z2])

Sz, z0 €R: Be(rmi+ro=7r APdpAc)<ri A P(dpA—c)<Lry )0, Jr1/z][r2/z2])

& dxy,me € R (0, J[ri/xi][r2/z2]) E ri+ra=7 A PldpAc)<ri A P(dpA-—c)dry

<@, J)EIr,ra: ri+re=1 A PldpAc)<dry A P(dpA—c) <y

(0, J[r1/z1][r2/22]) A
1][r2/22]) A
r1/m1][r2/72])

|
Supongamos que estamos verificando un if y que ya hemos demostrado las siguientes triplas:
{c}ts{rm+ra=rAPdp) <r } y {=ctp} s {r+ra=rAP(dp) <rs }
para algun predicado probabilistico p; entonces utilizando la regla (If) tenemos que vale la tripla:
{p}ifc thenselses fi{ (ri+ro=rAP(dp) <r)) + (r1 +r2 =7 AP(dp) <r3) }
Con lo cual seria bueno tener un lema que simplifique la suma probabilistica en la postcondicién de la

tripla al predicado:  P(dp) <.
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Lema 8 Si J(r)€[0,1] y P>e{<,<,=,>,>} entonces:
0,J)FE ri+ras=rA(P(dp)<dry + P(dp)<r) = (0,J)FP(dp) <Ir

Dem:

@, ))E ri+ra=rA (IF’(dp) dr + P(dp) < 7"1)
SO, )E ri+ro=r A (6,J)EPp) <r; + P(dp) <r
< J(r) + J(ra) = J(r) A
301,05 :60; +6: =6 A (01,J) EP(dp) <ry A (62,J) EP(dp) <o
& J(r) + J(r2) = J(r) A
3601,05:01 +0, =0 AN Y, 0i(0) I T(r) A Yoy bi(o) < J(r)
donde: V = {d'|(0', J1) E dp}
o J(r) + J(rs) = J(r) A 301,05 : 01 + 6> =6 A
S er 0(0) = Foer (01 +02)(0) = ey 01(0) + X, ey 0a(0) 2 T(r1) 4+ J(r2) = J(7)
= Ty 8(0) 2 T(1)

r
< (0,J) EP(dp) dr
]
Si J es una interpretacion que satisface: ) 0(c) < J(r)
entonces la interpretacion  J' := J[r1/1][r2/1] no satisface  J'(r1) + J'(r2) = J'(r) , ya que:
J(r)+ J'(re) =141>1>J(r) . Quedando demostrado asi que la equivalencia es no vale en el

lema.
Supongamos que en un programa de la forma: if ¢ then selse s’ fi ya demostramos las siguientes

triplas:
{cpts{Pdp)>r} y {-c?p}s {true}

para algin predicado p; entonces aplicando la regla (If) la siguiente tripla es valida:
{p} if c then s else s' fi { (P(dp) > r) + true }

La postcondicion puede interpretarse como que el estado 8 que la satisface, puede dividirse en dos partes:
una que satisface dp con probabilidad de al menos r (tomando > € {>,>}) y otra parte en la que puede
valer cualquier predicado. Seria intuitivo pensar que la desigualdad se mantiene, ya que en el peor de los
casos la parte derecha de la suma probabilistica (true) aumenta la cota inferior de la probabilidad de dp.

Esta observaciéon motiva la propiedad siguiente.

Lema 9 Si >e€{>,>} entonces:
0,J)E (P(dp) >r + true) = (6,J)EP(dp)>r

Dem:
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(0,J) EP(dp) >r + true
< 301,65 :601+60, =6 A (0,,) FP(dp) >
< 3601,05:0,+6: =6 N
< 36,1,05:0; +6, =6 A
e 00) = X (01 +02)(0) = ¥ey 61(0) + X,y 8a(0) 2 ¥y 01(0) B (1)
&Y ey 80) 2 (1)
< (0,J) EP(dp) > r

r A (02,J) F true
r

sev (o) > J(r) donde: V={c"| (¢, J1) E dp}

Notar que el lema anterior también vale para cuando > es = y r es 1; ya que la probabilidad total no

puede exceder a 1. En la antetltima equivalencia, la implicacién (<) se justifica tomando:

0,05 :=6,0, donde f es el elemento minmal de @ que satisface: (Vo € S: (o) = 0)
Supongamos ahora que se demostré una tripla de la forma: { P(dp) <r } s { P(dp) <+ }

aplicando la regla de escalado (Lin -), se satisface la terna:  { p- (P(dp) <r) } s { p- (p(dp) <1') }

Lo que uno esperaria es que se escalen linealmente los valores de r, 7' por p € (0,1); eso es justamente lo

que muestra el siguiente lema.

Lema 10 Si <e{<,<,=>,>} y pe€(0,1) entonces:
@, 1) Fp-(P(dp)dr) & (0,])FP(dp)dp-r
Dem:
(6..)F p- (P(dp) <)
<30 :0=p-6" N (0',J) EP(dp) <
<30 :0=p-6 AN
&3 :0=p-6'AN
Yoev (o) =2 ev(p-0)(0) =p- 3 evb'(0) Ip- J(r)

& Ty 6(0) Dp- J(r)
< (0,J)EP(dp)dp-r

r
ver 0'(@)QJ(r)  donde: V ={o" | (', Jz) E dp}

En este lema aparece una constante p € (0,1); se puede generalizar la regla (Lin -) para escalar
por otro tipo de expresiones tliles, como por ejemplo: r,p’, (1 — p) ,etc. En realidad podria ser
cualquier expresion e, del conjunto Real Exp que satisfaga:  V.(e}.)(0,J) € (0,1) ; excepto aquellas
que involucran el constructor P(---) para que el escalado sea independiente del valor que tengan las
variables de programa (el cual estd sujeto a una distribucién de probabilidades). Mas formalmente,

redefinimos la regla:

{p} s {q} -
sty )
donde:

e, v=plrle te e —e e e |efe e,

Ademés es necesario modificar ligeramente la seméntica. Antes se tenia que:

O, NYEp-p <<= (T :0=p-0nN0O,J)EpP)
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Ahora se tiene:
@G, ) e -p <<= (F:0=V.(el)O,J)-0 A (¢, ,J)Ep)

Estos cambios fueron consultados a Hartog, la respuesta del mismo fue que no son trascendetes; ya que
solo sirven para poder escalar por expresiones més generales y no alteran la validéz de la regla (Lin -).
Una propiedad bastante evidente que no se pondra como lema, pero que sin embargo se la usara
en el siguiente lema es que si ¢ € BC(PVar) entonces: VI € T : B(c)(oc) < (o0,I) Ec. El
proximo lema esta estrechamente relacionado con el lema 7, ya que dice que significa exactamente cortar

al predicado  ry +r =7 A P(ldpAc)<dr; A P(dpA—c)<ry por la condicion c.

Lema 11 Si ce€ BC(PVar) y <de{<,<,=,>,>} entonces:
(0,J)|=c?(r1+1“2:1"/\ P(dpAc)dr A lP’(dp/\—'c)glrg) =
@, J)Eri+ra=rAPdpAc)dr

Dem:

0, J)Ec?(ri+ra=rA P(dpAc)<ri A P(dpA=c) <rs)
<30 :0=c?0" N (0, J)Eri+ra=1A PldpAc)<ry A P(dpA—c)dr
&30 0=c0" N J(ri)+J(r2) = J(r) A Y ey, 0'(0) LI(r1) A oy, 0'(0) DT (ra)
donde: Vi ={d'|(c',Jr)EdpAc} y Va={d"| (o, Jz) EdpA ~c}
=30":0=c?0" AN J(r)+ J(r2) = J(r) A
e, 000) = ey (28)(0) = Xy 0(0) = Sgery, #(0) 2 ()
Subprueba:
V= {o'| (0" Jr) Edpac A Ble)(o'))
={o' | (o', J)EdpAc AN (o',J1) F ¢}
={d' | (¢',Jz) EdpAc} =V, e
=0, J)Eri+ra=r AN (0,J)EP(dpAc)dmr
SO, )Eri+ra=rAPdpAc)<r

Lema 12 La semdntica denotacional del lenguaje Ly, es lineal con resprecto al estado probabilistico, es

decir:

Vs € Lpy :V 0,0 €0 : Ds)p-0+6") = p-D(s)() +D(s)(0)
Dem:

La demostracién es por induccién estructural en los programas de £,,,. Para el caso de iteracién, defini-
mos: if " := ( if c then s else skip fi )"

e caso skip
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D(x:=¢€)(p-0+86)
= (p-6+8)[e/V(e)]
p- e/ V()] + OLe/V(e)]
= p-D(x:=¢€)f) + D(z:=e)d)
D(s; o) (p 0+ 8)
= DUDp-0+9)
’)( D(s)(8) + D(s)(8") ) <« h.i. sobre: s,6,6’
D(s')D(s)(0) + D(s')D(s)(8') <« h.i. sobre: s',D(s)(0),D(s)(0")
Disio)(6) + Dl (9)
® caso sy s
Ds @y 8)(p-6+0')
= D(s)(p-0+0") &y D(s')(p-0+8)
= (p ( )0) +D(s)(¢') ) @, D(s')(p-0+6') <+ hi. sobre: s,6,6'
= (p-DEHEO +DEE)) By (p-DE)E) +DE)E)) hi. sobres s,6,6

!

s)(0) +D(s)(#") ) + (1—p") (p-D(s")(0) + D(s")() )

@) + p-(1=p")-D()O) + p'-D(s)(0) + (1=p)-D(s')(0')
() +(1=p")-D(s)(0) ) +(p" - D(s)(8) + (1—p')-D(s’

= p-D(sdy s)0) + D(s oy s)(0')

e caso if c then s else s’ fi

D( if ¢ then s else s’ fi )(p-0+86")

= D(s)(c?(p-0+0")) + D(s")(=c?(p-0+06"))

(p

P (p-D(
= p-p' -D(s)
p-(p'D(s)

~—
—
>
~—

~

= Ds)(p- (8) + (7)) + D) (p- (~c8) + (~c0"))

= p-D(s)(c?0) + D(s)(c?0") + D(s')(p- (—c?8) + (—-c?0")) « h.i. sobre: s, (c?6), (c?6")

= p-D(s)(c?8) + D(s)(c?0') + p-D(s")(—c?8) + D(s')(—c?0") < hi. sobre: s',(—c?8), (—c?6")
= p-(D(s)(c?0) + D(s')(~c?) ) + (D(s)(c?0") + D(s')(~c?0') )

= p-D( if ¢ then s else s’ £fi )(#) + D( if ¢ then s else s’ £fi )(#')

e caso whilecdo s od

D( while cdo s od )(p-6+8)

= lim, 0o ¢ ? D(if ")(p-0+6)

= limpo e ? (p-D(if ")(0) + D(if ")(#') ) <« hi. sobre: if ", 6,6’
lim, o0 p- (e ? D(if ")(0) ) + (-c? D(if ")(0'))

p-lim, o —c ? D(if ")(0) + lim, o —c ? D( if ™)(0')

= p-D(while cdo s od)(d) + D(while cdo s od )(f')

El préximo lema se usara en algunas verificaciones de fragmentos if ; basicamente muestra como la

ecuacion 6 + g = 6 se refleja en los predicados probabilisticos que invoculcran el constructor P(- - -).
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Lema 13 Si <e{<,<,=,>,>} entonces:
(0,J) EP(dp) <r +P(true) =0 <& (6,J) EP(dp) <r

Dem:

(0,J) E P(dp) <r + P(true) =0
& 301,02 :0, +60, =60 A(61,J) EP(dp) Ir A (02,J) FE P(true) =0
& 301,00:00+02=0 AY o 0i(0) JT(r) A cgb2(0) =0
donde: V ={o'| (0', J1) E dp}
©301,0::00+60=0 ANY ,0(0) =3 cv0i(o) +> oy b2(0) I J(r)+0=J(r)
&, ey 8(0) 2T(r)
< (0,J) EP(dp) <r + P(true) =0

Notar que en la segunda equivalencia del lema anterior se usé que cualquier estado deterministico
o € S satisface true. Por otra parte la implicacién (<) de la cuarta equivalencia se obtiene definiendo:

01,05 := 6,8y recordando que 6y es el menor elemento de O.
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Apéndice B
Propiedades de la légica de Morgan

En este apéndice se justificardn varias propiedades que fueron necesarias para verificar el algoritmo de

Miller Rabin usando la extension de Morgan. La mayoria de ellas estan extraidas de [5], [7].

Lema 14 (Sub-linearidad) Sean a,b,c € R> reales no negativos; Q, Q' € P(St) predicados probabilis-
ticos y S un programa PCGL entonces:

wp.S(axQ+bxQ" ©¢) & axwpS.Q+bxwpS.Q Oc¢
Dem:

Todo el desarrollo que justifica la propiedad de sub-linearidad se encuentra en [5].
|

Notar que tomando a,b,c := 1,1,0; se deriva una propiedad muy utilizada en la verificacién de
MillerRabin:  wp.S(Q + Q') € wp.S5.Q + wp.S.Q’

La siguiente propiedad es la monotonia probabilistica; que generaliza la monotonia estandard del

mismo modo que la relacién = generaliza la implicacién = .

Lema 15 (Monotonia) Sean @), Q' € P(St) predicados probabilisticos tales que @Q = Q' y S un
programa PCGL entonces:

wp.S.QQ = wp.S5.Q

Dem:

wp.S.Q
= { algebra }
wp.S.((Q - Q') + Q")
& { sub-linearidad: a,b,c:=1,1,0 }
wp.S.(Q — Q") + wp.S.Q'
E{0&E€wpS.(Q—-Q")}
wp.S.Q’
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Otra propiedad que es consecuencia de la monotonia, y que se utilizoé varias veces en la verificacion

del algoritmo es la sub-distributividad del operador LI .

U@ wp.S. wp.S.(Q U Q'
@ = Que = p-5Q = wpS(QUA) = wp.S.QUwpS.Q = wpS.(QUQ"
Q' = Quqg wp.S.Q" = wp.S.(QUQ"
El siguiente resultado expresa que las precondiciones probabilisticas estan acotadas superiormente.
En la siguiente propiedad se denotard — Qumaz = | |,cq; @-5  representando el maximo @ sobre todos

los valores de las variables de programa.

Lema 16 (Factibilidad) Sea @ € P(St) un predicado probabilistico y S un programa PCGL entonces:

Dem:

En primer lugar se observa que:
wp.S.0
= { algebra }
wp.S.(2 % 0)
& { sub-linearidad: a,b,c:=2,0,0 }
2 xwp.S.0
por lo tanto vale que  wp.S.0 = 0 . Luego:

0
= { resultado anterior }
wp.S.0
={0 = Q& Qmas }
wp-S.( QO Quuas )
& { sub-linearidad: a,b,c:= 1,0, Qmax }

Finalmente sumando ),,., en ambos extremos se obtiene que:
[ ]

La siguiente propiedad expresa que la multiplicacién por un escalar ¢ se distribuye con repecto a los
comandos PCGL.

Lema 17 (Escalado) Sea ) € P(St) un predicado probabilistico; ¢ € R> una constante real; y S un
programa PCGL entonces:

wp.S.(cxQ) = cxwp.S.Q
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Dem:

Separamos la prueba en dos casos:

e caso c= () e caso c # ()
wp.S.(0 % Q) wp.S.(c* Q)
= { algebra } ={ c#0;algebra }
wp.S.0 cx Lxwp.S.(cxQ)
= { factibilidad } = { sub-linearidad }
0 cx (wp.S.(LxcxQ))
= { algebra } ={ c#0;algebra }
0 wp.S.Q c* wp.S.Q

Usando sub-linearidad se obtiene la otra impli-

cacién probabilistica:

wp.S.(c*xQ) € cxwp.S.Q.
Por lo tanto:  wp.S.(c*x Q) = c*wp.S.Q.

La proxima propiedad tiene que ver con la conjuncién probabilistica & que también satisface las

propiedades que son consistentes con los booleanos:
0&0 =0 0&1 =0 1&0 =0 1&1=1

Lema 18 (Sub-conjuntividad) Sean @, Q' € P(St) predicados probabilisticos y S un programa PCGL

entonces:

wp.S.(Q&Q') & wp.S.Q & wp.S.Q'

Dem:

wp.S.(Q&Q")

= { definicion de & }
wp.S.((Q+Q")o1)

& { sub-linearidad: a,b,c:=1,1,1}
wp.S.Q +wp.S.Q" & 1

= { definicion de & }
wp.S.Q & wp.S.Q’

De esta ultima propiedad se puede extraer otra menos general, que se usard mucho en la verificacién
de Miller Rabin. En primer lugar observamos que & se reduce a M cuando alguno de los operandos es

estandard ( digamos [P] ):

Q&[P] = @Q+[P)el = (Q+[Pl-1Huo = Q@nJpP]
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Por lo tanto si el predicado probabilistico wp.S.[P] también es estandard entonces se tiene una sub-

distributividad para el operador M :
wp.S(QMN[P]) & wp.S.Q N wp.S.[P]

Notar ademés que si S en un programa estandard (que no involucra el operador &,) y [P], [P’']
son predicados estandard entonces, se tiene una propiedad de conjuntividad-total como se muestra a

continuacion.

wp.S.[P] & wp.S.[P']

= { S es estandard }
wp.S.[P] N wp.S.[P']

& { |P] € [P]&[P'] ; monotonia }
wp.S.([Pl&[P']) N wp.S.[P']

& { [P'] € [P]&[P'] ; monotonia }
wp.S.([P1&[P']) M wp.S.([P]&[P'])

= { M es idempotente }
wp.S.([P]&[P'])

Tomando @, Q' := [P],[P’] en la propiedad de sub-conjuntividad se tiene:
wp.S.[P] & wp.S.[P'] = wp.S.([P&[P'])

Por lo tanto:
wp.S.[P] & wp.S.[P'] = wp.S.([P]&[P'])
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