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Resumen

Un aspecto fundamental en sistemas computacionales es poder di-
sefiar mecanismos automaticos de deteccién de fallas. Debido al in-
cremento en los requerimientos de confiabilidad (particularmente en
sistemas criticos), muchos métodos han sido propuestos para realizar
un analisis exhaustivo de las fallas. Dado un modelo de un sistema con
observabilidad parcial, la propiedad de diagnosticabilidad garantiza
que toda falla pueda ser inequivocamente detectada basado solamente
en una serie de observaciones. Esto se hace a partir de un monitoreo
sistemético del sistema (informacién de sensores o logs del sistema).
Cabe destacar que nos referimos a fallas inherentes al sistema que no
pueden ser excluidas en la etapa de diseno (ej. un corte de electri-
cidad o un defecto de hardware). Se han realizados muchos intentos
para determinar la verificacién formal de diagnosticabilidad, pero la
mayoria de los trabajos asumen sistemas sin probabilidades, lo cual
motiva la presente propuesta. En este trabajo nos focalizamos en el
analisis de diagnosticabilidad en sistemas probabilisticos. En primer
lugar presentamos el problema para sistemas discretos, luego introdu-
cimos probabilidades en los sistemas y finalmente analizamos el caso
de sistemas probabilistas no deterministas.
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1. Introduccién

Los sistemas complejos a menudo exhiben fallas que son intrinsecas al
sistema, es decir, fallas que no pueden ser excluidas desde la etapa de diseno.
Existen dos areas complementarias que nos permiten trabajar sobre este tipo
de fallas. La primera es la diagnosis, la cual intenta bajo observaciones del
sistema saber si una falla ocurrié o va a ocurrir. El proceso de diagnosis se
realiza en forma paralela a la ejecucion del sistema, es decir, se aplica en
una etapa post entrega. La segunda es el andlisis de la diagnosticabilidad, en
el cual un modelo del sistema se analiza para intentar que toda falla quede
univocamente asociada a una serie de observaciones en particular, de tal
manera de asegurar que el futuro proceso de diagnosis sea consistente.

Un modelo es diagnosticable si cumple con la propiedad de diagnosticabi-
lidad, es decir, si la ocurrencia de cada falla puede ser determinada inequivo-
camente usando sélo informacién del comportamiento observable del mismo.
Las observaciones del sistema estdan dadas por informacién de sensores, los
cuales permiten al observador saber una parte de los eventos que ocurren
en el sistema. En general, la utilizacion de estos sensores no es suficiente
como para entender todo el comportamiento del sistema, ya sea por la im-
posibilidad de detectar algunos eventos o por el costo que pueda implicar su
instalacién. El uso de sensores divide los eventos de los sistemas en observa-
bles e inobservables. Las fallas dentro de los sistemas son eventos especiales,
los cuales son modelados como presuntas transiciones que pueden llegar a
ocurrir dentro del sistema, sin embargo no pueden ser detectadas mediante
el uso de sensores. Ejemplos tipicos incluyen sistemas complejos como plan-
tas de energia, sistemas de control de aeronaves, equipamientos de desarrollo
industrial, etc.

Claramente, la existencia de métodos automatizables para determinar la
ocurrencia de estas fallas es importante en sistemas complejos. La propiedad
de diagnosticabilidad ha sido estudiada por bastante tiempo y existen va-
rios algoritmos para su verificacién en sistemas discretos. El método inicial
para la verificacién de diagnosticablidad estd dado en [I6] y se basa en la
construccion de un Diagnosticador, el cual es una maquina de estados con
transiciones observables que permite estimar el estado actual del sistema y la
posible ocurrencia de fallas, siguiendo sus trazas observables, lo cual permite
realizar diagnosis del sistema aparte de la verificacién de diagnosticabilidad.
Mas adelante, otros algoritmos fueron desarrollados, siendo el método “T'win-
Plant” [12] uno de los més conocidos debido a su complejidad polinomial en el



nimero de estados del sistema. El método “Twin-Plant” consiste en la cons-
truccion de un verificador del sistema, el cual consiste en una composicién en
paralelo del sistema consigo mismo sincronizandose en eventos observables.
Este verificador compara cada par de caminos con el mismo comportamiento
observable en el sistema, buscando posibles trazas que evidencien la no diag-
nosticabilidad del sistema, es decir, una serie de observaciones que puedan
ser de una traza fallida como también de otra traza sin fallas. Como con-
trapartida, con este método se pierde la posibilidad de realizar diagnosis del
sistema.

Muchos trabajos se han enfocado en la verificacién de diagnosticabili-
dad sobre sistemas discretos, ya sea buscando algoritmos maés eficientes [20],
tomando distintos formalismos para el modelado de los sistemas [13] 4], ana-
lizando el problema sobre sistemas distribuidos [17, [7, [, [14], analizando el
problema mediante model checking [6], etc. Sin embargo, el interés por sis-
temas que presentan informacién probabilista sobre el comportamiento del
sistema es bastante reciente. La informacién probabilista resulta muy valio-
sa en términos de la diagnosticabilidad de un sistema, ya que nos permite
distinguir cuales trazas son mé&s probables de ocurrir, sobre otras trazas cu-
ya probabilidad de ocurrencia es muy baja. Un posible comportamiento del
sistema que viola la propiedad de diagnosticabilidad alcanza para catalogar
a todo un sistema como no diagnosticable, a pesar de que tal comporta-
miento sea quizas muy poco probable. En [19] [IT] se definen nuevas nociones
de diagnosticabilidad basadas en la probabilidad de ocurrencia de trazas no
diagnosticables. En [I5] se cuantifica el grado de diagnosticabiliad del siste-
ma, basado en la probabilidad de ocurrencia de trazas no diagnosticables. La
importancia practica de este tipo de respuesta es que si el costo de incremen-
tar la observabilidad [5] es demasiado alto, se posibilita tolerar sistemas con
una baja probabilidad de trazas no diagnosticables.

Otro tipo de sistemas combinan elecciones no deterministas con proba-
bilidades. Este tipo de sistemas también admite un analisis sobre su diag-
nosticabilidad, aunque el no determinismo de las acciones no permite dar el
mismo tipo de respuestas sobre la diagnosticabilidad obtenidas sobre siste-
mas solamente probabilistas. El andlisis de diagnosticabilidad sobre sistemas
no deterministas con probabilidades necesita también de una estrategia que
resuelva el no determinismo presente en el modelo. El tinico trabajo, de nues-
tro conocimiento, que hemos encontrado que trata con probabilidades y no
determinsimo de eventos es [2], en donde se hace un andlisis de diagnostica-
bilidad sobre sistemas con acciones controlables y se analiza la existencia de
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al menos una posible estrategia que garantice la diagnosticabilidad del sis-
tema. Por el contrario, el enfoque de diagnosticabilidad que presentamos en
este trabajo consiste en derivar una estrategia que sirva de referencia como
el peor caso que pueda llegar a darse con respecto a la eleccién de eventos en
términos de diagnosticabilidad. Esta forma de encarar el problema se justifica
al modelar comportamientos de un sistema que no pueden ser controlados,
en los cuales se desea conocer el caso mas desfavorable que puede darse para
decidir si el sistema debe o no replantearse para obtener mejores resultados.

En este trabajo hacemos un resumen sobre los métodos utilizados para
determinar si un sistema es o no diagnosticable y para cuantificar el nivel
de diagnosticabilidad de sistemas completamente probabilistas. Luego, inten-
tamos trasladar ese mismo andlisis a sistemas probabilistas que anaden no
determinismo.

La organizacién de este trabajo es la siguiente: en la Seccién [2| analiza-
mos diagnosticabilidad de sistemas representados como sistemas de transi-
ciones etiquetados (LTS) para introducir los aspectos claves sobre diagnosti-
cabilidad. Presentamos el método ‘Twin-Plant” introducido en [12] para la
verificacién de diagnosticabilidad sobre LTS. En la Seccién |3| comenzamos
introduciendo probabilidades en los sistemas, modeldndolos como sistemas
de transiciones etiquetadas probabilisticos (pLTS). Sobre estos sistemas ha-
cemos un analisis de diagnosticabilidad construyendo un Diagnosticador es-
tocéstico, y a partir de él extraemos una cadena de Markov para analizar
su comportamiento asintético, es decir cuando es sistema se estabiliza. El
contenido de esta seccién estd basado en los trabajos [19, 11] y [15]. En la
Seccion [ introducimos el aporte original de este trabajo, combinando pro-
babilidades con no determinismo en las transiciones para analizar sistemas
modelados como procesos de decisién de Markov (MDP). A partir del andli-
sis de diagnosticabilidad presentado obtenemos una estrategia que resuelve
el no determinismo del sistema de manera tal que el sistema probabilista
resultante toma el comportamiento mas desfavorable posible en términos de
diagnosticabildad, lo cual permite decidir si es necesaria o no la reformu-
lacién del sistema. Conluyendo, en la Seccién [5| hacemos un anélisis sobre
la complejidad de los algoritmos empleados y finalizamos con un ejemplo
ilustrativo.
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2. LTS

2.1. Introduccion a LTS

Usamos para el modelado de sistemas los Sistemas de Transiciones
Etiquetadas (o LTS por sus iniciales en inglés). Partiendo desde un estado
inicial, una secuencia de eventos permite evolucionar al LTS, y el conjunto de
todas las secuencias de eventos permitidas por el sistema (llamado el lenguaje
del sistema) capturan por completo su comportamiento. Formalmente, un
LTS se define de la siguiente manera.

Definicién (LTS). Definimos un Sistema de Transiciones Etiquetado o LTS
como la 4-upla N' = (S, %, 6, so) donde:

e S es un conjunto finito de estados,

e X es un conjunto finito de eventos,

0 C S xX xS eslarelacion de transicion,

so €S es el estado inicial.

Debido a la naturaleza de los problemas con los que tratamos, nos en-
focamos en sistemas con observabilidad parcial, en los cuales el conjunto
de eventos se encuentra particionado en dos partes: la primera compuesta
por eventos observables y la segunda por eventos inobservables, denotadas
con Y, vy 2, respectivamente. También hay un grupo de eventos particulares
que representan las fallas que puede tener un sistema, denotado con X, y
asumimos que estan incluidas dentro del conjunto de eventos inobservables
(Xy C X,), ya que en caso contrario su deteccién serfa trivial (la falla es
detectada en el momento en el que es observada). La Figura |1 muestra un
esquema ilustrativo sobre la division del conjunto de eventos.

Una de las ventajas de utilizar LTS para modelar sistemas es su simple
representacion grafica. Sea N = (S, %, 4§, so) un LTS, representamos grafica-
mente cada estado con un circulo, y cada transicién con una flecha que une a
dos circulos etiquetada con una accién. El estado inicial estara apuntado por
una flecha sin origen. Para mayor comodidad, las flechas punteadas indicaran
transiciones dadas por eventos inobservables, y las flechas zigzagueantes por
fallas.
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Figura 1: Conjunto de eventos

Ejemplo: La Figura [2] contiene la representacién gréfica del LTS N da-
do por N' = ({0,1,2},{a, f,u},{(0,u,1),(0, f,2),(1,a,1),(2,a,2)},0), con
Z:o: {a}a Eu:{uaf} yzf: {f}

Figura 2

2.1.1. Trazas, caminos y lenguajes
Sea N = (S, X, 0, s9) un LTS, entonces:
e con X* y con X“ denotamos al conjunto de todas las secuencias finitas
e infinitas de elementos de ¥ respectivamente, donde cada elemento de

Y*UYY es llamado una traza, y la traza vacia se representa con la letra
griega € (epsilon)

e un camino finito sobre el LTS N es una secuencia p = Sg-a1+51- * *Ap-Sp
finalizada siempre en algtin estado, donde s; €S, a; €Xy Vi€ {0,...,n—

14



1}, (si, @ig1, Siv1) €0, y con Path}, denotamos todos los caminos finitos
sobre N

un camino infinito sobre el LTS A es una secuencia ¢ = sy-aq-81- - -
donde s; €5, a; €X y VieN, (s, aiy1, Sit1) €0, y con Pathy, denotamos
todos los caminos infinitos sobre N/

la funcion de extraccion de traza tr : Pathy U Pathy, — X*UXw extrae
los eventos de un camino dado y esta dada por tr(s) =€, tr(s-a-p) =

a-tr(p)

un estado s € S es alcanzable a partir del estado inicial si existe p €
Path}, que finalice en el estado s y denotamos sg = s cuando s sea
alcanzable mediante algiin camino p tal que tr(p) = w

el lenguaje finito L*(N) y el lenguaje infinito L*(N') asociados a N se
definen como

LY(N) ={weX" | Ipe Pathy, : tr(p) = w}
LOYN) ={ceX | o€ Pathi, : tr(o) = o}

el lenguaje asociado al LTS N se define como

LIN) = L5(N) U L)

Sea weX*, 0 €X¥, entonces:

o |w| es la longitud de la traza

e sea a € X entonces a € w si y s6lo si w € X*aX* y a € 0 si y sélo si

oceXraX”
e seaie{l,...,|w|}, w; es el i-ésimo evento de la cadena w

e la proyeccion observable de w estda dada por la funcién obs : X* — X7
definida como

€ slw =¢€
obs(w) =< a-obs(w') siw=aw Naek,
obs(w') stw=aw ANa¢d,
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2.1.2. Restricciones sobre los modelos

Los LTS con los que trabajamos deben cumplir con algunas restricciones.
Sea N = (S,X,0, s9) un LTS, entonces N debe cumplir:

1. Vs€S,(s,a,s')€d, para algunos s'€S,aeX
2. LYN)NE Y =0

La primera condiciéon indica que el sistema no puede llegar a un punto
donde le sea imposible evolucionar, es decir, asumimos un sistema sin dead-
locks. La segunda condicién indica que el sistema no puede aceptar trazas
que contengan ciclos compuestos tinicamente por eventos inobservables.

Observacién: La proyeccién observable definida en Seccién también
se extiende a trazas infinitas, tomando el limite de sus prefijos finitos. Notar
que el resultado de esta operacién sobre trazas infinitas siempre resulta en
una traza observable infinita, ya que exigimos que no haya ciclos de eventos
inobservables en los modelos.

2.2. Diagnosticabilidad sobre LTS

La propiedad de diagnosticabilidad garantiza que toda ocurrencia de
una falla en un sistema pueda ser detectada, ya que la continuacién de cada
traza que contenga una falla serd en algiin momento distinguible de otra
traza que no tenga un evento de falla. Tanto las secuencias de estados como
los eventos inobservables no estan disponibles a la hora de decidir sobre la
ocurrencia de una falla, lo cual debe inferirse inicamente mediante el anélisis
de las proyecciones observables de los eventos que ocurren en el sistema. La
propiedad de diagnosticabilidad es una propiedad deseable para un sistema,
ya que un sistema diagnosticable puede anticiparse o actuar en consecuencia
a la ocurrencia de una falla, corrigiéndose o tomar medidas necesarias para
mitigar los danos que la falla pueda llegar a ocasionar.

Un sistema se dice no diagnosticable si la ocurrencia de algtin evento de
falla no puede garantizarse a partir de ninguna serie de observaciones sobre el
sistema, es decir, si existen dos trazas infinitas en el sistema cuya proyeccion
observable es la misma, pero una de las trazas presenta una falla mientras
que la otra no presenta eventos de falla.

16



Definicion (Diagnosticabilidad). Sea N un LTS, decimos que N es diag-
nosticable si y solo si VfeX; se cumple

Voi,00€ LY(N) : obs(01) = obs(os), si f €y entonces f € oy

Ejemplo: Volviendo a la Figura [2] el lenguaje infinito asociado al LTS es
LY(M) = (u+ f)a®. Si tomamos las trazas o; = ua® y oo = fa*, tenemos
que obs(o1) = obs(og) = a”, f € oy pero f ¢ oy, por lo tanto N no es
diagnosticable.

2.2.1. Meétodo “Twin-Plant”

Se han desarrollado distintos algoritmos para el chequeo de diagnosticabi-
lidad de un sistema. A continuacién detallamos el método “T'win-Plant” [12],
el cual tiene la ventaja de tener una complejidad polinomial, en comparacion
a métodos previos con complejidad exponencial. Consiste en correr en parale-
lo dos LTS derivados a partir del LTS original, y verificar si existe un camino
finalizado en algun ciclo que haga que uno de los LTS presente una falla que
no se da en el otro LTS siguiendo un camino con las mismas observaciones.

El algoritmo es el siguiente:

Algoritmo 1: Sea N = (S,%,0, s¢) un LTS:
1. Construir el LTS N, = (S,, %, 0,, s5) de la siguiente manera:

o S, ={(s,0) | se St U{so},l € {N,F}} es el conjunto finito de
estados, donde S; = {s€ S | I(s',a,s5)€d : a€X,} es el conjunto
de estados de A alcanzables por transiciones observables, y [ es
una etiqueta que indica si ha ocurrido un evento de falla entre s

Y S,
e 3, es el conjunto de eventos observables,

e J, C S,x3,%xS, es el conjunto de transiciones. ((s,1), a, (s',1")) €,
sty s6lo si s = ' para algin we X a y

l’—{ F si few para algin fely
11l ce
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o s = (sg,N)€ES, es el estado inicial.

2. Computar Ny = N, || N, es decir, la composicién de N, consigo
mismo. Ny es un LTS dado por la 4-tipla (Sy, 3,, dg, s), donde:

o Si={(s7,59) | 59,55€5,} es el conjunto de estados.
e >, es el conjunto de eventos.

e 0y C Sy x X, xSy es el conjunto de transiciones. En donde se
cumple que ((s7,55), a, (7,13)) €04 sl y slo si (s, a,17) y (s3, a, £3)
estan en 6,.
o s1=(s5,53)€S, es el estado inicial.
3. Verificar si en Ny se da que s = s, para w # € y para algin estado
s = ((s1,01), (s2,12)) tal que l; # ls. Si esto ocurre, el sistema es no
diagnosticable. En caso contrario el sistema es diagnosticable.

Notar que la presencia de dicho ciclo implica que existen dos trazas infini-
tas con la misma proyeccién observable en N tales que una de ellas presenta
una falla que no ha ocurrido en la otra traza.

Ejemplo: Tomando nuevamente el LTS de la Figura[2] podemos aplicar el
algoritmo presentado para ver por qué el sistema no es diagnosticable.

Siguiendo el primer paso del algoritmo, obtenemos N, el cual se muestra
en la Figura |3| y acepta solamente la traza a*.

a a

!
aa

Figura 3: N,
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La composicién de N, consigo mismo, Ny = N, || N, es derivada en el
segundo paso del algoritmo, y se muestra en la Figura [4]

(B, 4 . D
D

Puede verse que existe un ciclo ((1, N), (2, F)) = ((1,N), (2, F)) y otro
ciclo ((2, F), (1, N)) = ((2, F), (1, N)), por lo tanto el sistema N no es diag-
nosticable.

Figura 4: Ny

Observacién: El ultimo paso del algoritmo puede optimizarse eliminando
los estados que contienen etiquetas idénticas, y verificar si en el sistema re-
sultante hay ciclos. En la Figura |5 se observa la optimizacion del sistema de
la Figura {4} con los estados y transiciones desvanecidas.

aa

Figura 5: N optimizado
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3. pLTS

3.1. Introducciéon a pLTS

El formalismo de sistemas de transiciones etiquetados ha sido aceptado
como base para la especificacién formal y verificacién de sistemas. Depen-
diendo del tipo de informacién que se tenga sobre el sistema, el modelado
del mismo se puede hacer méas detallado para permitir un mejor analisis.
La introduccion de probabilidades es una de las posibles adiciones que se
pueden incorporar a un modelo. En esta seccion trabajamos sobre sistemas
de transiciones etiquetados probabilistas, los cuales anaden a los sistemas de
transiciones etiquetados la probabilidad de ocurrencia de las transiciones.

Definicién (pLTS). Un Sistema de Transiciones Etiquetado Probabilistico
(o pLTS por sus siglas en inglés) es una 4-ipla Q = (S, 3,9, so) donde:

e S es un conjunto finito de estados,
e 3 es un conjunto finito de eventos,
e ):9xX xS —10,1] es la funcion de transicion probablistica,

e sy es el estado inicial.

La funcién de transicién debe cumplir que Vs € S, >°  §(s,a,s") =1, es
s'eS,aex
decir, que las transiciones originadas en cada estado definan una distribucion
de probabilidad sobre el conjunto de estados.
Puede verse que un pLTS es un LTS cuyas transiciones estan acom-

panadas por la probabilidad de ser ejecutadas en el siguiente paso.

Ejemplo: En la Figura[6] podemos observar un pLTS, el cual se representa
de la misma manera que un LTS, con el agregado de la probabilidad de
ocurrencia de cada transicion, graficandose inicamente las transiciones con
probabilidades mayores a 0.

3.1.1. Probabilidades de trazas y caminos en un pLTS

Dado un pLTS, podemos obtener un LTS redefiniendo § como todas las
triplas (s,a, s’) tales que d(s,a,s’) > 0. De esta manera, podemos redefinir
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b1

Figura 6: pLTS

todos los operadores vistos en la Seccion sobre pLTS utilizando su LTS
asociado. Por lo tanto una traza serd aceptada por un pLTS si es aceptada
por su LTS asociado.

Al igual que para LTS, también requerimos que los pLLT'S cumplan con
las restricciones de ausencia de ciclos inobservables y deadlocks definidas en
la Seccion 2.1.2]

La informacién sobre las probabilidades de las transiciones en un pLTS
nos permite calcular qué tan probable es la ocurrencia de alguna traza o
camino en particular. Sea Q = (S, %, 0, so) un pLTS, entonces

e la probabilidad de ocurrencia del camino p = sg-ay-81 -+ ap* S, € Pathy

esta dada por
n—1

Pr(p) = H5(8i7ai+17 Sit1)

i=0
e la probabilidad de ocurrencia de la traza w € L*(Q) estd dada por
Pr(w) = Z Pr(p)
{p€Pathgtr(p)=w}
3.2. Diagnosticabilidad y Diagnosis en pLTS

Aprovechando el hecho de que en un pLTS las transiciones vienen acom-
panadas de su probabilidad de ocurrencia, el chequeo de diagnosticabilidad
puede refinarse para dar mas informacién: ahora podemos saber “qué tan no
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diagnosticable” es un modelo dado. En particular, para una traza observable
infinita, podemos obtener la probabilidad de que la misma sea una traza no
diagnosticable (una traza en la cual no podemos decir si una falla ocurrié o
no); o podemos calcular la probabilidad de que en una traza no diagnosticable
ocurra una falla; entre otras cosas.

El analisis que hacemos en esta seccion se basa en la construccién de un
Diagnosticador, el cual es una maquina que captura el comportamiento obser-
vable del sistema y lleva informacién en sus estados sobre posibles ocurrencias
de fallas, permitiendo también hacer un diagnostico sobre la ocurrencia de
dichas fallas. Aqui usamos la méaquina con informacién sobre probabilida-
des en las transiciones presentada en [19], la cual se basa en el concepto del
Diagnosticador introducido en [16].

3.2.1. Diagnosticador estocastico

El Diagnosticador estocastico es una maquina construida a partir de
un pLTS que puede ser usada dindamica o estaticamente para describir el
comportamiento de un sistema.

e Estdticamente usamos el Diagnosticador estocastico para analizar el
grado de diagnosticabilidad del sistema, calculando algunos valores im-
portantes como la probabilidad de ocurrencia de trazas no diagnosti-
cables, la probabilidad de ocurrencia de fallas, la probabilidad de fallas
dentro de trazas no diagnosticables, etc.

e Dinamicamente usamos el Diagnosticador estocastico para realizar diag-
nosis sobre el sistema, es decir, para conocer las siguientes informacio-
nes:

—_

. estimar el estado actual del sistema luego de observar cada evento,

\)

. estimar la ocurrencia de fallas en el camino,

3. calcular la probabilidad de cada una de las estimaciones anteriores.

3.2.2. Construccion del Diagnosticador estocastico

El Diagnosticador estocéstico se construye en base a un pLTS, donde cada
estado del Diagnosticador esta compuesto por uno o mas pares de elementos
llamados componentes, formados cada uno por un estado del pLTS y una
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etiqueta F' o N para representar si ha ocurrido o no una falla en el sistema
respectivamente.

Las transiciones entre dos estados se originan a través de un evento obser-
vable del sistema, y cada transiciéon lleva informacion sobre las probabilidades
de evolucionar entre cada componente de los estados de origen y destino.

Definicién (Diagnosticador estocéstico). Un Diagnosticador estocdstico aso-
ciado a un pLTS Q = (S, %, 4, so) es una 5-upla D = (Qq, X4, 0, qo, P), donde

e Qi C P(S x {N,F}) es el conjunto de estados, donde N y F son
etiquetas que representan la ausencia u ocurrencia de fallas a lo largo
del camino.

e X, =X, es el conjunto de eventos, formado por los eventos observables

de Q.

® )y : Qg XXy — Qg es la funcion de transicion entre estados, definida
luego.

e qo = {(s0,N)} es el estado inicial.

o &: Qg x Xy — [0,1]"™ es la funcidn de probabilidad de transiciones
para los componentes de cada estado, definida luego.

Aqui [0, 1]™*™ representa al conjunto de matrices finitas cuyos elementos
estan en el intervalo [0, 1].

estado
2N 6F]
3N [~ componentes
8F Ll

Figura 7: Diferencia entre estados y componentes

Llamamos estados ambiguos a aquellos estados que contienen al menos
una componente etiquetada con N y otra etiquetada con F. En la Figura[7]
el estado de la izquierda es ambiguo mientras que el de la derecha no lo es.
También diremos que una componente es ambigua si esta dentro de un estado
ambiguo. La cantidad de componentes de un estado ¢ se denota con |q|.
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Para poder definir d4, definimos primero la funciéon de propagacion de
etiquetas LP : ¥* x {N, F'} — {N, F'}, la cual estd dada por

N sil=NAVfeXy, w
LP(w,l):{F c.c. ! e

Esta funcion etiqueta con F' cuando se ejecuta una traza que contiene
una falla o propaga una F ya existente. Notar que una vez que la funcién LP
anade la etiqueta F', la misma no puede ser removida por futuras aplicaciones
de la misma funcion.

Usando esta funcién, definimos la funcién de transicién del Diagnosticador
estocastico de la siguiente manera:

da(q,a) = U {1 | JweXia:s= s Nl'=LP(w,l)}
(si)€q

Para construir el conjunto de matrices asociadas a ¢ es necesario imponer
un orden a las componentes de cada estado. Este orden puede ser elegido
arbitrariamente, pero por convenciéon denotamos con comp,; a la i-ésima
componente de un estado q.

Sean (s;,1;) = compg; y (55,1;) = comps,(q.q),; Para algin g € Qqy a € 4
entonces definimos al elemento 7, j de la matriz asociada a ®(¢q,a) como

P, (q,a) = Z Pr(w)

{weSta|si=s; A lj=LP(w,;)}

El tamano de la matriz asociada a ®(q, a) es |¢q|x|dq(q, a)|. El elemento 4, j
de la matriz asociada a ®(q, a) representa la probabilidad de que al observarse
un evento a el sistema evolucione desde la componente i-ésima del estado ¢
hacia la componente j-ésima del estado dado por d4(q, a).

Graficamente representamos al Diagnosticador como un LTS cuyos esta-
dos son rectangulares para diferenciarlos de los del modelo. Por cada transi-
cién, hay un evento observable y una matriz de probabilidades asociadas a
ella.

Ejemplo: En la Figura |8 vemos el Diagnosticador estocédstico asociado al
pLTS de la Figura [} El mismo se compone de los estados ¢y = {(0,N)},
¢ ={(1,N),(2,F)} v ¢ = {(3, F)}. Si el Diagnosticador se encuentra en
su estado inicial y se observa un evento a, entonces el estado actual del
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Diagnosticador pasa a ser ¢;. Esta transicién se traduce en el sistema original
de la Figura[6] como que a partir del estado inicial han ocurrido una serie de
eventos no observables seguidos de un evento a, y a partir de ello el sistema
puede evolucionar tanto al estado 1 sin que ocurra ninguna falla en el camino,
como asi también al estado 2 con la ocurrencia de alguna falla en el camino.
En ese momento no puede saberse exactamente si una falla ha ocurrido o no
en el sistema, por eso decimos que el estado ¢; es ambiguo.

H !
ﬁﬁw 3F
[0,25}

Figura 8: Diagnosticador estocastico asociado al pLTS de la Figura@

Como dijimos previamente, el ejercicio de determinar si una falla ha ocu-
rrido en el sistema a partir de observaciones sobre el mismo se conoce como
diagnosis del sistema, y lo detallamos en la Seccién [3.2.5

3.2.3. Diagnosticabilidad usando el Diagnosticador estocastico

Al igual que en un LTS, un pLTS es diagnosticable cuando no existen dos
trazas infinitas con la misma proyeccion observable tal que sélo una de ellas
presenta una falla, es decir, cuando cumple que

Voy,09 € L9(Q) : 0bs(01) = 0bs(03), si f € o1 entonces [ € oy

Para chequear si se cumple esta propiedad basta con considerar al LTS
asociado al pLTS en cuestién y aplicar el método “Twin-Plant”. Sin em-
bargo, de esta manera obtenemos una respuesta afirmativa o negativa con
respecto a la diagnosticabilidad del sistema, desaprovechando por completo
la informacién que nos brindan las probabilidades introducidas al modelo.
Si el sistema es diagnosticable, el método “Twin-Plant” asegura que toda
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falla serd diagnosticada correctamente en algiin momento. Sin embargo si el
sistema resulta no diagnosticable, una tnica traza alcanza como contraejem-
plo para catalogar a todo el sistema como no diagnosticable, por méas que la
probabilidad de ocurrencia de dicha traza sea casi nula. Intentando no dar
una respuesta tan taxativa, en esta secciéon presentamos un analisis sobre
sistemas no diagnosticables que aprovecha la informacién de las probabilida-
des en las transiciones del modelo para analizar “que tan no diagnosticable”
es el sistema. Para ello nos enfocamos en algunas probabilidades referidas a
observaciones infinitas sobre el sistema.

Sea Q = (S5,%,0,s0) un pLTS, sea f € X y sea 5 = obs(ap) para algin
ap € L£(Q), queremos analizar el resultado de los siguientes valores:

D-d la probabilidad de que exista una traza infinita no diagnosticable
cuya proyeccién observable sea (3, es decir

p-d = Pr(3a1, a2 € L(Q) : obs(a)=0bs(ca) =B A (fE€Eas ¥ fEa)N]

PE la probabilidad de que exista una traza cuya proyeccién observable
sea [ y presente una falla, es decir

pr = Pr(3a1 € L(Q) : obs(an)=F A fE )

pring la probabilidad de que ocurra una falla en una traza cuya proyeccion
observable es 3, dado que es una traza no diagnosticable, es decir

prina=Pr(Jon € L(Q): feai ANobs(an) = | Jax € L(Q):0bs(a) =B f ¢ )

El Diagnosticador estocéastico puede utilizarse para calcular estos valores:
en el trabajo de [15] se parte de un Diagnosticador parecido al desarrollado
aqui (difiriendo en la representacion de sus estados), y a partir de él se extrae
una cadena de Markov para realizar un analisis asintético sobre las trazas
infinitas que recorren la cadena. A continuaciéon desarrollamos un método
similar aplicado al Diagnosticador estocastico.

Una cadena de Markov [10] es un tipo especial de proceso estocdstico dis-
creto en el que la probabilidad de que ocurra un evento depende tinicamente
del evento inmediatamente anterior. Esta caracteristica de falta de memoria
recibe el nombre de propiedad de Markov.

'El simbolo Y hace referencia al operador légico de disyuncién exclusiva.
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Definicién (DTMC). Una Cadena de Markov de Tiempo Discreto
(DTMC por sus iniciales en inglés) es una 3-upla C = (S, 9, so), donde:

e S es un conjunto numerable de estados,
e 5o €S es el estado inicial,
e §:S5 xS —10,1] es una funcion de transicion probabilista.

Estas cadenas pueden pensarse como procesos que se mueven a través
de un conjunto de estados sy, Ss,... en el cual, si el proceso se encuentra
en el estado s;, puede moverse al estado s; con probabilidad p;;. Cuando el
nimero de estados es finito, la funciéon de transicién probabilista suele ser
expresada como una matriz de transiciones, donde cada fila es la distribucion
de probabilidad de cada estado. Una cadena de Markov finita puede verse
también como un pLTS sin etiquetas en sus transiciones.

A pesar de que el Diagnosticador estocastico tiene matrices de proba-
bilidades asociadas a cada transicion, su estructura esconde una cadena de
Markov cuyos estados son cada una de las componentes de cada estado del
Diagnosticador. La existencia de esta cadena de Markov nos permite hacer
uso de las técnicas existentes para hacer un anélisis sobre la diagnosticabili-
dad del sistema.

Para describir esta cadena, hacemos uso de la funcién Q : Q4 X Qg —
[0, 1]™*™ que se aplica a dos estados de un Diagnosticador y estd dada por

Wgg)= Y,  Paa)
{a€Xq]da(gi,a)=q;}

La matriz que resulta de la operacién €(g;, ¢;) es la matriz dada por la
suma de todas las matrices asociadas a las transiciones entre los estados g;
y ¢; del Diagnosticador. En caso de que no exista ninguna transiciéon entre
dichos estados, el resultado de €2(g;, ¢;) serd la matriz compuesta de ceros de
tamafio |g;| X |g;l.

Definicién (DTMC asociada a un Diagnosticador estocéstico). Sea Q =
(S,%,9,s0) un pLTS y D = (Qa, X4, da, 90, P) el Diagnosticador estocdsti-
co asociado a Q, entonces la cadena de Markov asociada a D es II(D) =
(ST 51 sy, donde:

o STCQyx S x{N,F} es el conjunto de todas las componentes de D,
donde si (q,s,1) € ST entonces (s,1) € q
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o O estd dada por la siguiente matriz de transiciones:

Qqo,q00) -+ 2qo,gn)

tr =

Q(Qn7q0) Q(qnaqn)

e si = (qo, 50, N) es el estado inicial.

Inferimos un érden sobre el conjunto de estados de la cadena, y usamos
estados como indices de la matriz de transiciones.

Ejemplo: En nuestro Diagnosticador de ejemplo de la Figura[§], la cadena
de Markov asociada IT1(D) tiene un conjunto de estados {(qo, 0, N), (g1, 1, N),
(q1,2,F), (g2,3, F')}, su estado inicial es (qo,0, V) y cuyas transiciones entre
estados estan dadas por la siguiente matriz:

(,0,N) [0 05 045 0,05
f (@, LN) JO 1 0 0
(1,2,F) |0 0 09 01
(2,3, F) |0 0 0 1

3.2.4. Comportamiento asintético de la cadena de Markov

El hecho de utilizar cadenas de Markov para nuestro andlisis de diag-
nosticabilidad nos permite aprovechar algunas de sus propiedades [10]. Sea
C =(S,4,s0) un DTMC, y sean x,y € S, entonces:

e denotamos con p,, a la probabilidad de que a partir del estado z, en
algin momento en el futuro se alcance el estado vy,

e un estado z € S es llamado recurrente si p,, = 1, y en caso contrario
es llamado transitorio,

e todo estado transitorio deja de ser visitado en algin momento en el
futuro,

e si un estado recurrente es visitado una vez, entonces serd visitado infi-
nitas veces en el futuro,
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e si el DTMC es finito, entonces debe haber al menos un estado recu-
rrente,

e si p,, > 0, entonces y es alcanzable a partir de z, y lo denotamos con
x =y,

e si x es un estado recurrente y x — y, entonces y también es recurrente

Yy —x,
e un conjunto de estados recurrentes {x1,xs,...,x,} tal que z; — x; y
xr; — x; Vi,j € {1,...,n} es llamado una clase de recurrencia,

C es llamado irreducible si contiene solo una clase de recurrencia.

Notar que si el sistema tiene al menos una transicién etiquetada con un
elemento de Xy, entonces II(D) no puede ser irreducible, ya que desde el
estado inicial se puede alcanzar algin estado que tenga alguna componente
etiquetada con F', pero a partir de ese estado nunca se puede volver al estado
inicial, ya que el mismo no posee ninguna componente etiquetada con F'.

Estudiando el comportamiento asintético de la cadena (i.e., cuando el
sistema se estabiliza) podemos calcular probabilidades relevantes a las trazas
observables infinitas del sistema. El hecho de considerar trazas infinitas no es
un problema en la practica, puesto que también calculamos el valor avgsteps,
el cual representa el nimero promedio de observaciones necesarias para que
el sistema converja a una etapa donde la diagnosticabilidad de la traza ya
esta definida.

Para calcular los valores para p-4, pr, Pr|Nd, P-F|Nd Y QUGsteps Procedemos
de la siguiente manera:

1. Clasificar los estados de II(D), extrayendo el conjunto de estados recu-
rrentes { A, ..., A\x} agrupados en las clases de recurrencia {(y, ..., (},
y el conjunto de estados transitorios {v1, ..., }.

2. Reorganizar las filas y columnas de la matriz de transiciones de II(D)
en su forma canonica, es decir, reorganizar la matriz de tal forma que
los estados transitorios estan en las primeras posiciones y los estados
de cada clase de recurrencia estan juntos. Obtenemos asi una matriz
de transiciones de la forma:
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_|@ R _
tr—{o C’]’ C =

0 - tre,

donde cada tr¢, es una matriz de transiciones de la clase de recurrencia
(- La matriz C € [0, 1]** contiene probabilidades de transiciones entre
estados recurrentes, la matriz R € [0,1]"* contiene probabilidades
de transiciones desde estados transitorios hacia estados recurrentes, y

la matriz @ € [0,1]"*" contiene probabilidades de transiciones entre
estados transitorios.

. Computamos la matriz fundamental de la cadena de Markov, dada por
N=372,Q"=(—-Q)", donde I es la matriz identidad de tamano
r X r. Sumando la i-ésima fila de esta matriz obtenemos el nimero
promedio de pasos posibles antes de alcanzar una clase de recurrencia,
comenzando desde el estado transitorio 7. Usando esta matriz, podemos
computar la matriz B = N - R. El elemento (i,j)-ésimo de esta matriz
contiene la probabilidad de ser absorbido en el estado recurrente j a
partir del estado transitorio .

. Sea (-4 el subconjunto de clases de recurrencia que contienen solo esta-
dos asociados a componentes ambiguos del Diagnosticador, y sea (r el
subconjunto de clases de recurrencia que contienen solo estados asocia-
dos a componentes marcados con F' en el Diagnosticador, entonces con
ayuda de las matrices N y B podemos calcular los siguientes valores:

e p_, es la probabilidad de ser absorbido en una de las clases de (-4
a partir del estado inicial. Esta dada por

p-a= D By
CECNG AEC

e pr es la probabilidad de ser absorbido en una de las clases de (g
a partir del estado inicial. Esta dada por

Pr = Z ZBSOH,)\

CeCr AeC
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® pra-q €s la probabilidad de ser absorbido en una de las clases
pertenecientes tanto a (-4 como a (r a partir del estado inicial.
Usando la férmula de Bayes calculamos el valor de pg|-q como

Z SI)\
0>

P-a Z Z Bsgl,)\

(€C-q AEC

PFr|-d =

® p_pj-q se obtiene de manera similar, s6lo que ahora nos interesan
las clases pertenecientes a (-4 pero no a (g, es decir
> 2. Ba,
_ CE(Cna—Cr) AEC .
D-F|-d = =1—pr-d
> > Bay
0>
CEC-a AEC

® avgsep s la cantidad promedio de pasos necesarias para llegar a
alguna clase de recurrencia a partir del estado inicial. Esta dada

por
T

Wgsiep = > No,

i=1
Ejemplo: Procedemos a aplicar este algoritmo al DTMC extraido del Diag-
nosticador de la Figura

1. Los estados transitorios son {(qo, 0, N), (¢1,2, F)}, v las clases de recu-
rrencia son {(q1,1,N)} v {(¢2,3, F)}

2. La matriz de transiciones en forma canoénica resulta:
(90,0,N) [0 045 0,5 0,05

o (@2F) [0 09 0 01
~ (g, L,N) [0 0 1 0
(@,3.F) [0 0 o0 1

3. Las matrices N = (I —Q)™' y B= N - R resultan:

1 45 05 05
N‘{o 10}’ B‘[o 1}

4. Ca =A{(q1, 1, N)} y ¢r = {(q2,3, F)}, por lo que los valores sobre la
diagnosticabilidad del pLTS de la Figura [f] resultan:
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® D-g= 075 ® DF|-d = 0 ® AVGstep = 575
e pp =05 ¢ prj-a=1

Esto significa que luego de observar 6 eventos del sistema, hay un 50 % de
probabilidad que la traza observada sea no diagnosticable. Sin embargo, to-
das las trazas no diagnosticables estan libres de ocurrencias de fallas cuando
consideramos trazas infinitas (dado que pp|-q = 0). Estos resultados pueden
verse a simple vista en el sistema original, ya que el modelo sélo esta com-
puesto de pocos estados y transiciones. La utilidad de este andlisis se hace
mas evidente a medida que el modelo crece en tamano.

3.2.5. Diagnosis usando el Diagnosticador estocastico

Aparte del andlisis sobre diagnosticabilidad, podemos utilizar el Diag-
nosticador para realizar diagnosis sobre el sistema. La diagnosis del sistema
consiste en estimar en todo momento valores para el estado actual del siste-
ma, la ocurrencia de fallas en el camino y la probabilidad de que la estimacion
sea correcta, a medida que se van observando nuevos eventos en el sistema.

Pueden existir varias trazas cuyas proyecciones observables coinciden. Por
cada una de estas trazas, el estado inicial del sistema puede llegar a evolucio-
nar hacia distintos estados. El Diagnosticador estocastico representa esto evo-
lucionando hacia un estado con (posiblemente) varias componentes siguiendo
una traza observable. Cada una de estas componentes se corresponden con
un posible estado actual del sistema original y una etiqueta que informa la
posible ocurrencia de fallas en el camino.

Como el lenguaje asociado a cada pLTS es infinito (debido a las res-
tricciones presentadas en la Seccién , es imposible listar mediante el
Diagnosticador estocastico todos las triplas (estado actual, etiqueta, proba-
bilidad) para todas las proyecciones observables de trazas de un pLTS. Sin
embargo, el Diagnosticador estocdstico nos permite calcular estos valores a
pesar de ser una méaquina finita.

Supongamos que w = aj...a, € X} es el comportamiento observado
del sistema, y que (g;)o<i<n €s la secuencia de estados del Diagnosticador
asociada a w. Entonces, el vector de ocurrencia de cada componente del
estado ¢, alcanzado por w esta dado por

. Qbun(w)
) = g @)
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donde ¢y, (w) se obtiene del producto de matrices

¢un H (I) q“ az+1

Y ||¢un(w)]|| es la suma de todos los elementos del vector ¢, (w) (es de-
cir, normalizamos el vector, para que el resultado sea una distribucién de
probabilidad).

Este resultado nos brinda un método para realizar la diagnosis del sistema
calculando los vectores de probabilidad a partir de las matrices de probabi-
lidad del Diagnosticador estocastico.

Ejemplo: Sien nuestro Diagnosticador de la Figura[§lobservamos la cadena
aaa, entonces el conjunto de componentes alcanzado es {(1N), (2F)}. Para
obtener las probabilidades de cada componente, calculamos primero el vector
sin normalizar:

Gun(aaa) = [0,5 0,45] - {(1) 009} : [é 009} = [0,5 0,3645]

luego lo normalizamos, obteniendo:

0,5 0,3645]
¢(aaa) = 05 0.3643] 0,5784 0,4216

05+03645

por lo que luego de observar la cadena aaa, los posibles estados actuales son
1 y 2, la probabilidad de estar en el estado 1 y que no haya ocurrido una
falla en el camino es de 0,5784 y la probabilidad de estar en el estado 2 y que
haya ocurrido alguna falla en el camino es de 0,4216.

3.2.6. Analisis de los valores de Diagnosticabilidad calculados

A diferencia de los métodos tradicionales, los cuales se enfocan en brin-
dar una respuesta binaria al problema de diagnosticabilidad, mediante el
método que acabamos de presentar podemos cuantificar el grado de diagnos-
ticabilidad de un sistema. Un sistema puramente diagnosticable debe tener
una probabilidad nula de ocurrencia de trazas no diagnosticables. En caso
contrario serda no diagnosticable, y su nivel de no diagnosticabilidad estara
dado por la probabilidad de la ocurrencia de las trazas no diagnosticables.
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Ademaés de eso, podemos también obtener otros valores interesantes, como
la probabilidad de ocurrencia de fallas y la cantidad de observaciones nece-
sarias para converger a un estado en el cual las trazas del sistema sean o no
diagnosticables.

En la practica, estos valores son ttiles para la toma de decisiones sobre
posibles adaptaciones a realizarse en sistemas no diagnosticables, o tolerar
sistemas no diagnosticables en los cuales las trazas suficientemente largas
tienden a una certeza de poseer o no una falla.

En sistemas criticos podria ser inaceptable la ocurrencia de trazas no
diagnosticables, por mas que esta probabilidad sea baja, mientras que en
sistemas mas flexibles podria llegar a aceptarse la ocurrencia de trazas no
diagnosticables, siempre que su probabilidad sea baja. Por lo cual el tipo de
sistema analizado tiene mucho que ver con el anélisis de los valores calculados.

Podria darse el caso en que la probabilidad de ocurrencia de fallas en
trazas no diagnosticables sea muy alta, pudiendo inferirse con alta certeza
la ocurrencia de fallas en estas trazas. De manera similar, cuando la proba-
bilidad de ocurrencia de fallas en trazas no diagnosticables es muy baja, la
ocurrencia de una traza no diagnosticable implica una poca probabilidad de
ocurrencia de una falla.

Entonces el peor caso posible se presenta cuando la ocurrencia de una
traza no diagnosticable brinda el mayor grado de incertidumbre, es decir,
cuando la probabilidad de ocurrencia de una falla en una traza no diag-
nosticable toma valores cercanos al 50 %. Un sistema que evidencie este caso
deberia ser reformulado para optimizar el nivel de certeza sobre la ocurrencia

de fallas.
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4. MDP

4.1. Introducciéon a MDP

Otro tipo de sistemas probabilisticos estdan dados por sistemas que ex-
hiben comportamientos probabilisticos y no deterministicos, en los cuales la
evolucion entre dos estados se da en dos etapas: primero se elige no deter-
ministicamente un evento a ejecutar sobre un conjunto de eventos disponibles,
y luego ese evento provoca la evolucion del estado actual hacia el siguiente
estado conforme a una distribucién de probabilidad. EI no determinismo en
los sistemas sirve para modelar varias situaciones, entre ellas:

— entorno desconocido: si el sistema interactia con otros componentes
cuyo comportamiento es desconocido, ésto puede ser modelado con el
no determinismo.

— concurrencia: en un sistema distribuido compuesto por varias partes
operando en paralelo, el no determinismo se usa para representar como
se pueden intercalar las ejecuciones de cada parte del sistema.

— subespecificacion: si ciertas partes de un sistema son desconocidas o
muy complejas como para ser modeladas de manera eficiente, éstas
puedes ser abstraidas usando no determinismo.

A su vez, podemos utilizar el no determinismo para capturar las formas
posibles en las que un controlador puede influenciar el comportamiento del
sistema. Por ende, las técnicas desarrolladas mas adelante pueden verse co-
mo una sintesis de controladores sobre el sistema para que cumpla con las
especificaciones requeridas.

Estos sistemas suelen representarse con Procesos de decision de Mar-
kov [§], los cuales son muy estudiados y utilizados en dreas que van desde la
robotica hasta la economia.

Definiciéon (MDP). Un Proceso de Decision de Markov (o MDP por sus
iniciales en inglés) es una 4-ipla M = (S, 3,9, so) donde:

e S es un conjunto finito de estados,
e X es un conjunto finito de eventos,

e 0:SXX — Dist(S) es una funcion parcial de transiciones probabilista,
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e sy es el estado inicial.

En la definicién, Dist(S) denota al conjunto de todas las distribuciones de
probabilidad sobre S, donde una distribucién de probabilidad (discreta) sobre
un conjunto enumerable S es una funcién p: S — [0, 1] tal que > o pu(s) =
1. Con [sg +— po, ..., S, — pn] representamos a la distribucion que elige al
elemento s; con probabilidad p;, y a todo otro elemento no incluido entre
los s; con probabilidad 0. Una distribucién de la forma [s; — 1] es llamada
distribucion de punto.

Tal como sucede en sistemas modelados con LTSs y pLTSs, el conjunto
de eventos de los sistemas modelados con MDP también estd particionado
en eventos observables e inobservables, con eventos de fallas entre los eventos
inobservables.

Las transiciones entre estados ocurren en dos pasos: primero se hace una
eleccion entre alguno de los eventos de X. El conjunto de eventos habilitados
para un estado s € S se define como A(s) = {a € X | 6(s, a) esta definido}.
La eleccién de algtin a € A(s) es no determinista. Luego, un estado sucesor
s’ se elige al azar, siguiendo la distribucién de probabilidad dada por (s, a).

4.1.1. Representacion grafica

La representacién grafica de un MDP es parecida a la de los modelos
vistos previamente, salvo que ahora las transiciones estan divididas en dos
partes: por un lado esta el evento que origina la transicion y por otro lado esta
el conjunto de estados a los que la distribucién de probabilidad asociada nos
permite llegar. Para representar estas transiciones, las flechas se ramifican
a la mitad del trayecto hacia cada uno de los estados alcanzables por la
transicion, y cada rama estd acompanada de sus probabilidad de ocurrencia
(las ramas de probabilidad nula no se grafican). La Figura |§] ejemplifica la
representacion de un MDP.

4.1.2. Caminos, trazas y lenguajes en MDP
Sea M = (S,%,4, s9) un MDP, entonces:
e un camino finito sobre el MDP M es una secuencia p = sg-ay-S1--- ap-
s, finalizada siempre en algin estado, donde s; € S, a; € A(s;_1)

y Vi € {0,...,n — 1},0(s;, aix1)(six1) > 0, y con Path’}, denotamos
todos los caminos finitos sobre M,
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Figura 9

e un camino infinito sobre el MDP M es una secuencia 9 = sg-ay-Sy---
donde s; € S, a; € A(si—1) y Vi € N,6(si, ai41)(Si+1) > 0,y con Pathy,
denotamos todos los caminos infinitos sobre M,

® sea p = 500151 . ..anS, € Path},, entonces last(p) = s,,

e la funcion de extraccion de traza tr, el concepto estado alcanzable y
los lenguajes £*(M), LY(M) y L(M) se definen de manera similar a

como fueron definidas en la Seccién R.1.11

Al igual que LTS y pLTS, los modelos con los cuales trabajamos tienen
restricciones similares a las de la Seccién 2.1.2} pedimos que £¥(M)NT*EY =
() (i.e., no existen ciclos de eventos inobservables en M) y asumimos que
Vs € S, A(s) # () para prevenir deadlocks.

4.1.3. Estrategias

El no determinismo puede ser muy ttil para representar distintos com-
portamientos de los sistemas. Sin embargo, si queremos hacer un anélisis
probabilista sobre las propiedades del MDP necesitamos alguna forma de de-
terminizar el modelo. Una estrategia es la encargada de realizar esta tarea,
y para lograrlo elige un evento en cada estado del MDP basdndose (o no) en
las decisiones tomadas hasta el momento.

Definimos entonces una estrategia asociada a un MDP M = (S, X, 4, s¢)
como una funcién 7 : Path}, — Dist(X) tal que 7(p)(a) > 0 sélo si a €

A(last(p)).
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Por lo general, la eleccién de un evento puede ser hecha al azar y depender
del historial completo de un MDP, pero siempre tiene que estar limitada a
eventos disponibles en el estado actual. El conjunto de todas las estrategias
posibles para un MDP M se denota con Str .

Hay muchas clases de estrategias [8] incluidas en Stry,. Una estrategia es
determinista si w(p) es una distribucién de punto, para todo p € Pathy, y
una estrategia es aleatoria en caso contrario. Una estrategia tiene memoria
finita si sélo hace uso de tramos finitos de los caminos para tomar decisiones.
En particular, si la estrategia solamente tiene en cuenta el estado actual para
la toma de decisiones, se dice que es una estrategia sin memoria, y esta
dada por 7 : S — Dist(X).

Bajo una estrategia definida, el comportamiento de un MDP es totalmen-
te probabilista, y puede ser capturado por una cadena de Markov posible-
mente infinita. En los casos en que la estrategia elegida es una estrategia sin
memoria, al aplicar la estrategia a un MDP podemos obtener un pLTS que
respeta la estructura del MDP que determiniza. El analisis que hacemos en
este trabajo se enfoca en obtener tinicamente estrategias sin memoria. Esta
decision fue tomada por los siguientes motivos:

e Mediante una estrategia sin memoria podemos determinizar un MDP
de tal manera que obtenemos un pLTS que respeta fielmente la estruc-
tura original del MDP, ya que no necesitamos agregar nuevos estados.

e Creemos que debido al tipo de andlisis que realizamos, el uso de cual-
quier estrategia puede reducirse a una estrategia sin memoria que otor-
gue resultados similares. En la Seccién [£.2.7] presentamos un esquema
de la prueba.

4.1.4. pLTS derivado de un MDP con una estrategia sin memoria

Definicién (pLTS derivado). Sea M = (S, 3,0, s0) un MDP y 7 € Stra una
estrategia sin memoria, entonces podemos deriwar un pLTS My = (Sz, Xr, 6x, ST,
donde:

.Srr:S7
.ETI':E}
® 55 = so,

e i.(s,a,8)=m(s)(a)-0(s,a)(s).
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Figura 10: pLTS M, derivado del MDP de la Figura @

Ejemplo: Volviendo al MDP de la Figura [9] supongamos que nuestra es-
trategia sin memoria es ™ € Str, donde

— [u— 0,8; f — 0,2]
1]

b 1]

c— 1]

|
I Yy
|
|

El pLTS M, derivado a partir de la estrategia puede verse en la Figura[10]

4.1.5. Probabilidad de caminos y trazas en un MDP

En un pLTS Q, dada una traza w € £*(Q), podemos calcular su proba-
bilidad de ocurrencia sumando las probabilidades de todos los caminos que
recorren dicha traza, obteniendo asi una probabilidad entre 0 y 1. En cambio,
si trabajamos con MDP, la probabilidad de cada camino no puede ser calcu-
lada hasta que no se defina una estrategia que resuelva el no determinismo
del MDP, ya que dicha probabilidad depende de los valores asignados por la
estrategia a cada evento disponible en cada estado del camino. Por lo tanto,
si M es un MDP, entonces las probabilidades de ocurrencia de caminos y
trazas en M se dejan expresadas en términos de los valores asignados por la
estrategia, y se calculan de la siguiente manera:

e la probabilidad de ocurrencia del camino p = so-a1-81 -+ - ap-s, € Path),
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estd dada por

n—1

Pr(p) = H7T<3i)<ai+1> - 0(8i, ait1)(Sit1)

i=0
e la probabilidad de ocurrencia de la traza w € L*(M) esta dada por

Pr(w) = > Pr(p)

{pEPath}  |tr(p)=w}

Ejemplo: Para calcular la probabilidad de la traza abc en el MDP de la
Figura [I1} hay que tener en consideracién dos caminos distintos que siguen
esta traza: 0a200c0 y 0alb4dc4

Pr(abc) = Pr(0a2b0c0) + Pr(0albdcd)

=0,7 =1 =1 =1
=m(0)(a) - 6(0,a)(2) - m(2)(b) - 6(2,b)(0) -m(0)(c) - (0, ¢)(0)

+m(0)(a) - 6(0,a)(1) -7 (1)(b) - 6(1,b)(4) -m(4)(c) - 6(4, ¢)(4)

=03 =1 =0,6 =1

=m(0)(a)-0,7-m(0)(c) + 7(0)(a)-0,3-0,6 - w(4)(c)

Como puede verse, la probabilidad de la traza abc se expresa en término
de los valores que la estrategia debe determinar.

Figura 11
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4.2. Diagnosticabilidad sobre MDP

La verificacion de diagnosticabilidad sobre sistemas discretos consiste en
determinar la existencia de un par de trazas indistinguibles observacional-
mente en las cuales solamente una de ellas presenta una falla. Sobre pLTS
planteamos un anélisis sobre sistemas no diagnosticables mediante el cédlcu-
lo de algunas probabilidades sobre la no diagnosticabilidad y la ocurrencia
de fallas en el sistema. En MDP este mismo analisis no puede realizarse de
manera similar, ya que el no determinismo del sistema no lo permite. Para
lograr resultados parecidos a los que se plantean en el andlisis sobre pLT'S,
nosotros proponemos un enfoque que consiste en tomar como referencia para
el analisis al pL'TS derivado de la estrategia que determiniza al MDP en el
“peor caso posible”, y a partir de éste determinar si es necesario modificar
el sistema para reducir la probabilidad de ocurrencia de trazas problemati-
cas. Como dijimos en la Seccién [3.2.6) cuando analizamos diagnosticabilidad
sobre pLTS, consideramos al “peor caso posible” como aquel en el cual la
probabilidad de ocurrencia de una traza no diagnosticable con una falla es
idéntica a la probabilidad de ocurrencia de una traza no diagnosticable sin
ninguna falla. Entonces dado un MDP, nuestro objetivo es calcular los va-
lores de no diagnosticabilidad del peor pLTS que pueda derivarse mediante
alguna estrategia. En esta seccion presentamos nuestro principal aporte.

4.2.1. Diagnosticador de decisiéon

De manera similar al analisis de diagnosticabilidad realizado sobre pLTS,
utilizamos un Diagnosticador construido a partir de la especificacion del
MDP, llamado Diagnosticador de decision. Su construccién es similar
a la del Diagnosticador estocastico, pero difiere solamente en los elementos
de las matrices de transiciones entre estados, los cuales ahora contienen infor-
macién sobre posibles elecciones no deterministas que una estrategia necesita
resolver.

Definicién (Diagnosticador de decisiéon). Un Diagnosticador de decision
asociado a un MDP M = (S,3%,0, so) es una 5-tupla D = (Qq, X4, b4, qo, P),
donde:

e Qy CP(S x{N,F}) es el conjunto de estados,

e X, es el conjunto de eventos,
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® 0g:QqxXg— Qg es la funcion de transicion entre estados,
e (o es el estado inicial,

e &:Qyx Xy — [0,1]"™ es la funcion de probabilidad de transiciones
para los componentes de cada estado.

El Diagnosticador de decision se construye de manera similar al Diagnos-
ticador estocdstico de la Seccién [3.2.2] salvo por la funcién @, cuya diferencia
radica en que las probabilidades de los elementos de las matrices ahora pue-
den estar expresadas en base a decisiones que una estrategia debe resolver. De
esta manera el Diagnosticador de decision es un Diagnosticador estocastico
paramétrico, cuyo parametro es la estrategia que resuelve el no determinis-
mo. Sean (s;,1;) = compq; v (55,1;) = comps,(4.q),; Para algin estado g € Qg
y a € Y4, entonces

®i(q,a) = Z Pr(w)

{weXja|si=s; A lj=LP(w,l;)}

donde Pr(w) es la funcién de probabilidad de ocurrencia de trazas en
MDP definida en la Seccion y LP es la funciéon definida en la Sec-
cién [3.2.2]

Ejemplo: A partir del MDP de la Figura[9 podemos construir el Diagnos-
ticador de decision de la Figura|l2| en el cual podemos ver que las matrices de
transiciones estan formadas por probabilidades que dependen de la eleccién
de una estrategia.

4.2.2. Utilidad del Diagnosticador de decision

A diferencia del Diagnosticador estocéstico, el Diagnosticador de decision
tiene una utilidad limitada a la hora de realizar diagnosis del sistema. Esto
se debe a que el no determinismo presente en MDP no permite estimar la
probabilidad de estar en cada una de las componentes alcanzadas por una
traza observable de eventos. La diagnosis en MDP se limita entonces a seguir
los estados alcanzados por cada observacion en el sistema, donde cada estado
contiene las componentes con los posibles estados actuales del sistema y una
etiqueta que marca si ha ocurrido una falla en el camino.
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Figura 12: Diagnosticador asociado al MDP de la Figura@

Debido a las limitaciones para realizar diagnosis, la principal utilidad del
Diagnosticador de decisién es para hacer un andlisis de la diagnosticabilidad
del sistema, calculando valores sobre su diagnosticabilidad considerando la
estrategia que resulte mas desfavorable. Este andlisis es bastante similar al
andalisis realizado sobre el Diagnosticador estocastico en la Seccién |3.2.3] pero
a diferencia de aquel analisis, aqui se procede transformando el problema en
un problema de optimizaciéon que concluye con la elecciéon de una de las
estrategias mas desfavorables para el MDP analizado.

4.2.3. Diagnosticabilidad usando el Diagnosticador de decision

Analizar si un MDP es o no diagnosticable se reduce nuevamente a veri-
ficar si el LTS obtenido de quitar las probabilidades del MDP cumple con la
propiedad de diagnosticabilidad:

Voi,09 € LY(Q) : 0bs(o1) = obs(03), si f € o1 entonces f € oy

Esta verificacion puede llevarse a cabo mediante el método “Twin-Plant”
de la Seccién [2.2.1] Si tras aplicar este método llegamos a la conclusion de
que el sistema es no diagnosticable, entonces nos gustaria cuantificar el grado
de no diagnosticabilidad del sistema, tal como lo hicimos en la Seccién [3.2.3]
donde analizamos los valores para p_q, pr y Pr|-q, e€ntre otros, para deter-
minar si es 0 no necesario introducir cambios en el sistema que mejoren los
resultados obtenidos. Como dijimos anteriormente, estos valores no pueden
ser calculados directamente a partir de un MDP debido al no determinismo
presente en estos modelos. Suponiendo que este no determinismo se debe
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a acciones que no pueden ser controladas, quisiéramos analizar el caso que
arroja los resultados més desfavorables en términos de diagnosticabilidad del
sistema. En la Seccién [3.2.6] comentamos que el peor caso posible se da cuan-
do existe el mayor nivel de incertidumbre con respecto a la ocurrencia de una
falla al momento de observar una traza no diagnosticable, es decir, cuando
el resultado de }pphd — pﬁth‘ es igual o muy cercano a 0.

El andlisis de diagnosticabilidad sobre MDP consiste entonces en anali-
zar qué tan malo puede llegar a ser un pLTS deriwvado de alguna estrategia
aplicada al MDP.

Para obtener la estrategia que derive un pLTS a partir del MDP, obtene-
mos ecuaciones para los valores de p—g4, pr, prj-q, etc. a partir de la cadena
de Markov extraida del Diagnosticador de decisién, y luego minimizamos el
valor de ’ PF|~d — D- F‘ﬁd} mediante técnicas de optimizacion.

4.2.4. Extraccién de la cadena de Markov

Para comenzar con el célculo de las ecuaciones para los valores de diag-
nosticabilidad, es necesario extraer la cadena de Markov asociada al conjunto
de todas las transiciones del Diagnosticador. Esta cadena nos permite hacer
un analisis del comportamiento asintotico de las trazas aceptadas por el sis-
tema, y para obtenerla utilizamos la funcién Q : Q4 x Qg4 — [0, 1]™*™ definida
de la misma manera que en la Seccién [3.2.3}

{a€Xalda(qi,a)=q;}
Entonces, si M = (S,%,0,s0) es un MDP y D = (Qqg, X4, 04, qo, P) es el
Diagnosticador de decisién asociado a M, la cadena de Markov asociada a

D es II(D) = (SU, 61, 511y, donde

o ST C QixSx{N,F} es el conjunto de todas las componentes de D,
donde si (g, s,1) € S™ entonces (s,1) € g

e ! estd dada por la siguiente matriz de transiciones:

Qqo0,q0) - qo, qn)
tr = : :
Q(qn7q0) Tt Q(QnaQn)

e syl = (qo, 50, N) es el estado inicial
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Ejemplo: A partir del Diagnosticador de decisién de la Figura[I2]calculado
a partir del MDP de la Figura @, podemos extraer un DTMC II(D) cuyos
estados son {(qo,0, N), (¢1,1,N), (¢1,1, F), (¢2,2,N), (q2,2, F'), (g3,3, N) }, el
estado inicial es (qo, 0, N) y cuyas transiciones entre estados estan dadas por
la siguiente matriz:

0 7(0)(u)-0,3 w(0)(f)-0,6 7(0)(w)-0,2 w(0)(f)-0,4 m(0)(u)-0,5
0 1 0 0 0 0
b — 0 0 1 0 0 0
0 0 0 1 0 0
0 0 0 0 1 0
0 0 0 0 0 1

donde cada valor se corresponde con la probabilidad de ir de un estado a
otro, siguiendo el orden en el que los estados fueron listados.

4.2.5. Comportamiento asintético de la cadena de Markov

En el caso de pLTS, el analisis del comportamiento asintético de la cadena
de Markov extraida del Diagnosticador estocdstico permitia extraer valores
sobre la diagnosticabilidad del pLTS. A diferencia de aquel analisis, cuando
analizamos la cadena de Markov extraida de un Diagnosticador de decisién
nos encontramos con que sus elementos estan expresados en términos de
una estrategia que resuelve las elecciones no deterministas. Esta diferencia
hace que el analisis asintotico de la cadena de Markov para el calculo de la
diagnosticabilidad de un MDP no nos otorgue valores concretos, como sucede
en el caso de los pLTS. Estos valores ahora son paramétricos, cuyo parametro
es la estrategia que resuelva la decisiones no deterministas.

Para obtener las ecuaciones para los valores p—q, pr, Pr|-d; P-F|-d Y QVstep,
introducidos en la Seccién [3.2.3] procedemos de manera similar a como hici-
mos en la Seccién |3.2.4] es decir:

1. Clasificamos los estados de II(D): extraemos el conjunto de estados re-
currentes {\1,..., Ay} agrupados en clases de recurrencia {(y,...,(y},
y el conjunto de estados transitorios {v1,...,1,}. Para hacer esta cla-
sificacion necesitamos conocer bien las probabilidades de transiciones
entre estados. La cadena de Markov extraida de un Diagnosticador de
decision puede no tener valores concretos en algunas de sus transicio-
nes, y dependiendo de los valores que asigne una estrategia a distintos

47



eventos, la clasificacion de estados realizada en este paso puede variar
drasticamente. Para evitar problemas asumimos que las transiciones
del modelo cumplen con un requisito de fairness, con lo cual las estra-
tegias que resuelven el no determinismo sobre un MDP nunca deben
truncar transiciones asignandoles una probabilidad nula.

. Reorganizamos las filas y columnas de la matriz de transiciones de II(D)
en su forma canonica, obteniendo asi una matriz de transiciones de la
forma:

tre, -- 0

tr:{g g], C=

0 - tre,
donde tr¢, es la matriz de transiciones de la clase de recurrencia ¢;.

. Computamos la matriz fundamental de la cadena de Markov, dada por
N = (I —Q)!, y la matriz de absorcién, dada por B = N - R.

. Sea (_4 el subconjunto de clases de recurrencia que contienen solo esta-
dos asociados a componentes ambiguos del Diagnosticador, y sea (r el
subconjunto de clases de recurrencia que contienen solo estados asocia-
dos a componentes marcados con F' en el Diagnosticador, entonces con
ayuda de las matrices N y B podemos calcular los siguientes valores:

® p_4 es la probabilidad de ser absorbido en una de las clases de (-4
a partir del estado inicial. Esta dada por

P-a = Z ZBSOH,A

(€¢~q Mg

e pr es la probabilidad de ser absorbido en una de las clases de (g
a partir del estado inicial. Est4 dada por

PFr = Z ZBsg[,)\

CECr AEC

48



® pra-q €s la probabilidad de ser absorbido en una de las clases
pertenecientes tanto a (-4 como a (r a partir del estado inicial.
Usando la férmula de Bayes calculamos el valor de pg|-q como

Z Z Bsg[,)\

PFEA-d _ CE(C=anCr) AEC

P-d Z Z Bs(r)l,)\

C€¢-~q AEC

PFr|-d =

® D_p|-q se obtiene de manera similar, sélo que ahora nos interesan
las clases pertenecientes a (.4 pero no a (p, es decir
Y

Z Z Bson,)\

CE(C-a—CF) AEC
P-F|-d = =1—ppj-d
Z Z Bson,)\
CE€C-~a AEC

® aV(sep ©s la cantidad promedio de pasos necesarias para llegar a
alguna clase de recurrencia a partir del estado inicial. Esta dada

por
T

AUGstep = § Ns(l;[,ui

i=1

Ejemplo: En el ejemplo anterior, la matriz de transiciones ya esté en for-
ma canonica:

R = [(0)(u)-0,3 w(0)(f)-0,6 7(0)(u)-0,2 m(0)(f)-0,4 (0)(u)-0,5],
Q=[0yC=T.

Por lo tanto N = (I — Q) ' =1y B= N-R=1-R= R. Las clases de recu-
rrencia con componentes ambiguas son {(q1, 1, N)}, {(q1,1, F)}, {(g2,2,N)}
v {(q2,2, F')}, mientras que las clases de recurrencia etiquetadas con fallas son
{(¢1,1, F)} v {(q2,2, F)}. Usando esta informacién obtenemos las siguientes
ecuaciones, cuyos valores dependen tunicamente de la asignacion de valores a

m(0)(u) y m(0)(f):
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p-a = 0,5-7(0)(u) + 7(0)(f)

PFr = W(O)(f)
S 7(0)(f)
0,57 (0) (u) + 7 (0)(f)
A 0,5-7(0)(u)
ST 057(0) (u) + 7 (0)(F)

AQUGstep = 1
A partir de estas ecuaciones, solo resta obtener una estrategia que mi-
nimice el valor de ‘ PF|~d — P- F‘ﬁd|. Para lograrlo, formulamos este problema
como un problema de optimizacién.

4.2.6. Problema de optimizacién

Un problema de optimizacion [3] consiste en encontrar la mejor solucién
dentro de un conjunto posible de soluciones que satisfacen ciertas restriccio-
nes para un problema. La mejor solucién posible es aquella que maximiza
o minimiza el valor de una funcion. La forma estdndar de un problema de
optimizacién es la siguiente:

mini;{nizar f(X)

sujetoa gi(X)<b, i=1,....,m

donde:

e la funcién f: R™ — R es la funcion objetivo a ser minimizada,
e ¢;(X) < b; son restricciones de inigualdad sobre X

e h;(X) = ¢; son restricciones de igualdad sobre X.

La definicién estandar describe un problema de minimizacion. Sin embar-
go, un problema de maximizacion se consigue negando la funciéon objetivo.

Los problemas de optimizacion son categorizados dependiendo de la for-
ma y de la complejidad que presenten la funcién objetivo y las funciones de
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restricciones, y de acuerdo al tipo de problema se aplican diferentes algorit-
mos que resuelven de manera eficiente cada uno de ellos. Dado que nuestro
problema genera siempre restricciones lineales, en esta seccién nos enfoca-
mos solamente en la resolucién de problemas con restricciones de este tipo.
En el Apéndice [A] se explica de manera resumida como se resuelven estos
problemas.

En resumen, para describir un problema de optimizacién debemos:

1. definir el conjunto de variables del problema,
2. dar restricciones sobre los valores que pueden tomar estas variables,
3. expresar la funcién objetivo en base a estas variables.

Como dijimos en la secciéon anterior, queremos obtener una estrategia que
minimice el valor de ‘ DF|~d — pﬁphd’. Este es un problema de optimizacion
en el cual:

1. las variables del problema estan dadas por los valores que la estrategia
asigna a cada evento disponible en cada estado del MDP, es decir, sea
M = (S,%,6,s9) un MDP, podemos representar a una estrategia = €
Strag como un conjunto de variables X = {m(s)(a)|s € S,a € A(s)}

2. las restricciones sobre los valores de las variables estan dadas por el
hecho de tratarse de probabilidades, es decir,

e Vs € 5,Va € A(s),0 < m(s)(a) <1 (restricciones de inigualdad )]
® Vs €5,) cas T(s)(a) =1 (restricciones de igualdad)

las cuales son restricciones lineales sobre las variables en X y definen
regiones acotadas donde buscar posibles soluciones,

3. la funcién objetivo a minimizar es f(X) = ‘pF|_|d — P-p|-d|, la cual hace
uso de decisiones tomadas por la estrategia, es decir, de variables en

X.

2Inclufmos el valor 0 a pesar de que en la Seccién requerimos no truncar transi-
ciones del modelo debido a que los algoritmos de resolucién de problemas de optimizacion
no admiten la utilizacion de los operadores “>" y “<”. Soluciones que utilicen el valor 0
representaran en verdad valores tan cercanos a 0 como se requiera.
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Resolver este problema de optimizacién resulta en una estrategia 7*, lla-
mada estrategia optima, puesto que optimiza el valor de la funcién obje-
tivo. Aplicar esta estrategia al MDP M resulta en un pLTS M« que repre-
senta el comportamiento mas desfavorable en términos de diagnosticabilidad
que puede tomar el sistema.

Ejemplo: Para obtener la estrategia 6ptima para el MDP de nuestro ejem-
plo, expresamos el problema como un problema de optimizacién:

1. El conjunto de variables es X = {m(0)(u), 7(0)(f), 7(1)(a), 7(2)(b),
m(3)(e)}

2. Las restricciones son:

e 0<m(0)(u) <1 o m(0)(u) +m(0)(f) =1
« 0=m(0)(f) <1 e 7(1)(a) =1

e 0<7(l)(a) <1

« 0<(2)(b) <1 o m(2)(0) =1

e 0<7(3)(c) <1 e T(3)(c) =1

3. la funcién objetivo a minimizar es

f(X) = |pr|-d = P-F|-d]
_ m(0)(f) N 0,5 - m(0)(u)
0,5-m(0)(w) +7(0)(f)  0,5-m(0)(u) + m(0)(f)
_ 7 (0)(f) = 0,5 7(0)(w)]
0,5 m(0)(u) + 7(0)(f)

Al optimizar el valor de la funcién objetivo obtenemos una asignacién a
las variables de X que se corresponde con la siguiente estrategia 6ptima:
0 [ur 2 f 3]
1= [a—1]
s =
2 [b—1]
3= [e—1]
Esta estrategia lleva el valor de {pF |-d — P-F| ﬁd’ a 0, es decir, la estrategia
aplicada al MDP genera un pLTS en el cual la probabilidad de ocurrencia de
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fallas en trazas no diagnosticables es idéntica a la probabilidad de ausencia
de fallas en trazas no diagnosticables. Aplicando esta estrategia obtenemos
los siguientes resultados:

2 1
® Dd=3 ® DF|-d = 3 ® GU{step = 1
1 _ 1
® Dr =3 ® D-Fl-d = 3

A partir de estos valores concluimos que el sistema es altamente no diag-
nosticable y su observabilidad deberia ser incrementada.

4.2.7. Observaciones finales sobre el algoritmo

1. El algoritmo presentado deriva una estrategia sin memoria, ya que a
partir de este tipo de estrategias se obtiene directamente un pLTS con
una estructura similar a la del MDP. Consideramos tinicamente estra-
tegias sin memoria porque creemos que todo otro tipo de estrategia
puede reducirse a una sin memoria cuyos resultados sean similares.

Un esquema de cémo reducir una estrategia con memoria a una estra-
tegia sin memoria seria el siguiente:

a) Dado un MDP M = (5,3, 0, s¢), supongamos que tenemos una
estrategia con memoria m € Stry, que asigna a elementos p €
Path}, una distribucién de probabilidad sobre A(last(p)).

b) La estrategia sin memoria my € Stry que emula el comportamien-
to de m se define de la siguiente manera: Sea s € S, ma(s) es la
distribucion de probabilidad que resulta de promediar cada dis-
tribucion asignada por la estrategia m; a todos los caminos que
terminen en el estado s.

2. La estrategia obtenida mediante este algoritmo es aquella que represen-
ta el peor comportamiento que puede darse en un MDP respetando su
estructura original. Este algoritmo no contempla comportamientos que
consisten en truncar transiciones del modelo, pues cada una de estos
truncamientos puede resultar en un Diagnosticador diferente del mo-
delo, y analizar por separado cada uno de ellos implica un incremento
exponencial en la complejidad del método.

3. Considerar a la estrategia 6ptima como aquella que minimice el valor de
‘pphd — P-F| ﬁd‘ es subjetivo, y basta con cambiar la funciéon objetivo
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en el problema de optimizacién para considerar otras posibles interpre-
taciones del caso mas desfavorable con respecto a la diagnosticabilidad
del sistema (por ejemplo, la estrategia que minimice p_,). Si se con-
sidera que las acciones del sistema son controlables, se puede derivar
una estrategia que trate de evitar la ocurrencia de fallas al minimizar
el valor de pp.
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5. Analisis de Complejidad

En esta seccién repasamos los algoritmos utilizados para el analisis de
diagnosticabilidad y analizamos brevemente sus complejidades.

5.1. Algoritmo presentado para LTS

El algoritmo que utilizamos para la verificacién de diagnosticabilidad so-
bre LTS es el “Twin-Plant”, introducido en la Seccién [2.2.1] Dado un LTS
N =(5,3,0, sq), este método consiste en:

1. construir el LTS N, = (S,, %,, do, $3),
2. computar Ny = N, || NV,

3. verificar si en Ny (o en su versién optimizada) se da que s = s, para
w # € y para algun estado s = ((s1,11), (s2,l2)) tal que l; # Is.

A partir del algoritmo, podemos saber que el niimero de estados en N, es
a lo sumo 2|S| y el nimero de transiciones en N, es a lo sumo (25])? x |Z,].
Como Ny = N, || N, el ntimero de estados en Ny es a lo sumo (2S])?, y el
ntmero de transiciones en Ny es a lo sumo (2]5])* x [3,].

La complejidad de ejecutar el primer paso del algoritmo, en el cual se
construye N,, es O(|S|* x |%,|), mientras que la del segundo paso, en el
cual NV es construido, es O(|S|* x |%,|). La complejidad del tercer paso del
algoritmo, el cual detecta la presencia de ciertos ciclos en Ny, es lineal en el
ntimero de estados y transiciones, es decir, su complejidad es O(|S|* x |%,]).
Notar que las etiquetas de las transiciones son irrelevantes al momento de
detectar la presencia de ciclos. Por lo tanto, la complejidad del algoritmo es
polinomial en el niimero de estados y lineal en la cantidad de eventos en .

5.2. Algoritmo presentado para pLTS

El algoritmo presentado para el analisis de diagnosticabilidad se basa en
la construccion de un Diagnosticador, el cual permite un andlisis estatico y
dinamico sobre la ocurrencia de fallas en el sistema. Dado un pLTS Q =
(S,%,9,s0), el algoritmo consiste en:

1. construir el Diagnosticador estocéstico D = (Q4, 24, d4, qo, P),
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2. extraer la cadena de Markov II(D) = (S™, 6! sl'),
3. clasificar los estados de II(D),

4. computar la matriz fundamental y la matriz de absorcion.

Al construir el Diagnosticador, el nimero de estados es a lo sumo 225!,
pues Qq C P(S x {N, F}), y las transiciones del Diagnosticador son a lo
sumo 2251 x |2,|.

Cuando extraemos la cadena de Markov, obtenemos una cadena con un
estado por cada componente del Diagnosticador (ST C Qg x S x {N, F}),
es decir que a lo sumo la cadena tiene 221l x |S| x 2 estados, y es necesario
definir a lo sumo (2% x | S| x 2)? transiciones. Luego es necesario clasificar
los estados de la cadena, lo cual es lineal en la cantidad de estados y transi-
ciones de la cadena. Finalmente es necesario calcular la matriz fundamental
y la de absorcion para obtener los valores de diagnosticabilidad del siste-
ma. Este ultimo paso requiere la inversién de una matriz, lo cual tiene una
complejidad cubica aplicando eliminacién de Gauss—Jordan (aunque existen
también algoritmos cuya complejidad es polinomial de grado ~ 2,373).

Por lo tanto, la complejidad de ejecutar el primer paso del algoritmo,
en el cual se construye D, es O(2%5 x |3,]), la complejidad de ejecutar el
segundo paso, en el cual se obtiene II(D), es O(245]) y la complejidad de
ejecutar los dos ultimos pasos del algoritmo, a partir de los cuales obtenemos
los valores de diagnosticabilidad, es aproximadamente 0(26|S |). Entonces, la
complejidad total del algoritmo es O(22!%] x |3, +20151), es decir, exponencial
en la cantidad de estados.

5.3. Algoritmo presentado para MDP

El algoritmo utilizado para MDP es similar al utilizado para pLTS, agre-
gando un nuevo paso que consiste en resolver el problema de optimizacion.
Dado un MDP M = (S, %, 4, s¢), el algoritmo consiste en:

1. construir el Diagnosticador de decision D = (Qq, X4, 04, o, P),
2. extraer la cadena de Markov II(D) = (S™, ! si1),
3. clasificar los estados de II(D),

4. computar la matriz fundamental y la matriz de absorcion,
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5. resolver el problema de optimizacién.

El analisis de la complejidad de los primeros cuatro pasos no presenta
diferencias con respecto al algoritmo utilizado sobre pLTS. El problema de
optimizacién se compone a lo sumo de |S| x || variables, cuyos valores se
ven acotados por restricciones que obligan a cada variable a tomar un valor
entre 0 y 1 y que la suma de los valores de las variables que se correspondan
con cada estado sumen 1.

A diferencia de los algoritmos utilizados para resolver problemas de op-
timizacion lineal, los algoritmos utilizados para resolver problemas de opti-
mizacién no lineales son raramente analizados en términos de complejidad.
Los principales métodos utilizados para la resoluciéon de estos problemas son
numéricos e iterativos, en los cuales el andlisis de complejidad es sustituido
por un anélisis sobre el grado de convergencia hacia la solucién éptima [9].

En nuestro caso, la complejidad de la funciéon a minimizar en el anélisis
de diagnosticabilidad varia dependiendo del modelo. Por esto, la estructura
de dicha funcién puede ser de muchas maneras: constante, lineal fraccional
(en los mejores casos), y hasta compuesta por un gran nimero de variables
multiplicadas entre si.
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6. Ejemplo ilustrativo

En esta seccién presentamos un ejemplo ilustrativo en el cual aplicamos el
algoritmo para el andlisis de diagnosticabilidad en sistemas modelados como
MDP.

6.1. Presentacion

Una fabrica se dedica a la elaboracion de productos derivados de la man-
zana. Tiene en stock una gran cantidad de las mismas y las utiliza como
materia prima en la elaboracion de dos productos: sidra y jugo de manzana.
Para la elaboracion de una sidra de excelente calidad, las manzanas utiliza-
das deben cumplir ciertos niveles de calidad (correcto tamano, maduracién
justa, niveles de acidez adecuados, etc.), mientras que para la elaboracién de
jugo no es necesario que las manzanas cumplan con requisitos tan estrictos,
es decir, se puede utilizar cualquier manzana para elaborar jugo, pero para
la elaboracién de sidra las manzanas deben ser correctamente seleccionadas.

Por lo tanto, la fabrica necesita clasificar las manzanas como aptas para la
elaboracion de sidra o para la elaboracion de jugo dependiendo de si cumplen
o no con dichas caracteristicas. El proceso de clasificacién se automatiza
totalmente mediante el uso de una gran cantidad de maquinas que clasifican
individualmente cada una de las manzanas realizando una serie de pruebas
sobre ellas.

Manzanas para

N : hacer sidra Fabrica de S|dra
g Sidra
=
' - ‘ % _— -
Manzanas en stock . Maquina ~ | |
. clasificadora “90 m Qi
=
Manzanas para Fabrica de J;_g'é
hacer jugo Jugo

Figura 13: Esquema del proceso de elaboracién de los productos
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6.2. Maquinas clasificadoras

Las maquinas clasificadoras son las encargadas de decidir mediante una
serie de pruebas si una manzana debe ser usada para la elaboracion de sidra o
para la elaboracion de jugo. El funcionamiento de cada una de las maquinas
es el siguiente:

1. Inicialmente la maquina informa que esta preparada para el analisis
de una manzana. En ese momento una manzana ingresa para su cla-
sificacion. Debido a que este proceso es mecanico, puede suceder que
la manzana quede incorrectamente colocada para su andlisis. En este
caso, al momento de realizar las pruebas para la clasificacion nunca se
llegara a un veredicto, y la méquina continuara realizando pruebas has-
ta que en algiin momento decida reiniciar todo el proceso para intentar
que la manzana quede colocada correctamente.

2. Cada méaquina es capaz de realizar pruebas de dos tipos diferentes para
determinar el tipo de manzana. Estas pruebas son las siguientes:

A: Se analiza un pequena muestra extraida desde el interior de la
manzana. El resultado de una prueba de este tipo es mas certero,
pero también més costoso. Si la muestra extraida es lo suficiente-
mente buena, la manzana se clasifica correctamente. Sin embargo,
con una baja probabilidad, puede suceder que la muestra extraida
no sea lo suficientemente buena para lograr un resultado, por lo
que haria falta realizar otra prueba o incluso, si la muestra ex-
traida no refleja correctamente la composiciéon general del resto
de la manzana, el resultado puede concluir en una clasificaciéon
erronea.

B: Se analiza superficialmente una seccién de la céscara de la manza-
na. Al ser una prueba menos invasiva, el resultado de esta prueba
es menos certero que la anterior. Al realizar esta prueba pueden
darse tres posibilidades: que la seccion analizada permita reali-
zar una correcta clasificacion; que se analice una secciéon que no
permita distinguir el tipo de manzana analizada y sea necesario
repetir la prueba; o que se concluya una clasificacion errénea por
analizar una seccion “enganosa” de la manzana.

3. Finalmente, cuando se decide el tipo de la manzana analizada, se lo
notifica con una senal y luego la maquina queda en un estado de sus-
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pensién. Una vez que sus resultados son recogidos y la manzana es
separada de acuerdo a su tipo, se vuelve a iniciar el proceso.

Para comprender mejor el funcionamiento de las maquinas clasificadoras,
en la Figura [14]la modelamos como un MDP.

preparada

reset

Figura 14: Modelo de una maquina clasificadora

El modelo se compone de ocho estados y siete eventos. Cuando la maquina
estd lista para iniciar el analisis de una manzana, emite la senal preparada y
espera el ingreso de una manzana. Con entra manzana se modela el ingreso
de una manzana a la maquina, lo cual consiste en la correcta colocacién de
la manzana para que la maquina pueda realizar la clasificacién. Como men-
cionamos previamente, debido a que este es un proceso mecdanico, existe la
chance de que la manzana no ingrese a la maquina o quede mal colocada,
modelado con el evento incorrecta pos, lo cual significa que la méquina
intentard realizar repetidas pruebas en vano hasta que decida reiniciar el
proceso con una sehal reset. Cuando la manzana ingrese correctamente, la
maquina decide si realizar una prueba A o B para clasificar la manzana. Cada
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una de estas pruebas tienen probabilidades de conseguir clasificar correcta-
mente la manzana (transiciones hacia el estado 6), clasificarla incorrectamen-
te debido a la toma de una mala muestra (transiciones hacia el estado 5) o
no conseguir informacién suficiente como para arriesgar un resultado, por lo
que se intenta realizar otra prueba (transiciones que regresan al estado 4). El
estado 6 representa la situacion de haber logrado clasificar correctamente la
manzana analizada, y a partir de este estado se notifica con una senal sidra
o jugo la decision tomada, para luego entrar en un estado de suspension
emitiendo constantemente senales 1isto. Por el contrario, en el estado 5 se
modela la situacién en la que se realiza una clasificacién incorrecta con el
evento mala muestra, lo cual hace que en el estado 7 se notifique la decision
tomada con una senal sidra o jugo sin estar en lo correcto.

Un controlador central consulta periédicamente los logs de cada una de
las maquinas para conocer y separar las manzanas analizadas a partir de las
senales sidra o jugo emitidas. Una vez extraida la manzana de una maquina,
ésta se reinicia para pasar al analisis de la siguiente manzana.

6.3. Analisis de Diagnosticabilidad del modelo

Si analizamos las trazas aceptadas por el modelo podemos ver que es-
tamos ante un sistema no diagnosticable, ya que no se pueden distinguir,
por ejemplo, las trazas que tomaron una mala muestra de otras que no lo
hicieron.

A partir del modelo del problema se quieren averiguar posibles compor-
tamientos de las maquinas clasificadoras:

e ;Es posible que una méaquina clasificadora se comporte de manera tal
que tenga la misma probabilidad de fallar que de no hacerlo?

e ;De qué manera deberia comportarse una maquina para obtener la
mayor y la menor probabilidad de ocurrencia de fallas?

e ;Cdémo seria el comportamiento de una maquina que distribuye unifor-
memente sus decisiones?

En las secciones siguientes haremos un analisis sobre los valores de diag-
nosticabilidad sobre el modelo de las maquinas clasificadoras para obtener
estas respuestas.
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Para la resolucion de estas preguntas procedemos a aplicar el algoritmo
presentado en la Seccién 4] para hacer un analisis sobre los valores de diag-
nosticabilidad del modelo de las maquinas clasificadoras.

Por simpleza, representamos a cada evento con su primera letra, es de-
cir que a partir de ahora el conjunto ¥ = {preparada, entra manzana,
incorrecta pos, A, B, reset, mala muestra, sidra, jugo, listo} pasa a
ser ¥ = {p, e, i, A, B, r, m, s, j, 1}. Ademds, utilizamos 7¢ para denotar

m(s)(e).

6.3.1. Diagnosticador de decisiéon

Aplicando las definiciones de la Seccion [4.2.1| procedemos a construir el
Diagnosticador de decision para el modelo de la maquina clasificadora de la
Figura[14] Este Diagnosticador se compone de ocho estados y puede verse en
la Figura [15]

A(2)
3F
o i
6N 6F
s(7) i(8) s(17) j(18)
1(11) 21; 1(20)

Figura 15: Diagnosticador de decision del modelo de la Figura

Los estados sombreados son los estados ambiguos del Diagnosticador. Las
matrices de transiciones del Diagnosticador son las siguientes:

(1) [1] (2) [0,05-74" 7-0,1425 74'-0,0475 m4'-0,76]
(3) [0,05-7F 7£-0,285 7£-0,095 7F-0,57] (4) [0,05-75]
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4 0 0 0 20 0 0

5 | 74.0,15 7£-0,05 74-0,8 6 | ° m¢-0,3 70,1 7f-0,6
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 ]
0 0 0 0 0 10
g 0 w0 0

(12) [0,05-m5" 741-0,1425 74-0,0475 74-0,76]

(13) [0,05-78 «f-0,285 0,095 7f-0,57] (14) [0,05-7F]

i 0 0 0 ™0 0 0
0 780,15 740,05 74.0,8 0 7703 nf-0,1 70,6
N 0 o | U910 o 0 0
0 0 0 0 0 0 0 0
0 0 3
0 0 0
17) | (18) | (19) |, (20) [1]
7 7
e e 0

A partir del Diagnosticador de decision procedemos a extraer una cadena
de Markov para continuar con el analisis de diagnosticabilidad.

6.3.2. Cadena de Markov y su analisis asintético

El siguiente paso del algoritmo consiste en la extraccion de la cadena
de Markov a partir de D. Aplicando el procedimiento de la Seccién [4.2.4]
obtenemos una cadena I1(D) que consta de 22 elementos, dados por cada una
de las componentes presentes en los estados de D. La matriz de transiciones
entre los estados de esta cadena puede encontrarse en la Figura [16]

La cadena de Markov tiene tres clases de recurrencia. Estas son faciles de
ubicar en la matriz de transiciones, y se corresponden con las componentes
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de los estados g4 = {(8,N),(8, F)} v ¢z = {(8, F)} del Diagnosticador de
decisién. Denotamos estas clases de recurrencia con (3 = {(q4,8, N)}, (o =
{48, F)} v G = {(4m, 8, F)}.

Separando las filas y columnas correspondientes a clases recurrentes po-
demos ordenar la matriz de transiciones en su forma candnica compuesta de
submatrices (), Ry C', como se explica en la Seccién Haciendo uso de
estas matrices y con la ayuda del software matemético SageMath [18] calcu-
lamos las matrices N = (I — Q)~' y B = N-R. Por cuestiones de espacio, a
continuacion listamos tinicamente las expresiones obtenidas para las primeras
filas de las matrices N y B:

N(qo,OyN),(qo,O,N) = 1

Nigo.o.N).(qr.1.8) = 1
0,05 74'+0,05 758

Nigo 0. N) @2 3.F) =~ iindyB
B 0,14 74+0,28 78
Ngo.0.N)(a24N) =~ 155157240377
N _0,000274%—0,048 74 —0,095 7B
(90,0,N),(g2,5,N) — —1.40,15 7 +0,3 7}
0,027} 7P 0,767 —0,57 7P
N(qo,OvN)y(qzyﬁvN) - —140,1571 40,3 7P

(0,05 74! ~0,05+0,05 7 40,0025 5 ) 5
- 2
(=1+40,05 wf+mgt+xF )

N(go,0,8),(g5,0,F) =

.
Nigo.0.N) (g5, 1.7) = —0,05 71+0,0577rr§+7ré4+7rf

75 (0,05 741 40,05 78
(—1+mg 478 ) (~140,05 w5 +-mit+7F)
(0,001 7412 +0,0042 74 P 40,0042 7% —0,007 w4 —0,014 77 ) 5

(140,15 7540378 )" (~140,05 5+ + )

—0,05 7% _

(—1+mg 478 ) (140,05 75 ) (140,15 7 40,3 75 ) (— 140,05 75 +-m4 + 75

(0,048 w5t w4t + 0,095 w5t 78 + 0,048 78 7wt + 0,095 78 7P
—0,0002 74 72 — 0,0002 ﬁ;? 42 40,0024 7 77

+0,0048 78 75 — 0,00001 w7 + 0,0002 i

—0,0024 7} 74! w2t 4 0,00001 75 74 7T4 —0,0048 75 it 7B
—0,0024 7 78 78 + 0,00001 7 78 7r4 — 0,0048 7§ 78 7P
—0,00003 71! 75 78 — 0,048 74 — 0,095 7 F)

Ngo,0.8),(g,3.7) = 0,05

N(go,0,N),(g6,4,F) =

N(go,0,N),(g6,5,F) =
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5 0,05 )
(=147 4xF ) (=140,05 75 ) (—140,15 7 +0,3 78 ) (— 140,05 75 +m4 +-75)
(—0,001 7r3 7T§4 it w8 — 0,001 7% W?])B i wB —0,76 7T3 vy
—0,028 7& 75 + 0,0002 73! 7T§ +0,0001 77 ’r

—0,016 ' 78 + 0,016 78 7' w8 + 0,038 7§ 74! 7y

N(go,0,N),(g6,6,F) =

40,028 7% 74! 78 + 0,038 7} 78 7wt + 0,028 7f 78 7P
40,0003 7t 75 w8 + 0,016 w5t 7t w8 + 0,76 w4 0,57 7F)

(0,027 70,76 7! —0,57 7 ) w5+l

B(QO’OvN)v(q4787N) = —1+40, 157rf+0 371'4
B (0,0002 7% ~0,048 741 0,095 77 ) (s +77 )
(90,0,N),(qa,8,F) = —140,15 740,378

—0,05 75 (w343 )
(—1+mg 478 ) (—140,05 75 ) (140,15 mf 40,3 75 ) (— 140,05 75 -4+ )

(0,048 74! w4t 4+ 0,095 74 7B 40 0487T3 i+ 0,095 78 7P
—0,0002 74! 7'('4 —0,0002 78 7t g 0,0024 7 75
40,0048 78 7% — 0,00001 74275 40,0002 72
—0,0024 75 74 74t 4 0,00001 75 74! 7r4 —0,0048 5 75t 7P
—0,0024 75 78 78 + 0,00001 75 78 7r4 —0,0048 7§ 78 7P
—0,00003 73! 75 78 — 0,048 75 — 0,095 7 F)

B(q0>07N)7(q7787F) =

_|_
0,05 7% (wg+l)
(=147 478 ) (140,05 75 ) (= 140,15 w41 +0,3 75 ) (— 140,05 wf +m4 475 )

(0,001 7} 74! it 7B — 0,001 7% 78 7t 7B — 0,76 75! 74!
—05774 7B — 0,76 78wt — 0,57 78 7B — 0,038 74! 7}
—0,028 78 77 + 0,0002 7477 + 0,0001 75%7

—0,016 75t 78 4 0,016 78 74! 7B + 0,038 74 74 74!
+0,028 7} 74! 78 4 0,038 7f, w8 w4t + 0,028 7% 7P 7B
40,0003 74t 7 78 + 0,016 74 74 w8 4+ 0,76 74 4 0,57 1)
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A partir de estos valores, podemos obtener expresiones para realizar un
analisis sobre los valores de diagnosticabilidad del modelo. Los conjuntos (—4
y (r estan formados de la siguiente manera:

® (g= {Cla CQ} = {{(Q478?N)}7 {(Q478a F)}}
o (r={C,G}={{(q8 )} {(¢8 F)}}

Las ecuaciones para los valores de diagnosticabilidad del modelo son las si-

guientes:

® pa= 2 > Baix= BN, @sN) T BN (s F)
CECa A

® pr= > > By = Bgon@sF) t BlaonasF)
CeCr AEC

p-r =1=pr =1= B(g0N),8F) t Blg,0.N),(47.8.F)

Z Z Bson,)\

o Drjod = CE(C—aNCF) AEC _ B(qo,O,N),(q4,8,F)
p“d B(qo»ovN)v(qél,S,N) + B(Q070,N),(q4,8,F)
B J0,N),(q4,8,F
hd p—|F|—‘d =1- pF|—\d =1 (g0 );(qa )

B(q0,07N)7(tI4,87N) + B(qoyo,N),(tm,&F)

T

AUGstep = Z ng[,w =
=1

Ngo,0,8),(a0,0,8) + Nigo,0.8,(a1,1,8) + Nigo,0,),(2,3,F)
Ngo,0,8),(a2,4,8) + Ngo,0,8),(42,5,N) + Ngo,0,8),(g2,6,N)
Ngo,0,8),a3.0,7) + Nigo,0.8),(a5,1,F) T N(a0,0,N),(q6,3,F)
Nao.0,8),(a6:4,F) T Nigo,0,3),g6.5.F) T Nigo,0.N),(q6.6,F)

A partir de estas ecuaciones podemos formular el problema de optimizacion.

6.3.3. Problema de optimizacién

Para responder a las preguntas que nos hicimos en la Seccién [6.3, podemos
expresarlas como problemas de optimizacion sobre las expresiones calculadas.
Variando la funcién objetivo podemos obtener diferentes estrategias que re-
suelvan el no determinismo del MDP del modelo de la maquina clasificadora.
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Las variables del problema estan dadas por las decisiones que la estrategia
debe resolver. Revisando el modelo vemos que no en todos los estados hay
que tomar decisiones, sino que esto sucede inicamente en los estados 3, 4, 6
y 7, por lo que las variables del problema son 74", 7%, 75, 7, 7P w3, @l n
y W%. Las restricciones sobre estas variables son las que determinan que sobre
cada estado exista una distribuciones de probabilidad sobre los eventos, es

decir:

° 0S71':‘;4’7T3377T§,7Tf,7T4B,7T‘69,7Té77T$,7T%S 1
° 7T3f‘—|-7T3B+7T§:1

° ﬁf—i—ﬂf:l

° 7T§+7Tg: 1

° 71'?—1-71’%:1

Variando la funcién objetivo del problema podemos obtener comporta-
mientos diferentes del sistema. Por ejemplo, para saber si es posible que una
maquina clasificadora se comporte de manera tal que tenga la misma pro-
babilidad de fallar que de no hacerlo, basta con setear la funcién objetivo a
f(X) = }thd — pﬁth‘ y minimizar su valor; si la funciéon puede llevarse a
0, entonces dicho comportamiento es posible, y en caso contrario no lo es.
Para saber de qué manera deberia comportarse una maquina para obtener
la mayor y la menor probabilidad de ocurrencia de fallas basta con setear la
funcién objetivo a f(X) = pp y maximizar/minimizar su valor para obtener
las estrategias buscadas. Para conocer los valores de diagnosticabilidad de
una estrategia que se comporte uniformemente basta con evaluar las expre-
siones sobre una estrategia que asigne uniformemente valores a la estrategia
y que cumpla con las restricciones.

En la siguiente tabla se resumen los resultados obtenidos para las distintas
estrategias buscadas (usamos e para denotar un valor muy cercano a 0). La
solucion a estos problemas fue calculada con el médulo para problemas de
optimizacién de SageMath [18].
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Estrategias | min ’pF|_‘d—p_|F|_‘d min pr max pp dist. uniforme
(3)(A) 0,333333 0,5—-5 0333333 0,333333
7(3)(B) 0,333333 0,5—35 0333333 0,333333

7(3)(reset) 0,333333 € 0,333333  0,333333
7(4)(A) € 1—¢ € 0,5
7(4)(B) 1—¢ € 1—¢ 0,5

7(6)(sidra) 0,5 0,5 0,5 0,5

7(6)(jugo) 0,5 0,5 0,5 0,5

7(7)(sidra) 0,5 0,5 0,5 0,5

7(7)(jugo) 0,5 0,5 0,5 0,5

D-d 0,949982 0,949989 0,949982  0,949935

PE 0,185730 0,106225 0,185730  0,142857

P-F 0,814270 0,89375 0,814270  0,857143

PF|~d 0,142857 0,05913 0,142857 0,09683

P—F|~d 0,857143 0,940827 0,857143  0,902317
PF|~d—D-F|~d 0,714286 0,881654 0,714286  0,804635
AV Gstep 3,631598 00 3,631598  3,489326

Analizando los resultados de esta tabla, podemos concluir lo siguiente:

e La estrategia que minimiza el valor de |pp|-q — p-r|-a| Do logra redu-
cirla a valores cercanos a 0, por lo que no es posible que una maquina
tenga las mismas probabilidades de fallar que de no hacerlo.

e La estrategia que minimiza la ocurrencia de fallas en el sistema es
aquella que opta por hacer pruebas A en el estado 4, pero también
la que asigna una chance practicamente nula a realizar reset en el
estado 3. Si bien esta es una estrategia posible en teoria, en la practica
es un comportamiento que no deberia considerarse. Mas aun, con esta
estrategia la maquina puede nunca llegar a enterarse el tipo de manzana
analizada imposibilitando al controlador central a darle la orden de
pasar a clasificar una nueva manzana, ya que una senal sidra o jugo
puede nunca llegar a ser emitida.

Por ultimo aclaramos que si bien en nuestro analisis los valores asignados a
7(6)(jugo), m(6)(sidra), =(7)(jugo) y w(7)(sidra) no influyen en los calculos
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de los valores de diagnosticabilidad (en este caso el optimizador siempre
decidié asignarles el valor 0,5), si pasamos por alto el requerimiento de la
Seccién de no truncar transiciones podria darse un comportamiento
interesante. Consideremos la estrategia que asigna los siguientes valores:

e 7(3)(A) — 0,3 o 1(4)(A) = 0,5 o 7(6)(jugo) — 0
e 7(3)(B) — 0,3 e 7(4)(B)+— 0,5 o 7(7)(sidra) — 0
o 7(3)(reset) — 0,4 o 7(6)(sidra) — 1 o 7(7)(jugo) — 1

Esta estrategia representa el caso en el que todas las manzanas analizadas
deben ser destinadas a la elaboracién de sidra, pero siempre que se tome una
mala muestra se determina erréneamente que deben ser utilizadas para la
elaboracion de jugo. Este comportamiento del sistema en particular resulta
completamente diagnosticable. Bajo esta estrategia, las fallas del sistema
quedan evidenciadas por algin evento observable: la falla incorrecta pos
queda evidenciada al observarse un evento reset y la falla mala muestra
siempre estd inmediatamente seguida de un evento sidra.
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7. Conclusiones

En este trabajo hemos analizado el problema de diagnosticabilidad en
modelos que se comportan de manera probabilista. Si bien puede darse una
respuesta afirmativa o negativa con respecto a la diagnosticabilidad del sis-
tema, la informacién aportada por la probabilidad de las transiciones entre
los estados permite refinar esta respuesta, obteniendo probabilidades sobre
la ocurrencia de trazas no diagnosticables, junto con otros valores de interés.

Para el analisis sobre la diagnosticabilidad en estos modelos, mostramos
un método que consiste en la construccién de un Diagnosticador, el cual cap-
tura el comportamiento observable de un sistema y permite obtener informa-
cién sobre ocurrencia de fallas y de trazas no diagnosticables del sistema. Un
analisis sobre los valores obtenidos permite al disenador del sistema decidir
si es necesario realizar cambios en el modelo para optimizar su diagnosticabi-
lidad o considerar que el sistema es suficientemente diagnosticable, evitando
asi gastos innecesarios para incrementar observabilidad o la remodelacién del
sistema.

El andlisis sobre diagnosticabilidad realizado consistid en lo siguiente:

e Comenzamos el andlisis sobre LTS como manera de introduccién al
problema de verificacién de diagnosticabilidad de un sistema.

e Analizamos modelos cuyas transiciones estan acompanadas por su pro-
babilidad de ocurrencia, analizando diagnosticabilidad sobre pLTS.

e Desarrollamos un nuevo método aplicable a sistemas que mezclan no de-
terminismo junto con distribuciones de probabilidad, los cuales fueron
modelados como procesos de decision de Markov. Incluso, un analisis
similar puede realizarse sobre autématas probabilistas.

e Ademads mostramos como el Diagnosticador puede ser utilizado para
realizar diagnosis.

Inspirados por el método “Twin-Plant”, el cual redujo considerablemente
la complejidad de la verificacion de diagnosticabilidad con respecto a algorit-
mos previos, como lineas de trabajos futuros nos interesa mejorar el método
desarrollado de manera tal que el andlisis de diagnosticabilidad de un sistema
no necesite de un Diagnosticador.

También planeamos considerar el analisis de diagnosticabilidad sobre otros
tipos de formalismos probabilisticos como redes de Petri probabilistas y
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autématas probabilisticos, en sistemas de tiempo real y en sistemas distri-
buidos.

Otras areas que nos interesan son la verificacién y andlisis de distinguibi-
lidad y predecibilidad sobre sistemas probabilisticos.
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Apéndices

A. Optimizacion con restricciones lineales

A.1. Introduccion

En esta seccién hacemos una breve introduccién al problema de optimi-
zacion de funciones con restricciones lineales, lo cual es de vital importancia
para completar el analisis de diagnosticabilidad sobre MDP. Para esto, pre-
sentamos un resumen del algoritmo publicado en [1].

Este algoritmo sirve para resolver problemas de optimizacién donde las
restricciones estan dadas por funciones lineales que determinan una region
acotada de posibles soluciones, y cuya funciéon objetivo es una funcién con-
tinua diferenciable en casi todas partes, es decir, con una cantidad finita
de puntos donde no es diferenciable. El esquema de estos problemas es el
siguiente:

maxi}r(nizar f(X)

sujeto a g(X)<b;, i=1,....m
hi(X):Ci, 221,,]9

donde f : R™ — R es la funcion objetivo, la cual es continua y diferenciable
en casi todos lados, g;(X) y h;(X) son restricciones lineales sobre las posibles
soluciones, las cuales determinan una regiéon acotada de soluciones factibles
para el problema conocida como region factible.

El algoritmo se basa en la evaluacion de la funciéon objetivo en puntos
criticos, ya sea estrictamente dentro de la regién factible como asi también
en sus caras, aristas y vértices. Se lo puede resumir en los siguientes pasos:

1. Encontrar los vértices que determinan la region factible.

2. Encontrar los puntos criticos de la funcion objetivo usando su gradiente
y verificar si estan dentro de la region factible.

3. Computar todos los puntos criticos presentes en las caras y aristas de
la region factible restringiendo la funcién objetivo a los dominios dados
por dichas caras y aristas.
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4. Evaluar la funcién objetivo en todos los vértices y puntos criticos en-
contrados y elegir la solucion éptima.

A.2. Identificacion de vértices, aristas y caras

El interior de la regién factible esté definido por el conjunto de vértices
que lo determinan. Las caras y aristas de la regién factible estan dadas por
ciertos subconjuntos de estos vértices.

A.2.1. Vértices

Las coordenadas de los vértices de la region factible se obtienen resolvien-
do los sistemas de ecuaciones que resultan de tomar algunas restricciones y
cambiar las desigualdades por igualdades. El nimero de vértices de la regién
factible es a lo sumo (;), donde q es la cantidad de variables del problema y
r es la cantidad de restricciones. Por lo tanto, si tomamos de a ¢ ecuaciones
y resolvemos el sistema obtenemos una posible solucién, y si dicha solucién
cumple el resto de las restricciones, entonces es un vértice de la regiéon facti-

ble.

Ejemplo: Supongamos que queremos encontrar los vértices de la region
factible dada por las siguientes restricciones:

3ZL‘1+2ZL‘2§6
51:120
.TQEO

Esta region tiene a lo sumo (3) = 3 vértices, los cuales se obtienen resol-
viendo los siguientes sistemas de ecuaciones:

31’1—|—2.’E2:6 35(71"‘21’2:6 a:1:0
T9 =10 r1 =0 9 =10
Las soluciones a estos sistemas son (2,0), (0,3) y (0,0) respectivamente.

Como estas soluciones cumplen con todas las restricciones del problema, son
también los vértices de la regién factible.
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A.2.2. Aristas y caras

El conjunto de aristas, y caras (de distintas dimensiones) estan dadas por
subconjuntos de vértices que cumplen simultdneamente varias restricciones.
A continuacién presentamos un método para determinar dichos subconjuntos
de vértices usando una tabla de restricciones-vértices.

Sea n el nimero de variables del problema, construimos una tabla con una
columna por cada vértice de la region factible y una fila por cada una de las
restricciones consideradas como igualdades. Luego agrupamos conjuntos de
vértices que cumplen simultaneamente algunas restricciones de la siguiente
manera:

e agrupamos los vértices que cumplen cada restricciéon. Cada conjunto
de vértices que satisface cada restriccion define una cara en el caso
tridimensional o una arista en el caso bidimensional,

e agrupamos los vértices que cumplen de a dos restricciones simultanea-
mente. Cada conjunto de vértices que cumplen las mismas restricciones
definen aristas en el caso tridimensional,

e agrupamos los vértices que cumplen de a tres, cuatro, ..., n — 1 res-
tricciones para obtener el resto de las caras en otras dimensiones.

Ejemplo: Consideremos la siguiente region factible:

$1+I2+Z‘3§10
31’1+$3§24

x1,x2, w3 > 0

La region factible se puede ver en la Figura [17]
Los vértices de la region factible pueden ser calculados como vimos en
la seccién anterior, y son los siguientes:

® UV = (8,0,0) ® Uz = (Oa 1070) ¢ U5 = (7’0’3)
® Uy = (8,2,0) ® V4= <0707 10) ® Us = (0’070)

Construimos la tabla con las restricciones que cumple cada vértice, to-
mando las restricciones como igualdades:
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'\ U3
~

]

Figura 17: Regién factible del problema

Restriccién v Uy V3 Vg Us Vg
T+ x3+23=10|no si si si si no
3r1 +x3 =24 si si no no si no
z1=0 no no si si no si

o =10 si no no s si si

3 =20 si si sl no no si

Las caras de la region factible estan dadas por los vértices que cumplen
cada restriccion:

Restriccién en comun Vértices
ry+wx+ 23 =10 V2, U3, V4, Us
3$1+I3 =24 V1, Vg, Us
T = O V3, U4, Vg
T :O U1, U4, U5, Ug
x3 =10 U1, U2, U3, Ug

Por lo tanto la region factible tiene 5 caras, cada una delimitada por cada
grupo de vértices de la tabla.

Las aristas de la region factible estan dadas por los vértices que cumplen
simultdneamente dos restricciones:
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Restriccién 1 Restriccién 2 | Vértices
$1+[L‘2+JZ3:10 35(71+ZL‘3:24 V2, Us
ZL’1+$2+(L’3:10 1‘1:0 V3, Vg
T1+ 2o+ 23 =10 z9 =10 Vg, Us
1+ 9+ 23 =10 z3 =0 Vg, U4

3r1 +x3 =24 z1=0 Ninguno

3$1+I3:24 ZEQZO V1, Us
3[L’1+ZE3ZQ4 1‘3:0 U1, U2
z1 =0 To =10 Vg, Vg
T = 0 T3 = 0 Vs, Vg
Ty = 0 T3 = 0 V1, Vg

Por lo tanto la regién factible tiene 9 aristas que unen a cada uno de los
pares de vértices de la tabla.

En un poliedro, si F' es el nimero de caras, E el nimero de aristas y V'
el nimero de vértices entonces debe darse que F'+ V = E + 2. En nuestro
ejemplo tenemos que 5+ 6 = 9 + 2, lo cual cumple la férmula.

A.3. Representacion paramétrica

La region factible estd determinada por sus vértices. Cada punto dentro
de la regién factible puede ser expresado como una combinacién convexa de
los vértices. Una combinacion convexa de los vértices vy, vg, ..., v, esta dada

por:
{ZAm:og \ < 1/\ZA,-= 1}
=1 =1

. Por ejemplo, la arista que une los vértices v; y v; estd dada por el conjunto
{A; + (1 — Nv;,0 < A < 1}, Llamamos representacion paramétrica a la
representacién de una regién como una combinacién de sus vértices.

Ejemplo: Queremos representar la region factible definida por las siguien-
tes restricciones en forma paramétrica:

—3r1+ 22 <6
.7}1+2.Z‘2§4
$223

Los vértices de esta region son los siguientes:
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o v =(—3,-3) e vy = (10, -3) o U = (—g, g)

La representacion paramétrica de la region factible con parametros Ay, Ao

y A3 para el primer, segundo y tercer vértice es

8 18
{(Jf17$2) | Ty = _3/\1 + 10/\2 — ?/\3 N Ty = —3/\1 — 3)\2 + 7)\3}

para todos los Ay, Ao, A3 > 0 tales que A\; + Ay + A3 = 1. Cualquier punto
de la regién factible puede obtenerse asignando valores para A, Ao ¥ As.

A.4. Calculo de la solucion 6ptima

Para computar el punto 6ptimo de la region factible procedemos de la
siguiente manera:

Paso 1: Encontrar los vértices que determinan la region factible resolviendo (2)
sistemas de ecuaciones.

Paso 2: Computar puntos criticos interiores. Para ello computar el gradiente de
la funcién objetivo y analizar los puntos donde se anula o donde esta
indefinido. Descartar aquellos puntos que no cumplan con las restric-
ciones.

Paso 3: Computar puntos criticos en caras y aristas de la regién factible. Para
ello expresamos las caras y aristas en forma paramétrica y buscamos
puntos criticos calculando el gradiente y analizando donde se anula o
queda indefinido usando la regla de la cadena.

Paso 4: Evaluar la funcién objetivo en los vértices y puntos criticos encontrados.

Elegir la solucion éptima.

Ejemplo: Obtener una soluciéon éptima para el siguiente problema:
maxi)x{nizar f(X) =5y — 2] + 81y — 227

sujeto a 3x1+ 215 <6
T Z 0
T9 Z 0

Paso 1: Notar que las restricciones son similares a las restricciones del ejemplo
del calculo de vértices, por lo que los vértices de la regién factible son:
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vy = (2,0) e vy =(0,3) e u3=(0,0)

Paso 2: El gradiente de la funcién objetivo es Vf(X) = (5 — 221,8 — 4x9), la

cual se anula en el punto (

5

5,2), el cual no cumple con la restriccién

3x1 + 2x5 < 6. Por lo tanto no hay puntos criticos estrictamente en el
interior de la region factible.

Paso 3: La region factible contiene tres aristas:

Arista 1:

Arista 2:

Arista 3:

Esta arista esta dada por el segmento que une los vértices v; =
(2,0) y v2 = (0,3). Usando la combinacién convexa de los vértices
damos la representacion paramétrica del segmento:

{($1,$2> |.T1 = 2)\1 N Xy = 3 /\2 }
(1=A1)
La derivada de f(X) con respecto a A\; es:
2

Fow) =3 HELZ  (5-a0)(@)+(5-40)(-3) = 2244,

—

La derivada se anula en A\; = 1. lo cual se corresponde con el
27
punto ¢; = (1, %), que cumple con las restricciones del problema.

Esta arista esta dada por el segmento que une los vértices v; =
(2,0) y v3 = (0,0). Su representacién paramétrica es:

{(l‘l,.l’Q) ‘ T = 2)\1 A To = O}

La derivada de f(X) con respecto a A; es:

F(n) = Z aj(;(gf) : gfj = (5—221)(2) + (8 —425)(0) = 10— 8),

la cual se anula cuando \; = %, lo cual se corresponde con el punto
Co = (%, 0), el cual no cumple con la restriccién 3z + 225 < 6.

Esta arista esta dada por el segmento que une los vértices vy =
(0,3) v v3 = (0,0). Su representacién paramétrica es:

{(1‘1,1132) | T = 0A To = 3)\1}
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La derivada de f(X) con respecto a A\; es:

P =30 28D 880 (5200 (0)+ (8- 402)(3) = 21360

La derivada se anula en \; = %, lo cual se corresponde con el
punto ¢z = (0,2), que cumple con las restricciones del problema.

Paso 4: El resultado de evaluar la funcién en los vértices y puntos criticos de
la region critica es:

4 flvs) =0 o fles) =38
o f(vg) =6 e f(ey) =115

Si comparamos estos resultados, llegamos a la conclusién de que la
solucién 6ptima se da en el punto ¢; = (1, 2), maximizando la funcién
objetivo al valor f(c;) = 11,5.
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