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Resumen

Presentamos una herramienta para analizar propiedades de seguridad en protoco-
los distribuidos. La herramienta estd construida sobre los schedulers llamados fuerte-
mente distribuidos, donde el secreto también es considerado. El secreto es presentado
como una clase de equivalencia sobre acciones que las componentes no tienen acceso al
él; sin embargo estas acciones pueden ser distinguidas por los que tienen autorizacion
apropiada.

También presentamos un algoritmo para resolver andlisis de alcanzabilidad sobre
estos tipos de modelo. El algoritmo codifica apropiadamente el modelo no determinista
interpretando las decisiones de los schedulers como pardametros. El problema estd en
reducirlo a un problema de optimizacién polinomial.

Clasificacién: C.2.0 General (Security and Protection), C.2.4 Sistemas Distribuidos,
D.2.4 Software/Program Verification (Model Checking).

Palabras Clave: model checking, sistemas distribuidos, propiedades de alcanzabilidad,
modelos probabilistas, modelos no deterministas.
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Capitulo 1
Motivacion

Una mirada a nuestro alrededor seria suficiente para saber que la digitalizacién y
la automatizacién son la clave no solo del futuro sino también del presente. Las compu-
tadoras han ido ocupando un espacio cada vez més importante en nuestra vida coti-
diana y sobre todo en nuestro trabajo. Esto se pone de manifiesto cuando una empresa
experimenta una caida del sistema. Todo el trabajo o al menos una gran parte de él, se
detiene por completo. Pero como el ser humano estd en constante comunicacién, una
computadora aislada no reporta un gran beneficio. Asi es como, por la necesidad de
estar comunicados, fueron surgiendo los sistemas distribuidos.

Existen innumerables aplicaciones para estos sistemas, incluso muchos de ellos son
gratuitos, pero sin duda podemos notar una gran desconfianza por parte de los usuarios
a la hora de utilizar estos productos. Los usuarios necesitan garantias sobre la seguridad
de estas aplicaciones asi como la proteccion de su informacién privada.

En numerosos &mbitos de la vida cotidiana como cuentas bancarias, antecedentes
policiales, historias clinicas, etc; nuestra informacién personal se encuentra publicada
para un grupo acotadas de personas: gerentes del banco, personal policial, médico de
cabecera. La gran mayoria de estas instituciones utilizan sistemas distribuidos. Nuestra
preocupacion consiste de que la informacién no se filtre, es decir, que algtin individuo
ajeno a la institucion pueda acceder a dicha informacién publicada en sus bases de da-
tos. Esto puede dar lugar a injusticias tales como no otorgar empleo a una persona solo
por tener antecedentes policiales, o discriminar a una persona por padecer algin tipo
de enfermedad.

Aunque el testing estd destinado a eliminar todas estas fallas o sucesos imprevis-
tos, tenemos la experiencia de casos que han pasado controles de calidad exitosamente
y luego han resultado en fallas severas. Por esto nos vemos en la necesidad de tener
herramientas de verificaciéon formal, en donde el resultado de verificar una propiedad
sea una garantia de que no existen fallas en el modelo. Esta técnica se denomina model
checking.



1.1. Objetivos

Esta tesis apunta a la creacién de una herramienta capaz de estudiar mediante el
model checking, el comportamiento de aplicaciones sobre sistemas distribuidos y verifi-
car propiedades de seguridad sobre ellos, encontrando patrones no tenidos en cuenta a
la hora de su creacién. Nuestro enfoque consiste en modelar sistemas distribuidos en un
lenguaje sencillo que Clouseau (nombre que le dimos a nuestra herramienta) requiere
para su andlisis y Clouseau reduce el problema de seguridad en un problema de opti-
mizacién polinomial en breves lapsos de tiempo. El poder de trabajar con modelos no
deterministas es lo que hace a Clouseau una herramienta atractiva y versatil para ope-
rar sobre estos sistemas. Clouseau utiliz6 como backend diversas herramientas capaces
de atacar este problema de optimizacién lineal, incluyendo SMT solvers como z3 [2] y
otras herramientas que permiten soluciones analiticas como redlog [3].

1.2. Organizacion de este Trabajo
El resto de la tesis esta estructurada de la siguiente manera:

» En el Capitulo 2 se presentan los fundamentos tedricos para modelar un sistema
distribuido.

» En el Capitulo 3 introduciremos herramientas necesarias para la construccion del
arbol de ejecuciones, asi como también nociones de equivalencia y schedulers dis-
tribuidos.

» En el Capitulo 4 introduciremos un algoritmo que nos permitird reducir el proble-
ma de seguridad en un problema de optimizacién polinomial.

» En el Capitulo 5 presentamos la sintaxis del lenguaje en que se expresard el mode-
lo, junto con las consideraciones y reglas del lenguaje a tener en cuenta.

» En el Capitulo 6 detallaremos cualidades de la herramienta. También explicaremos
sus procedimientos y su composicion.

» En el Capitulo 7 analizaremos un ejemplo clasico de la criptografia mediante la
herramienta Clouseau y corroboraremos los resultados obtenidos.



Capitulo 2

Anadlisis de Seguridad en Sistemas
Distribuidos con Probabilidad

"El que busca la verdad
corre el riesgo de encontrarla”.

Manuel Vicent, 1936.

Todos sabemos la importancia de la seguridad en nuestros dias, pero para poder
decir que un sistema es seguro se requiere un anélisis riguroso que lo garantice. Clou-
seau ejecuta dicho andlisis sobre sistemas distribuidos. Nuestro enfoque es que una vez
analizado el Sistema, no exista ninguna secuencia posible que beneficie indebidamente
a alguna de las partes.

Antes que nada, no se puede analizar algo que no se conoce, por lo tanto vere-
mos qué es un sistema distribuido, como estd compuesto y que técnicas usaremos para
analizarlo.

2.1. Prototipos

Definimos un sistema distribuido como aquel en el que los componentes hardware
o software, localizados en computadores unidos mediante red, comunican y coordinan
sus acciones s6lo mediante paso de mensaje [1]. Llamaremos componentes a cada uno
de estos computadores unidos mediante red.

Para realizar cualquier anélisis de seguridad sobre estos sistemas, deberemos pri-
mero crear un modelo que nos permita reproducir el funcionamiento de los mismos.
Si queremos modelar un sistema distribuido, debemos modelar cada una de las com-
ponentes del sistema. El modelo completo es construido componiendo los submodelos,
considerando posibles interacciones entre las componentes y todos los posibles inter-
leaving. Se entiende por interleaving a la abstraccién de la concurrencia mediante el in-
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tercalado de las acciones de las componentes. Cada componente es descrita como una
instancia de un prototipo. El comportamiento del sistema es modelado como la ejecu-
cién concurrente de estas instancias.

Definicién 2.1.1. Un prototipo P es una 4-upla (name,Param,init,T), donde name es el nom-
bre del prototipo, Param es el conjunto de pardmetros del prototipo, init es una distribucion
inicial y T = TR W T? es la unién disjunta de los conjuntos de transiciones reactivas y transi-
ciones activas.

Un prototipo es la representacion abstracta de una componente en un sistema dis-
tribuido. Si hacemos la comparacién con un Lenguaje Orientado a Objetos (LOO), podria
decirse que el prototipo cumple la funcién de una clase y las componentes son analo-
gas a los objetos instanciados por dicha clase. Al igual que los objetos pueden ejecutar
métodos, las instancias tienen la capacidad de ejecutar acciones (transiciones). También
los prototipos contienen un conjunto de pardmetros, tales como nombres de canales y
constantes que constituyen su interfaz. La distribucién inicial define la probabilidad de
cada estado inicial posible de la componente.

2.1.1. Parametros

En una comunicacién es crucial tener conocimiento de cémo y por dénde un dis-
positivo envia y recibe informacién. A este conocimiento se lo llama interfaz. Esto lo
modelamos con pardmetros, entre ellos distinguimos: los nombres de canales y las cons-
tantes. Los nombres de canales (ChanNames) cumplen la funcién de establecer el flujo de
informacién del prototipo hacia el exterior y viceversa. Existen dos tipos de ChanNa-
mes:

» OutNames: Nombres de canales de salida denotados con (!).

» [nNames: Nombres de canales de entrada denotados con (?).

Muchas veces necesitamos que multiples instancias de un prototipo posean distin-
tos valores propios, por ejemplo, una clave de encriptado distinta para cada instancia.
Para solucionar esto, utilizaremos constantes. Las constantes (Const) son parametros cuyo
valor se define en el momento de instanciar un prototipo y no se altera en el transcurso
de la ejecucién. Los valores (Val) en nuestra herramienta serdn tomados de elementos
pertenecientes al conjunto de los enteros (Int).

2.1.2. Distribucion

Todo sistema parte de un punto inicial, transcurre su ejecucién y termina. Si du-
rante el transcurso de dicha ejecucién no se efectuaron cambios en el sistema, entonces
se dice que la ejecucién es ociosa. Al contrario si se efectuaron cambios y es normal
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que asi suceda, decimos que el sistema contiene multiples estados. Un estado es el con-
junto de valores que poseen las variables de una componente en un momento dado.
Entendemos por variables a aquellas cuyos valores cambian durante el transcurso de la
ejecucion. Un estado es distinto de otro para una componente si posee distintos valores
en c/u para una misma variable.

Ahora con la nocién de estados podremos introducir el concepto de una distribu-
cién. Antes notar que trabajamos con sistemas probabilisticos y que podemos llegar a un
punto en el sistema en que un estado sea elegido aleatoriamente con una probabilidad
determinada. Por eso, una distribucién es la eleccién probabilistica del estado préximo
para una componente.

Definicién 2.1.2. Sea Var un conjunto de variables. Sea Expy,, un conjunto de expresiones

sobre las variables en Var. Con v' = exp denotamos que el nuevo valor de la variable v (indicado

como v') estard dado por el resultado de evaluar exp con los valores actuales de las variables

en Var. Cuando escribimos {v] = exp1,vy = exp,...}v.cvar representamos la asignacion

simultdnea de los nuevos valores de las variables v; de acuerdo a las expresiones exp; evaluadas

en los valores actuales de las variables en Var. Sea P; € (0,1] para todo i, 1 < i < n, tal que
P =1, luego:

n . I i o) i
i1 P {v] = exp},v) = expzz----}v]-eVar

denota una distribucién sobre la asignacion de nuevos valores a las variables, donde cada variable
v; tomard un nuevo valor de acuerdo a exp;. con probabilidad P;.

En nuestro modelo las distribuciones aparecen en dos ocasiones: como distribucion
inicial, o como consecuencia de una transicion. La distribucién inicial selecciona de forma
probabilista el estado inicial. En cambio, las otras seleccionan el estado préximo luego
de una transicién.

2.1.3. [Expresiones

Dijimos que las variables almacenan valores. Es muy comtn que un valor depen-
da de una funcién (y = x + 2). Las expresiones nos permitirdn (valga la redundan-
cia) expresar dichos valores de una forma adecuada. En numerosas oportunidades, los
usuarios cometen errores al formar una expresién o incluso ingresar algo que no es una
expresion propia. Al evaluarlas, el compilador es incapaz de procesarlas e introduce un
fallo. Para evitar esto introduciremos un nuevo simbolo L llamado bottom, que repre-
sentard una expresiéon mal formada.

Las expresiones Expy estan definidas sobre simbolos v € V, k € Expy \ {L}:

BoolExpy := true | Expy = Expy | ~BoolExpy | BoolExpy A BoolExpy
Expy ==v | (Expy, Expy) | m1 (Expy) | 72 (Expy)
| enc(Expy, k) | dec(Expy, k')
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Como se sabe false es sinénimo de —true y los operadores 16gicos V, # pueden ser
derivados. Aqui podemos ver que el conjunto V' es un parametro de las expresiones; en
el caso de la distribucién inicial, V tomara el valor de {Const U Int}. En definitiva:

" es un valor del conjunto V.

» (Expy, Expy) es una par de expresiones de V.

n 711 (Expy) es la proyeccion de la ler expresion de la tupla Expy.

n 715 (Expy) es la proyeccién de la 2da expresion de la tupla Expy.

» enc(Expy, k) representa el encriptado de la expresién Expy con la clave k.
» dec(Expy, k") representa el desencriptado de la encriptacién Expy.

2.1.4. Transiciones

Una transicion representa un cambio de estado en una componente. Tal cambio de
estado se puede producir por iniciativa de la componente, ya sea enviando un mensaje
a sus pares o simplemente por una accién interna de dicha componente, o puede pro-
ducirse como respuesta al entorno aceptando un mensaje de entrada a través de uno de
sus canales. En el primer caso decimos que la transicién es activa, y en el segundo caso
decimos que es reactiva.

De una u otra manera, al realizarse la transicion se produce un cambio de estado
que es probabilista. Esto es, el nuevo estado se seleccionara aleatoriamente de acuerdo
a una distribucién de probabilidad dada e indicada como se defini6 en la seccién 2.1.2

Definicién 2.1.3. Una transicion se define como una 4-upla (L,guard,Dist,Stop) donde:

» L es un conjunto de etiquetas L = (ChanNames x Expy) U {T} cuyos elementos se
denotan de la siquiente forma:

e clexp € OutNames x Expy (Transicion de salida)
* c?msg € InNames X Expy (Transicion de entrada)

* T (Accion silenciosa o interna)
con {OutNames, InNames} € ChanNames
» guard es una expresion booleana en Bool Expy.
» Dist es una distribucion de la forma:
;;91' : {0} = expt, vy = exph,... }o.evar con exp;. € Expyy (X;ipi) =1

= Stop es un bandera que puede tomar valor true o false.
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En el caso de las transiciones reactivas, tenemos que V (recordar que V es el con-
junto que tomaran como pardmetro las expresiones) tomaré el valor de {Const U Int U
Var U {msg}}, siendo msg una palabra reservada que serd vista como una variable de
Var que tomara un valor de Val. Val es el conjunto de valores concretos que toma una
expresion Expy. El valor que tome la variable msg, sera el valor recibido por el canal.

En el caso de las transiciones activas, tenemos que V tomara el valor de {Const U
Int U Var}. Sila transicién es de salida, el valor de la expresion que aparece en la etiqueta
junto con el nombre del canal serd mandado por dicho canal. Si la transicion es del tipo
interna, solo se realizaran los cambios de estados acorde a la distribucién.

Se dice que una transicién esta habilitada si su guarda se satisface en la valuaciéon
actual del estado actual. Solo las transiciones habilitadas pueden ser ejecutadas por la
componente. Las componentes pueden arbitrariamente ejecutar cualquier transicién ac-
tiva habilitada, pero para ejecutar una transicion reactiva deben suceder dos cosas: que
la transicién se encuentre habilitada y que otra componente haya mandado algtn valor
por el mismo canal.

Nuestro modelo requiere también la propiedad input enabled, lo cual significa que
las componentes reaccionen ante todos los mensajes recibidos por cada uno de sus ca-
nales de entrada. Para asegurar esto, vamos a suponer que para cada canal de entrada
de las componentes tenemos una transiciéon con una guarda de la siguiente forma:

—V guardte TR|Chan

y que con probabilidad 1 no cambia el valor de ninguna variable. Esto nos garantiza
que en todo momento habra una transicién de entrada habilitada para cada canal. Por
otra parte, si nuestra transiciéon contiene el valor true en el campo de Stop, significa
que luego de ejecutarse, nuestra componente quedard con todas las transiciones activas
deshabilitadas hasta el final de la ejecucién del modelo.

2.2. Instancias

Definicién 2.2.1. Una instancia de un prototipo define una componente concreta. Dado un
prototipo P, una instancia de P se define como una substitucion sintdctica:

Plconsty, ..., constaconst, ichany?,. .., ichan?u,Names, 0chany!, ..., ochan'souiNames/

C1,€2, - - -, CConst, 1M1,1M2, . . ., IN#INames, OUL1, 0Uty, . .., O”t#OutNames]

con constantes ¢1,Cy, . .., Caconst € Val y canales iny,iny, ..., 1Mg1Names € Chan', outy, out,,
e, 0UtsouNames € Chan® (Chan! N Chan© = @).

Se puede observar que si tenemos varias instancias de un mismo prototipo, signi-
fica que tendremos varias componentes que se comportardn de la misma forma, pero
cada una podra tener canales y constantes distintas entre si.

La diferencia entre ChanNames y Chan es que ChanNames es el conjunto de nom-
bres con el cual los canales estan declarados dentro del prototipo y Channels es el con-
junto de canales reales que utilizaran las instancias del prototipo.
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2.21. Interpretacion de Expresiones

Las expresiones representan valores. En el caso de las asignaciones de variables,
estas expresiones se evaltian y se guardan en las variables. Diremos que una valuacién
es el mapeo de una expresion a un valor. A continuacién notardn un valor E(v, k,7) un
tanto extrafio. Este valor es la encriptacién del valor v con la clave k y la sal r. La sal
nunca se repite o se repite luego de un periodo extenso, esto sirve para obtener dis-
tintos valores de encriptacion, atn si encriptamos el mismo valor con la misma clave
repetidas veces. De esta manera, un valor encriptado serd s6lo una sucesién de digitos
incomprensibles para cualquier posible atacante.

Mas formalmente, dada una valuacién ¢ : V' — Val, las expresiones se interpretan
de acuerdo al mapeo [-]z : Expy — Val definido como:

le]e = e if e € Const
[e]e = ¢ (e) ife € Dom (¢)
[(e1,2)]e = ([eale, [e2Dz) if [e1]e # L and [ex]s # L

[771 (e1, 2)]e = lealle

[722 (e1, 2)]e = lezlle

[enc (e1,e2)]¢ = E ([exle [e2lle, 7) if [ea]s # L y r es un valor fresco global
[dec (e1,e2)]e = v if [e1]e = E (v, [e2]e, 7) and [en]s # L
le]e = L en cualquier otro caso.

y las expresiones booleanas se interpretan de acuerdo al mapeo (el overloading es ino-
cuo) [-J¢ : BoolExpy — {true, false} definido como:

[b]e = b if b € {true, false}
[=bl = —[ble

[01 A bole = [l A [02] e

[[81 = 62]]6 = true if [[61]](3 = [[62]](3

ler = ex]s = false if [e1]s # [e2]¢

2.3. Propiedades

Una propiedad representa la premisa de seguridad que se desea analizar sobre el
modelo. Clouseau verifica que se haga justicia sobre una propiedad especifica, ya que
seria bastante caro e ineficiente analizar todas las premisas posibles. Un ejemplo seria
que todas las componentes posean la misma informacién acerca de sus pares. Otra pro-
piedad posible seria que una componente sea incapaz de averiguar un valor determi-
nado. Tenemos dos formas de modelar nuestra propiedad a probar:
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» Usando anonimidad: Cuando la propiedad a probar tiene la caracteristica de que
una componente acierte mas de lo debido sobre una eleccién binaria, se puede
formular de una manera especial.

P(secret = x|guess = x) < P(secret = x) Y secreto x (2.1)

» Alcanzabilidad probabilista: La probabilidad de llegar a un estado con ciertas carac-
teristicas sea menor o igual a la probabilidad esperada.

P(y=2)<05 2.2)

Cuando tratamos con propiedades del tipo alcanzabilidad probabilista, Clouseau solo
nos pedira una guarda booleana tal que pueda calcular la probabilidad de llegar a un
estado que la satisface, y ver si esa probabilidad es mayor, menor o igual a la esperada.
En el caso de la ecuacién anterior, la guarda a ingresar serfa: y = 2. Cuando nuestra
propiedad sea del tipo anonimidad, la trataremos de forma diferente. En el capitulo 5
entraremos maés en detalle sobre estos aspectos.

2.4. Modelo Formal

En la seccién 2.1 dijimos que una componente es una instancia de una 4-upla (name,
Param, init, T). Esta definicién es valida para entender como estd compuesta, pero nos
resulta algo engorroso a la hora de explicar su funcionamiento. Para esto utilizaremos
una variante de autématas probabilistas. Cada instancia de prototipo induce un modelo
interactivo probabilista que es una tupla (S, L, init, —) donde cada componente se define
como sigue:

= S es un conjunto de estados, donde cada s € S es una valuacién s : Var — Val.

» L = (Chan x Val) U {t} es un conjunto de etiquetas donde Chan = Chan; U
Chang. En particular, distinguimos con L! = Chan; x Val y L = {Chang x Val} U
{7} alos conjuntos de etiquetas que representan las entradas y salidas respectiva-
mente. Denotamos con c.v a los elementos (c, v) € L.

(s)

» init es la distribucién inicial, init (s) = Y; p; x {
vjEVar

ZJ]W—)[[GXP}]]@}

» — C Sx L xDist(S) es la relaciéon de transicion, (s,I, ) de — se denota s L> U,
que se define con las siguientes reglas:
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[c?m|guard — Zpi {0} = exp}, vh = exph, ... Yoevar €T

1
» N _ , , Val
[[guﬂrd]]su{m,_nj} VS ,u (S ) ;plX{z;]'H[[exP}Hsu{mHv}}Ujevm, ve v
_ (2.3)
S—>u
[clo]guard — Y p;: {v] = exph, vh = expé/"'}ijVar €T  —s(stop)
i
[guard]s  [ols =0 Vs'":p(s') =) p X Lo expils
i J 777 vjEVur
_ (2.4)
S—>u
(tau]guard — Y " p; : {v] = expy, vy = expé""}U]EVar €T —s (stop)
i
P () — .
lguardls 95" () = LPiXfy et}
j (2.5)

T
s —
Para cualquier estado s, definiremos un conjunto de transiciones habilitadas en s

como los pares (I, 1) € L° x Dist (S) tal que s LN 1.

24.1. Modelo Compuesto

Al principio del capitulo habiamos dicho que para modelar un sistema distribuido
era necesario modelar cada una de las componentes y luego componer los submodelos.
Esto se debe a que la ejecucion del sistema distribuido es parte de la interaccién de las
ejecuciones de las componentes del sistema. La forma en que modelamos la concurren-
cia es a través del interleaving que és la habitual en estos tipos de modelos. Ahora es
tiempo de realizar la composicién de submodelos de la siguiente forma:

Definicién 2.4.1. Dos componentes P; = (Sq,Lq,init;, —1) y P, = (Sa, Ly, inity, =) se
pueden componer si LY N LY = @, resultando en Py || P, = (S1 x Sy, L, inity X inity, —),
donde:

n L=L'ULO con Ll =LIULly O =LPULY\ Ly

= —, queda definido por las siguientes reglas:

c.m c.m
S1 —1 M1 S2 —2 W2

(2.6)
(s1,52) <% 1y X 1y
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51i>1;41 ¢ Lr,vIi=T1 szimyz l¢gL1VIi=T1

l : 2.7)
(s1,82) = p1 X Xs, (s1,52) = xs; X M2

donde x denota un producto de distribuciones y xs denota la funcién caracteristica de s.

Notar que, para permitir mas composicion, todas las transiciones reactivas son pre-
servadas en el sistema compuesto.

2.5. Conclusion

En este capitulo hemos sentado las bases tedricas para modelar sistemas distribui-
dos. Esto quiere decir que podremos describir estos sistemas y construir su arbol de eje-
cucion para el anélisis debido. Al construir el 4rbol de ejecuciéon, entran en juego varios
parametros nuevos, como por ejemplo, la toma de decisiones sobre no determinismos,
las distintas secuencias posibles de ejecucion, etc. Por esto es necesario introducir con-
ceptos, que nos ayudaran al manipuleo y analisis. En el capitulo siguiente entraremos
mas en detalle sobre estos aspectos.
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Capitulo 3

Resolucion de No Determinismos
contemplando Secretos

77 .
Las cosas no se dicen, se hacen, porque al
hacerlas se dicen solas”

Woody Allen, 1935

La hora de la ejecucién ha llegado y e aqui donde se presentan los mayores proble-
mas. Es muy comun que de chicos hallamos jugado al fatbol entre amigos, aun incluso
siendo buenos amigos, es muy dificil tomar una decisién al momento de una falta. Am-
bos bandos quieren siempre la ventaja, y la tinica solucién posible es establecer un juez.
En los sistemas distribuidos pasa lo mismo, todas las componentes quieren ejecutarse
al mismo tiempo pero la herramienta solo permite una por vez. Nuestro juez designa-
do para el trabajo se llamara scheduler. Esta entidad no solo se encargard de elegir una
componente habilitada sino que también tiene el trabajo de designarle la probabilidad
con la que la elige y revisar si esa eleccién es equivalente con alguna otra eleccién en el
sistema, asi como también otras tareas que serdn detalladas méas adelante.

3.1. Ejecucion

Es necesario definir un par de conceptos previos que nos ayudaran a entender y
trabajar sobre la marcha. Estos conceptos nacen precisamente de poner el sistema en
funcionamiento.

3.1.1. Caminos

En la seccién 2.4.1 hablamos de modelar la concurrencia mediante el interleaving.
Podemos deducir entonces que existen numerosas combinaciones y secuencias de eje-
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cucién. Llamaremos camino a cada una de las secuencias posibles en el modelo.

Definicién 3.1.1. Un camino es una secuencia solysy . . . de estados y etiquetas tal que init (sg) >
. I;
Oy, paratodoi,s; = u;y u; (Siv1) > 0.
El conjunto de caminos de un sistema dado P es denotado por Paths (P) (o simple-
mente Paths donde P es claro desde el contexto). Un camino finito ¢ de P es un prefijo
valido solosy - - - Sy—1lp—154 de un camino de P, con longitud len (0) = n y tltimo estado

last (o) = sy. El conjunto de caminos finitos de longitud n es denotado por Paths™ (P) y
Unen Paths™ (P) por Pathsg;, (P).

3.1.2. Trazas

Muchas veces es necesario visualizar un camino solo para conocer la permutacién
de transiciones que se fueron sucediendo. Es en este punto cuando la informacién de
los estados del camino resulta una molestia. Para obtener un mejor seguimiento de la
ejecucion del modelo, introduciremos la nocién de una traza.

Definicién 3.1.2. La traza de un camino es la secuencia de etiquetas en él. La funcion tr extrae
la traza de un camino dado y estd definido como sigue:

tr(s)=€ y tr(slo)=1tr (o)

De esta forma podremos llevar el hilo de la ejecucién de una manera sencilla, lo cual
intensifica fuertemente la velocidad del anélisis desechando gran cantidad de datos no
relevantes para el seguimiento del modelo en el manipuleo de los datos.

3.1.3. Transiciones Habilitadas en un Camino

El conjunto de transiciones habilitadas en un camino ¢ si las hay, son las habilitadas
en el dltimo estado:

enab’ (o) = {(l,y) e 1O x Dist (S) : last (0) EN ]/t}

Al principio del capitulo dijimos que el scheduler tiene la funcién de elegir una com-
ponente de entre el conjunto de componentes habilitadas. Las componentes habilitadas
en un camino finito ¢ son las que tienen transiciones activas habilitadas:

enab© (o) = {Pl- :3(Lu) €enab(o):1 € L?}

Esto quiere decir que las componentes habilitadas son aquellas que no deben espe-
rar para realizar una accién sino que esta puede ejecutarse en el acto.
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3.2. Resoluciones del No Determinismo

El no determinismo es un problema que surge de la toma de decisiones sobre un
conjunto de caminos posibles de manera arbitraria. Es muy distinto a una eleccién pro-
babilista, las elecciones probabilistas respetan siempre el porcentaje de acierto sobre
un camino, en cambio el no determinismo lo hace de manera indistinta sin satisfacer
ningdn patrén. Sabemos que las maquinas no piensan por si solas y que son incapaces
de realizar una eleccién arbitraria, por lo tanto, es necesaria la presencia de un scheduler
que asigna una distribucién probabilista al conjunto no determinista.

Formalmente un scheduler para P es una funcién 7 : Pathsg;, (P) + Dist (L) tal

que siy (o) (I) > 0, entonces last (o) IR y para alguna distribucién p.

3.2.1. Medida Probabilista inducida por un Scheduler

Cuando todas las elecciones no deterministas en un modelo interactivo probabilista
son resueltas por un scheduler, el sistema resultante es una (posiblemente infinita) cade-
na de Markov. Por lo tanto es posible definir una medida probabilista sobre el conjunto
infinito de caminos del modelo.

Primero definimos una c-algebra sobre el conjunto infinito de caminos y luego la
medida probabilista sobre la o-dlgebra inducida por un scheduler dado. El cilindro indu-
cido por el camino finito ¢, es el conjunto de caminos infinitos o' = {¢’ € Paths (P) | ¢’
es infinito y o es un prefijo de ¢’}. Definimos F como la o-algebra sobre el conjunto
infinito de caminos de P generados por el conjunto de cilindros, siendo P un modelo
compuesto.

Definicién 3.2.1. Sea 17 un scheduler para P. La medida probabilista inducida por 11 sobre F es
la vinica medida probabilista Pry tal que, para cualquier estado s € S, cualquier accion | € Ly
cualquier distribucion yu € Dist (S):

Pry <ST) =1 sis=3§
Pry (sT) =0 sis # 8§
Pry, <alsT> = Pry (UT> Y (o) (D) ps)

(I,n)€enab(o)

Dado un scheduler 7 para P, la probabilidad de alcanzar un estado objetivo da-
do por el conjunto Goal C S, puede ser computado por Pry (Goal) = Pr,(U{c" |
last(c) € Goal}). Denotamos a Goal, como el conjunto de estados cuya evaluacién
satisface la guarda de la propiedad. Sea G un conjunto de caminos ¢ € Pathsg;, (P) tal
que last(c)€ Goal y para cada prefijo propio ¢ de o, last(0) € Goal. Notar que para todo
o’ € Pathsyj, (P) que alcanza un estado en Goal, existe un tinico o € G tal que 0’ € ol
Entonces, tenemos que:
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Pry, (Goal) = Pry, <&J {O'T |o e G}) =Y Pr, (UT) : (3.1)
ceG

El problema del model checking en sistemas probabilistas no deterministas se en-
foca en encontrar los peores escenarios posibles. Por lo tanto, tiene como objetivo en-
contrar la maxima o la minima probabilidad de alcanzar un estado en el conjunto Goal
partiendo sobre clases particulares de schedulers. Esto es, si K es una clase de schedu-
lers (es decir, el conjunto de todos los schedulers que satisfacen una condicién dada),
entonces estamos interesados en encontrar el sup,cx Pry (Goal) o el inf,cxc Pry (Goal).

No todas las resoluciones de no determinismos son apropiadas en una configu-
racion distribuida. Existen “schedulers todopoderosos” que permiten a una componente
adivinar el resultado de una eleccién probabilista de una segunda componente incluso
cuando no existe comunicacién entre ellas (incluso indirectamente). Por lo tanto restrin-
giremos la clase a schedulers distribuidos. Esto nos lleva a una solucién mds realista de
no determinismos, pero desafortunadamente hace que el problema del model checking
sea indecidible en general.

3.2.2. Proyecciones

Los Schedulers Distribuidos consideran la nocién de conocimiento local por cada
componente que es obtenida observando parcialmente el comportamiento del sistema
global. Entonces, una componente puede ver solamente la ejecucién global a través de
sus estados locales y de las acciones que realiza. Por lo tanto, dos ejecuciones globales
diferentes pueden parecer similares para una misma componente. Implementaremos
esto con una funcién de proyeccion.

Definicién 3.2.2. Dado un sistema compuesto P = Py || --- || Py, la proyeccién o|p, de un
camino o de P sobre el participante P; es definido recursivamente como:

S|pz.:Si

. fl & L;
O'ZS‘pi: {U|P, lf g i

olpls; otherwise

donde s; representa la i-th componente de la tupla s.

Es decir, la proyecciéon de un camino ¢ de un sistema compuesto sobre un partici-
pante P;, es exactamente lo que el participante pudo observar desde su lugar.

3.2.3. Equivalencia ~

La equivalencia es una parte esencial del sistema, esta surge de trabajar con secre-
tos. Si una componente posee dos acciones distintas que las demas componentes no
pueden distinguir, entonces se dice que esas acciones son equivalentes.
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Ejemplo 3.2.1. Supongamos que existen dos caminos distintos o y o', P, y P) proyecciones de
los caminos o y o’ respectivamente sobre el participante a. Entonces si P, ~ PJ, quiere decir que
para el participante a, 0 y o’ son equivalentes.

Mas especificamente definimos a ~ como la menor relacién que satisface lo siguien-

te:
T~T
cv~cv = v~7
E(vl,k1,r1) ~ E(v2,k2,r2) para todo v1,v2,k1,k2,r1,r2
(a,b) ~ (c,d) & a~cyb~d

Extendemos la nocién de equivalencia ~ sobre trazas en la manera obvia: dos trazas
son equivalentes si son de igual longitud y las etiquetas en las mismas posiciones son
equivalentes. Dos caminos son equivalentes si sus trazas lo son. Dado un camino del
sistema o, [0] p, denota la clase de equivalencia asociada a las proyecciones del camino
o sobre el participante P;.

3.2.4. Scheduler de Interleaving

En un estado (compuesto) con transiciones habilitadas, el no determinismo se re-
suelve en dos fases. Primero, la componente es elegida entre todas las componentes
habilitadas. Esta eleccién debe ser probabilista y es realizada por el llamado scheduler de
interleaving, el cual es una funcién

inter : Paths — Dist (Participantes)

tal que:
inter (o) (enab (0)) =1

esto es, solo asigna probabilidades mayores que cero a participantes habilitados, y ademas
Vie I C{1,.,n}: P;c()enab(o;) Ntr(c|p) ~ tr (o'|p)
icl 3.0
inter (o) (P;) inter (o) (P)) (3-2)
Yicrinter (0) (B) ~ Yeinter (o) (P))
(

provisto que Y ;cjinter (o) (P;) # 0y Y ;cpinter (¢) (P;) #

= Vjel:

3.2.5. Scheduler Local

Luego de que el scheduler de interleaving haya escogido una componente, la com-
ponente elegida decide que transicién realizar entre todas las transiciones activas habi-
litadas. Esta decision local es resuelta por el scheduler local tomando en cuenta solo el
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conocimiento local. Por eso, para cada participante P; definimos un scheduler local como
una funcién:

local; : Paths; — Dist (LZQ x Dist (Si)>
tal que:
local; (enab (o)) =1

esto es, solo asigna probabilidades mayores que cero a las transiciones habilitadas, y

ademads
Vo,0' : 0~ ¢’ Nenab (o) ~ enab (o)

= Y (I, ) € enab (v) : local; () ([, u]) = local; (¢") ([I, u])

respecto a las equivalencias definidas, con

(3.3)

L)~ () & I (I=T1 = p=y)
enab (o) ~ enab (¢') < enab(c) /~ = enab (¢) /~

3.2.6. Scheduler Distribuido bajo ~

Un scheduler distribuido n consiste de un scheduler de interleaving y de un scheduler
local para cada participante tal que Vo € Pathsg;, (C) conenab (o) # @y V (I, u) € Lc,
estos schedulers fueron introducidos por primera vez en [10]:

1 (o) ((1, u)) = éinter (o) (P;) - Tocal; (o|p,) (I, 1)

Si a lo sumo una componente puede realizar la accion (I, i), la ultima ecuacién se
reduce a:

1 (o) ((I, p)) = inter () (P;) - local; (¢|p.) (I, )

siempre que (I, ) € Lg. Con las restricciones de las ecuaciones (3.2) y (3.3), este es un
scheduler distribuido bajo secreto (o bajo ~), porque respeta no solo la naturaleza distribui-
da del sistema, sino también la equivalencia definida a partir del encriptado.

3.3. Conclusion

En este capitulo hemos introducido la nocién de equivalencia asi como también el
scheduler distribuido bajo ~, que es el encargado de asignar probabilidades y construir
restricciones durante el unfolding del modelo, que veremos en el capitulo siguiente,
lo cual lo convierte en la entidad que agrupa los caminos en clases de equivalencias.
También se han detallado herramientas ttiles que contribuirdn al andlisis durante su
ejecucion.
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Capitulo 4

Resolucion de un Problema a un
Sistema de Ecuaciones

7 . .
¢Debo rechazar mi cena porque no entiendo
completamente el proceso de digestion?”

Wilfred Trotter, 1872-1939

Ya definimos nuestro modelo, ya definimos las herramientas necesarias para poner
el sistema en marcha. Podemos incluso construir el arbol de ejecuciéon del modelo, pero
no servird de nada a menos que podamos interpretarlo sobre ntimeros. Al trabajar con
sistemas distribuidos probabilistas, todo camino y decisiones deben ser reflejados me-
diante un namero probabilista, que junto con las restricciones necesarias nos permitirdn
construir el sistema de ecuaciones que probara nuestras propiedades.

4.1. Un ejemplo

Para poder comprender la generacién del sistema de ecuaciones, vamos a utilizar
un ejemplo simple en el cual un cliente debe seleccionar un servidor de entre los dispo-
nibles de manera anénima. El modelo, que se lo da en la Figura 1, esta constituido por 4
componentes; un cliente, dos servidores y un adversario. Podemos notar que solo fue-
ron necesarios tres prototipos para describirlo (Cliente, Servidor y Adversario) y que en
el caso del servidor se crearon dos instancias. El cliente cuyas transiciones le permiten
elegir entre alguno de los dos servidores, efecttia su eleccién, mientras que los servido-
res esperan con ansias y contestan al cliente con un acknowledgement. Mientras tanto el
adversario solo puede escuchar los acknowledgement y adivinar cual de los servidores
fue elegido.
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]V 112

Cl_1 Cl_2 Sa_1 Sb_1 A_1
ack_a? ack_b?
alenc{2,k) alenc(1 k) a?m b?m
Y A ¥
CL3 Cl_4 Sa_2 Sb_2 A2
dec(mk)=2 decim,kj=1 decimk)=2 dec(m,k} =1 ack_a? ack_b?
blenc(1 k) blenc(2 k)
ack_al ack_al ack_b! ack_b!
Y
a b a_ok a_nok b_ok b_nok

A3
gla D/ &b ok
4 A

AL 5

Fig. 1. Modelo de un sistema distribuido cuyas componentes son C;, S,, Sp y A
respectivamente.

Nuestra preocupacién consiste en que exista algiin camino ¢ donde el adversario pueda
adivinar con una probabilidad mayor a %, por lo tanto tendremos que crear el arbol de
ejecucion del modelo, recolectar los caminos donde el adversario acierta su adivinanza
y ver que la suma de las probabilidades de los caminos sea menor o igual a %

4.2. El Unfolding

A continuacién, simularemos todas los posibles caminos y crearemos un arbol de
ejecucion del modelo. A cada paso del unfolding, que acomparfia una accién de alguna
de las componentes habilitadas, se le asignara determinadas variables que reflejaran la
probabilidad de elegir esa accién en particular. La multiplicacién de las variables asig-
nadas en cada accién, de un mismo camino, reflejara la probabilidad total del camino,
es decir, la probabilidad de que el camino se ejecute completamente.
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alenc(1,k)

alenc(2 k) 2

y1

ack_al
¥3

blencit k)
w4

blenci2 k)
¥5

glb_ok gla_ok
y19 x2 y20 x1

glb_ok gla_ok
y20 x2 y21 x3

glb_ok gla_ok
y21 xd y22 %3

glb_ok gla_ok
¥22 x4 y23 x1

glb_ok gla_ok
y23 %2 y24 x1

Fig. 2. Scheduler paramétrico 7. Los estados son las tuplas obvias. Los estados en verde
representan la adivinacion correcta.

La probabilidad del camino ¢ = s p 1 @lopc2k) 53 Dlenc(1k) S6 acka! s10 acky! s16
puede ser calculado usando la definicién 3.2.1 para el scheduler simbélico: Pr (¢1) =
% Y1 - Y4 - Y8 - Y14. Para construir un scheduler distribuido bajo secreto, tenemos que
considerar el scheduler de interleaving y los schedulers locales. Notar que en nuestro
ejemplo, solo el scheduler local de A es relevante. En el scheduler paramétrico de la
Fig. 2., las variables y;’s corresponden a las elecciones probabilistas del scheduler de in-
terleaving, mientras que las variables x;’s corresponden a las elecciones probabilistas del
scheduler local de A (todos los otros schedulers locales solo tienen elecciones triviales
y por lo tanto los omitiremos). La multiplicacion de las variables y'’s e x;.s en el dltimo
paso corresponden a la composiciéon del scheduler de interleaving con los schedulers
locales en orden a definir el scheduler distribuido # asi como esta en la seccién 3.2.6.
Notar que, contrariamente al hecho de que las variables ygs son todas diferentes, x1, xp,
X3y X4 se repiten en varias ramas. Esto tiene que ver con el hecho de que algtn camino
local de A es el mismo para diferentes caminos del sistema compuesto. Por ejemplo, la
eleccion del scheduler local A en los estados si5, s16, 519 ¥ S20 son determinadas por el
mismo camino local ag ' ay ack,! ap acky! a3, con ¢’ (a1) = 1. (Notar que, por ejemplo

/
(so 181 Alopc(a k) 53 ACKa! S5 bl (oper k) So acky! 515> |4 = ap ' ay ack,! ap acky! as.)
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4.3. El Problema de Optimizacion

Siguiendo la Def. 3.2.1 y la ecuacién (3.1), la probabilidad paramétrica de alcanzar
un estado de adivinacién correcta (que estdn coloreados en la Fig. 2), es dada por el po-
linomio

Y1 Y3 Y7 Y13 V1o X1 F 3 Y1 Ya- Vs Yia- Y0 X1+ 3 Y1-Ya Yo Y15 Ya1 - X3+
-yz-y5-y1o-y16-yzz-X4+%-yz-y5-y11-y17-y23-Xz+%-yz-ya-y1z-y1s-y24-xz-

N[—= N —

Maximizando (resp. minimizando) el polinomio anterior bajo las restricciones ob-
vias (cada variable toma un valor entre [0, 1], y esto define una distribucién de probabi-
lidad propia, por ejemplo y3 + ys = 1), cede a la probabilidad maxima (resp. minima)
bajo schedulers distribuidos.
De cualquier forma, esto no es suficiente para caracterizar un scheduler distribuido
bajo secreto. Notar que, para 0, = S0 4 1 @lenc(2,5) 53 Dlenc(1,k) 56 Y O = 50 H 52 Alenc(1,k) 54 lenc(2 k) 57/
y las componentes S, yS;, se cumplen las condiciones dadas en las ecuaciones (3.2) del

inter(0,)(Sa)
inter(oq)(Sa)+inter(oq)(Sp)

scheduler de interleaving. Por lo tanto, deberia mantenerse que

inter(oy) (S . . .
A . Ya que inter (0) (Sa) = ys, inter (02) (Sp) = yo, inter (o) (Sa) =
y11, inter (0p) (Sp) = Y10, esto significa que la restriccion y8y+8y9 = 7 oyfyn necesita ser
considerada en el problema de optimizacién. Similarmente, las restricciones y;fyg =

Y10 Y3 Ve Y& _ Y5 . . .
Viotvn’ vatva — vatve’ Y Tatva — Vsive también son necesarias.

A continuacién, daremos la construccién formal del problema de optimizacién.

K={y.| voe Pathsgi, (C) N1 < i < #C Aenab (0]p,) # D}V
{xg, | o€ Pathsgiy (C) N1 <i<#CAa € enab(o|p,)}U

{zi;l | ITC{L,...#C} NjE€INf 1w Pathsg,
Jo € Pathsyy, (C) : Vi€ I:enab (o|p,) # DN f (i) = [o|p]~i}

Las variables y', y x,, estdn asociadas al interleaving y a los schedulers locales

lp,
respectivamente, y se espera que inter (¢) (i) = y, y localp, (q) = x2 - Las variables

zﬁ;l estan asociadas a las restricciones del scheduler de interleaving de la seccion 3.2.4.

Se espera que zﬁ;l = % Esto asegura la igualdad deseada.

Ejemplo 4.3.1. Volvamos a tomar como ejemplo los caminos oz = $o p 51 ' epe(2,k) 3 blenc(1,k) S6
Y 0p = S0 1 52 Alepc(1k) S4 Vlenc(2,x) 57, Y las componentes Sg ySp.

. | . o
Entonces con las nuevas variables z} , tendremos restricciones de la siguiente forma:
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Sﬂ/{sﬂrsb}
4
f

Sa/{sarsb}
Zf

inter (o) (S,

inter (0y) (Sg

() (S2) = (inter (o) (56))
(1) (S4) = (inter (o) (51))
inter (03) (Sy) = (inter (0) (5,)) 25505}
inter (cy) (Sy) = (inter (o) (51))

S54,454,5
Sb Zfb { b}

4.4. Construccion del Polinomio Probabilista

Como pudimos notar, el enfoque del unfolding es encontrar aquellos caminos que
alcanzan estados objetivos en Goal. En realidad nos interesa la probabilidad de ejecutar
dichos caminos y mds atin la probabilidad de ejecutar alguno de estos caminos. Esto se
realiza construyendo un polinomio probabilista, tal como lo hicimos al principio de la
seccién anterior. En esta seccién definiremos el polinomio de manera formal.

Sea G el conjunto de caminos ¢ con last (0) € Goal y sea Pathsg (C) = Paths (C) N
G. La funcién P que asigna términos polinémicos con variables en K a cada path €
Pathg (C), es definida como

P(3) =1

P _ [P(o) Yl Xop, M (s) if enab(o) #QDN (a, p) € L% x Dist (S;) Alast (o) = u
wﬂﬂ__{P@ﬂ-y@) | if («, ) € L, x Dist (S;)

P(oc)=0

Entonces, siguiendo la ecuacién (3.1), el objetivo polinomial del problema de opti-
mizacion es

P (o)
o€Pathsg(C)

y estd sujeto a las siguientes restricciones:

0<ov<1 ifoeV

) Xy =1 if o € Paths (C),1 < i <#C,A = enab (c|p,)

acA !

> Ye=1 if o € Paths (C), 1= {i |1 <i<#C, enab (c|p,) # @}
icl

A ) = v if o € Paths (C),I1 C {i|1<i<H#C, enab (c|p,) # D}
f 7 7 jel,Yiel: enab(o|p) #ONf (i) = [o]p]i

iel

De esta forma, el resultado obtenido es un polinomio probabilista cuyo probabili-
dad consiste en que los caminos alcancen estados con ciertas caracteristicas. No olvidar
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que para la construccién del polinomio fueron necesarias declarar ciertas restricciones
lineales y no lineales, que acompariaran al polinomio en el resultado del anélisis. Pero
todavia nos podemos hacer una pregunta: Es este el resultado 6ptimo?. No es dificil no-
tar que se pueden realizar optimizaciones sobre estos resultados. En la seccién siguiente
hablaremos sobre este asunto.

4.5. Optimizaciones

Notar que al ir construyendo el arbol, siempre trabajamos con informacién parcial
del sistema, lo cual hace que perdamos la capacidad de saber si el resultado obtenido
puede simplificarse. Por ello desarrollamos un conjunto de heuristicas que permiten
reducir el tamafio del problema a analizar, eliminando ecuaciones y variables que re-
sultan redundantes. Las heuristicas se agrupan en varias fases. A continuacién iremos
mencionando estas estrategias en el orden en que se aplican. Recordar que el resultado
tinal del unfolding es un conjunto de restricciones y un polinomio probabilista.

Los siguientes items representan las reducciones correspondientes al polinomio y al
conjunto de restricciones. Las expresiones sefialadas en rojo serdn eliminadas, mientras
que las expresiones en serdn afiadidas.

» Detecta factores comunes en el polinomio.
Ejemplo 4.5.1. Supongamos el siguiente polinomio:
0,5% y1 x y2 x y3 x x1+4 0, 5% y4 * Y5 * Y6 * x2
entonces:

(Y1 % y2 * y3 % x1 + y4 % Y5 * y6 * x2)

» Elimina restricciones cuyas variables no aparecen en el polinomio.

Ejemplo 4.5.2. Supongamos el siguiente polinomio:
y1xy2 % y3 * x1 + y4 * y5 * y6 * x2
y la siguiente restriccion:
y7+y8=1

entonces la restriccion anterior serd eliminada.

» Identifica variables equivalentes desde restricciones lineales.

Ejemplo 4.5.3. Tenemos el siguiente caso:

x1+x2=1
x1+x3=1
entonces:

30



» Identifica variables equivalentes desde restricciones equivalentes.

Ejemplo 4.5.4. Tenemos el siguiente caso:
yl = (y1+y2) xz1
yl = (yl1+y2) *z2

entonces:

» Reemplaza variables equivalentes.

Ejemplo 4.5.5. Supongamos el siguiente polinomio:
Y1 xy2*y3* x1 + y4 * y5 * y6* x2
y la siguiente restriccion:
x1 = x2
entonces el polinomio queda de la siguiente forma:

y1 *y2 xy3 * x1 + y4 * y5 * y6*

» Elimina factores 1 del polinomio probabilista.

Ejemplo 4.5.6. Supongamos el siguiente polinomio:
11 *xTxyl*xy2*x1+ 1% 1% y3 *y4 * x2
entonces:

yl*y2x x1 + y3 * yd x x2

» Saca factor comun de expresiones iguales a 1 en el polinomio probabilista.

Ejemplo 4.5.7. Supongamos dos términos del polinomio:
y1*y2 *y3 +yl x y2 xy4
y tenemos la restriccion:
y3+yd=1
entonces:
ylxy2% (Y3 +y4) =yl xy2 «1 =yl x y2
Si al finalizar estas optimizaciones se logré reducir alguna expresion o eliminar

alguna restriccién, entonces el ciclo de optimizaciones se repite. Si al contrario, no se
produjeron cambios, entonces el médulo termina.
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4.6. Conclusion

En este capitulo hemos presentado un algoritmo para realizar anélisis de alcanzabi-
lidad en sistemas probabilistas distribuidos que deben administrar pasaje de mensajes
de manera confidencial. La solucién se basa en reducir este problema a un problema de
optimizacién no lineal. Tal problema estd conformado por un polinomio objetivo, que
representa la probabilidad de alcanzar los estados deseados, y un sistema de desigual-
dades no lineales, cuyo espacio de soluciones captura exactamente al conjunto de todos
los schedulers distribuidos bajo secreto.

Ademads, hemos presentado un conjunto de heuristicas que permiten reducir el pro-
blema en cantidad de variables y desigualdades dentro del sistema.
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Capitulo 5

Un Lenguaje para el Modelado de
Protocolos Criptograficos

“En el proceso de la Escritura, la imaginacion y
la memoria se confunden”.

Adelaida G. Morales, 1945

Clouseau recibe un modelo y prueba alguna propiedad de seguridad sobre el mis-
mo. Esto quiere decir que el modelo debe ser especificado de alguna forma que Clou-
seau pueda comprender. Para ello, se creo un lenguaje apto para trabajar con sistemas
distribuidos. En este capitulo daremos la sintaxis correspondiente a los elementos del
modelo.

Como vimos en el capitulo anterior, un modelo estd compuesto por componentes
que interactian entre si a través de transiciones que ejecutan a lo largo del tiempo. Por
eso, empezaremos dando la sintaxis de las componentes.

5.1. Prototipos

Una componente es una instancia de un elemento llamado prototipo. Los prototi-
pos poseen la siguiente sintaxis:

proctipe ProcName (Param)
initial-distribution
transitions

end
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Vale la pena aclarar que el nombre del prototipo (ProcName) debe ser iinico, no
pueden existir dos prototipos con el mismo nombre. Ademas, por cada prototipo solo
puede existir una distribucién inicial y debe ir al inicio del prototipo.

5.2. Parametros

Recordemos que los parametros de un prototipo son nombres de canales y cons-
tantes, mientras que los pardmetros de una instancia son canales y valores. Existe la
peculiaridad de que la notacién de los nombres de canales (ChanNames) es idéntica a
la de los canales (Channels), y es ast:

» Canales de Salida: Se define con un nombre seguido de un signo de exclamacién

().

» Canales de Entrada: Se define con un nombre seguido de un signo de interroga-
cioén (?).

» Constantes: Puede ser una palabra o un ntimero entero.

» Valores: Los Valores se definen como nitimeros enteros.

Ejemplo 5.2.1. Pardmetros de Prototipos: (A?,B!,mama) siendo A? un nombre de canal de
entrada, B! un nombre de canal de salida y mama € Const.

Ejemplo 5.2.2. Pardmetros de Instancias: (A?,B!,2) siendo A? un canal de entrada, B! canal de
saliday 2 € Val.

El niimero de pardmetros de la instancia y el prototipo deben ser iguales asi como
el tipo de pardmetro en cada campo también debe coincidir. Tampoco estd permitido
declarar en los parametros dos canales del mismo tipo con el mismo nombre, aunque si
pueden coexistir dos canales con el mismo nombre si son de distinto tipo, es decir, dos
canales A pero uno es de entrada y el otro de salida.(A?,A!)

5.3. Distribuciones
Una distribucién tiene la siguiente sintaxis:
Y P vh = expy, vy = expy, ..., Uy = expy;
i
donde exp; € Expy, Y ; P; =1, siendo 0 < P; < 1 la probabilidad del conjunto de asigna-
cién de variables y V el parametro de las expresiones, que dependerd de si la distribu-

cién es inicial, reactiva o activa. P; puede escribirse como un niimero de punto flotante
o como una divisién de niimeros naturales.
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Ejemplo 5.3.1. Ambos casos son iguales:

05:var1 =140,5:varl =0;
0
1/2:varl =1+1/2:varl = 0;

Syntax Sugar 5.3.1. Si P; = 1, entonces puede omitirse:
V] = expy,vh = expa, ..., V), = expy;

Notar que todas las distribuciones deben terminar en punto y coma (;). Si la distri-
bucién es de tipo inicial, entonces debera tener el prefijo init — y V = {Const U Int}.
Ademas, toda palabra no declarada como constante en los pardmetros, ni declarada co-
mo variable en la distribucién inicial, serd interpretada como una variable (palabra €
Var), con valor cero (palabra = 0).

Ejemplo 5.3.2. En el caso de que un prototipo prescinda de la distribucion inicial, se deberd es-
cribir de la siguiente forma:

init —;
De esta manera, toda variable que ocurra en el prototipo, serd inicializada con valor cero y pro-

babilidad igual a 1:
init - 1:0, =0,0,=0,...,0, =0;

5.4. Transiciones

A continuacion daremos la sintaxis de los tres tipos de transiciones existentes, pero
antes dejare bien en claro que la palabra reservada stop solo puede ser utilizada en
transiciones de salida e interna, esto se debe a la naturaleza de su accién y a como se
ejecutan internamente las transiciones.

Antes de comenzar, quisiera decir que la transicion que define la propiedad input
enabled se crea automaticamente para cada componente del modelo, tomando las guar-
das de las transiciones reactivas de la componente.

5.4.1. Transiciones de Entrada

La sintaxis de las transiciones de entrada es la siguiente:

[c?msg] guard™ — Y P;: v = expy, vy = expy, ..., Uy = expy;
i

donde ¢ € InNames, msg € Var es una palabra reservada, guard™ € Bool EXPyaruconstumntu{msg}
exp; € ExPConstUIntUVarU{msg}/ YiPi=1y0<P <1
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Syntax Sugar 5.4.1. Si V& [quard™] ¢ = true, entonces se puede omitir siempre y cuando se
deje un espacio en blanco entre el cierre del paréntesis y la flecha:

Y !/ ! .
[c?msg] — Y P : v} = expy, vy = expy, ..., v, = expy;
i

5.4.2. Transiciones de Salida

La sintaxis de las transiciones de salida es la siguiente:

/ / /
[clexp] guard — ) P; : v} = expy, vy = expy, ..., U, = expy;
i

7z

0

[clexp] guard — Y _ P; 10} = expy, vy = expy, ..., v, = expy; stop;
i

donde c € OutNames, exp,exp; € EXpvaruconstuint, §uard € Bool EXpyaruconstunts i Pi =
1y 0 < P; < 1. Notar que la palabra stop se escribe después de la distribucién y debe
llevar punto y coma (;). Esto es opcional.

Syntax Sugar 5.4.2. Si V¢ [guard]z = true, entonces se puede omitir siempre y cuando se deje
un espacio en blanco entre el cierre del paréntesis y la flecha:

/ / / .
[clexp] = Y P : v] = expy,vh = expy, ..., v, = expy;
i

5.4.3. Transiciones Internas

La sintaxis de las transiciones internas es la siguiente:

[tau] guard — Y P; : v} = expy, vy = expy, ..., U, = expy;
i
é
[tau] guard — Y " P; 10} = expy, vy = expa, ..., v}, = expy; stop;
i
donde gum’d € BOOZEXPVarUConstUIntr exXpi € ExpVarUCOnstUInt/ Zi Pi =1 y 0 S Pz' < 1.
Notar que la palabra stop se escribe después de la distribucién y debe llevar punto y
coma (;). Esto es opcional.

Syntax Sugar 5.4.3. Si V¢ [guard]z = true, entonces se puede omitir siempre y cuando se deje
un espacio en blanco entre el cierre del paréntesis y la flecha:

tau] = Y P;: v} = expq, vh = exps, ..., V., = expn;
10 P1,02 p n p
1
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Syntax Sugar 5.4.4. También se puede omitir la palabra tau si asi lo desea, o incluso [tau]:

/ / /
[tau] — Y P;: v] = expy,0y = expy, ..., V), = expy;
i

7z

0

/ / /
] = Y_P;: 0] = exp1,vy = expy, ..., V), = expy;
i

0

T r I }
— Y P 1 vy = exp1,vh = expy, ..., U, = expy;
i

5.5. Instancias

Una instancia se genera de la siguiente forma:
instance Instance-Name = Proctype-Name (Param)

donde Instance-Name es el nombre de la instancia, Proctype-Name es el nombre del
prototipo a instanciar y Param son los pardmetros que le pasaremos al prototipo. Al
igual que los nombres de los prototipos deben ser tinicos, también los nombres de las
instancias deben ser tnicos, pero vale la pena aclarar que el nombre de la instancia
puede ser igual al nombre del prototipo.

5.6. Expresiones y Operadores

A continuacién daremos la sintaxis de los operadores que podremos utilizar en las
expresiones booleanas:

(!) es el operador Not ().

(&&) es el operador And (A)

(]]) es el operador Or (V).

(==) es el operador de igualdad (==).

(! =) es el operador de desigualdad (#).

Como dijimos en el capitulo 2, los operadores Or y de desigualdad son derivables
de los otros pero nuestro lenguaje nos permite usarlos. También nos permite usar la
expresion false si es necesario. Las expresiones 711 (Expy ), m (Expy) € Expy, tendran
las sintaxis pil (Expy) y pi2(Expy) respectivamente. Las demds permaneceran iguales.
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5.7. Propiedades

En el capitulo 2, vimos que existen dos formas de expresar la propiedad deseada.
Una de ellas se llama anonimidad y se define de la siguiente manera:

Py (secret = x|guess = x) < Py(secret = x) V secreto x y ¥V scheduler 1 (5.1)

usualmente, la probabilidad P (secret = x) es conocida de antemano e igual para todo
scheduler, con lo que la ecuacién anterior puede reescribirse de la siguiente manera:

Py (secret = x | guess = x) < z

P, (secret = x N\ Quess = x
=1 ( g ) < z (5.2)
Py (guess = x)

= Py (secret = x Nguess =x) < zx P, (guess = x)

(con z siendo la variable que caracteriza a Py (secret = x)). Para calcular Py (secret =
x A\ guess = x) y P, (guess = x), debemos encontrar en el polinomio que representa la
suma de las probabilidades de los caminos que alcanzan un estado donde el cliente elige
el servidor A y el adversario adivina correctamente; y el polinomio que representa la
suma de las probabilidades de los caminos que alcanzan un estado donde el adversario
cree que el cliente eligi6 el servidor A, respectivamente.
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Fig. 3. Scheduler paramétrico 7. Los caminos coloreados, son aquellos que alcanzan
estados donde el secreto es 1 y el adversario adivina correctamente.

1

Poly (cl.secret = 1 A adv.guess = 1) = 5 F Y1 Y3 * Y7 % Y13 * Y1 ¥ x1+
1
5 FY1*Yakys*Yiax Yoo kX1 T

1
E*yl *y4*y9*y15*y21*X3.
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Fig. 4. Scheduler paramétrico 1. Los caminos coloreados, son aquellos que alcanzan
estados donde el adversario piensa que el secreto es 1.

glb_ok gla_ok / glb_ok gla ok /

y19x2 y20x1 /

glb_ok gla_ok [/

1 1

Poly (adv.guess = 1) = 5% *y3*y7*y13*y19*x1+§*y1*y4*y8*yl4*y20*x1+
1 1
E*yl *y4*y9*y15*yz1*x3+E*yz*y5*ylo*y16*yzz*x3+
1 1
E*yz*ys*yu *}/17*}/23*x1+E*y2*]/6*y12*y18*}/24*x1-

siendo z = % en particular. Entonces tenemos que la expresion (5.2) queda de la siguien-
te forma:

Poly (cl.secret = 1 N adv.guess = 1) < z x Poly (adv.guess = 1) (5.3)

lo mismo para el caso del servidor 2:

Poly (cl.secret = 2 A\ adv.guess = 2) < (1 — z) * Poly (adv.quess = 2) (54)

Como la propiedad cumple la expresion (5.1), tenemos que las expresiones (5.3) y
(5.4) deben satisfacerse para toda evaluacion. El objetivo de Clouseau es entonces, tratar
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de encontrar una valuacién que NO satisfaga alguna de las expresiones (5.3) y (5.4). Mas
formalmente:

3 una valuacion | Poly (cl.secret =1 A\ adv.guess = 1) >
Poly (cl.secret = 2 N\ adv.guess = 2) > (1 — z) * Poly (adv.guess = 2)
(5.5)
Pero no hay que desesperar. Clouseau posee una sintaxis muy sencilla para expre-
sar las propiedades de anonimidad:

z * Poly (adv.guess = 1) V

anonimidad (31,82, p1 A g1, p2 A g2) con g1,82, p1 A g1, p2 A §2 € Bool EXP1nt var
Ejemplo 5.7.1. Para comprender mejor la notacion, presentamos un ejemplo posible:

anonimidad(adv.Quess = 1,
adv.guess = 2,
cl.secret = 1 && adv.guess = 1,
cl.secret = 2 && adv.guess = 2)

siendo secret € Var de cl y guess € Var de adv.

De esta forma le otorgamos a Clouseau la informacién necesaria para construir la
expresion (5.5). Hasta ahora hemos vista un solo tipo de propiedad, mientras que en el
capitulo 2 mencionamos dos tipos posibles. La otra forma de expresar una propiedad se
llama alcanzabilidad probabilista y su notacion es la siguiente:

max-reach(bool) con bool € Bool EXPint var

Hay que dejar en claro que para poder distinguir las distintas variables de cada
componente, estas deberdn ir acompafiada de un prefijo que indique la componente a
la cual esa variable pertenece, seguida de un punto y el nombre de la variable.

Ejemplo 5.7.2. max-reach(NameComp.NameVar == 1)

Notar que para el caso alcanzabilidad probabilista ingresamos una sola expresiéon boo-
leana, mientras que para el caso anonimidad ingresamos cuatro expresiones. Esto quiere
decir que Clouseau deberd chequear cada una de las expresiones para cada camino y
construir cuatro probabilidades diferentes para armar la propiedad.

5.8. Un Ejemplo a Analizar

Para comprender mejor lo aprendido, expondremos un modelo en el cual un clien-
te debe realizar una eleccién entre dos servidores. En este ejemplo, hemos tratado de
exponer las distintas consideraciones que hemos nombrado a lo largo del capitulo. No-
tar que solo se ha modelado el cliente y que los supuestos servidores escucharan por los
canales C y D respectivamente.
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instance CLIENT = CLIENT (C!,D!,1,2)

proctype CLIENT (A!,B! keyA keyB)
init — 0.5: packA =2, packB =1 + 0.5: packA =1, packB = 2;
[A ! enc(packA, keyA)] step == 0 — step = 1;
[B ! enc(packB, keyB)] step == 1 —; stop;

end

max-reach(CLIENT.packA == 2)

Primero notar que la instancia fue declarada antes que el prototipo, esto es para
dejar en claro que no importa el orden en que se declaren las instancias y los pro-
totipos. Al contrario, la declaracion de la propiedad si importa, y debe ir siempre
al final.

Como dijimos en las secciones anteriores, el nombre de la instancia puede ser igual
al nombre del prototipo, pero no pueden existir dos prototipos con el mismo nom-
bre o dos instancias con el mismo nombre.

A, B, keyA y keyB son los pardmetros del prototipo donde A y B € OutNames son
nombres de canales de salida, y keyA junto con keyB son constantes.

C, D, 1y 2 son los pardmetros de la instancia donde C y D € Chan® son canales de
salida, y 1y 2 € Val son valores.

Notemos que la palabra step no estd declarada en ningtin lado, el lenguaje la tra-
tard como una variable en Var inicializada con valor 0.

Gracias al item anterior, es claro que la primera transicion estd habilitada al co-
mienzo de la ejecucién pero la segunda transicién no.

Al ejecutar la primera transicion, la instancia manda la expresion enc(packA, 1)
por el canal C, mientras que la variable step adquiere el valor 1, por lo que di-
cha transicién no esta mas habilitada, siendo asi que la segunda transicién queda
habilitada.

Recordar que al ejecutar una transicién con la palabra stop, todas las transicio-
nes activas quedan deshabilitadas. Notar entonces que si la segunda transicién no
tuviera la palabra stop, podria ejecutarse indefinidamente.

5.9. Conclusion

En este capitulo, hemos descrito brevemente la sintaxis del lenguaje de entrada

para la herramienta Clouseau. Se describi6 tanto el lenguaje que permite modelar el
comportamiento del sistema de manera operacional, como las primitivas que permiten
describir las propiedades de alcanzabilidad y de anonimidad.
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Capitulo 6

Detalles de 1a Herramienta

“No tengo ningtin talento especial, yo solo soy
apasionadamente curioso”.

Albert Einstein, 1879 - 1955

Clouseau se compone de 4 médulos:

» El parser del lenguaje visto en el capitulo 5: Se encarga de exigir que se cumplan la
sintaxis y las reglas del lenguaje.

n El constructor de restricciones y del polinomio probabilista resultante: Se encarga de cons-
truir el arbol de caminos asignando las variables probabilistas correspondientes a
cada paso de ejecucion, creando las restricciones necesarias y adquiriendo los ca-
minos que cumplen con la propiedad exigida.

» El optimizador matemitico visto en el capitulo 4: Se encarga de reducir las expresio-
nes matematicas tales como las restricciones y el polinomio resultante. También se
encarga de eliminar las restricciones cuyas variables no aparecen en el polinomio.

» Por altimo el exportador: Se encarga de transcribir los resultados a un formato es-
tandar, para ser procesados por distintos resolvedores.

En este capitulo hablaremos mas bien del segundo médulo, el constructor de res-
tricciones y del polinomio resultante. Este médulo recoge los datos del parser, crea el
modelo formal y lo pone en ejecucién. A continuacion listaremos los objetos que mani-
pula el médulo:

» Goal: Se encarga de manipular los caminos que cumplen con la propiedad desea-
da.
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» Path: Es la abstraccién de un camino. Este objeto ha sido dotado con un atributo
probability, que guardaré la probabilidad de ejecutar dicho camino.

» Scheduler: Es la abstraccién del scheduler distribuido bajo ~.

Como vimos en el capitulo 2, las componentes y las transiciones pueden ser vistas
como 4-uplas, por lo que fueron modeladas como arreglos. Habiamos dicho también
que un estado es un mapeo s : Var — Val, es decir, un conjunto de asignaciones de
variables. Esto ha sido modelado como un diccionario donde las claves son las variables,
y los valores del diccionario son los valores de las variables en Val. También tendremos
una lista pending paths, que es un arreglo donde se irdn guardando todos los caminos
creados por el modelo.

6.1. Clouseau en Acciéon

A continuacién observaremos como Clouseau se ejecuta y qué cosas hay que tener
presentes a la hora de ejecutarlo. Para explicarlo mejor, hemos dividido la ejecucién de
Clouseau en fases.

6.1.1. Fasel

Se revisan las distribuciones iniciales de cada componente y se crean todos los ca-
minos iniciales posibles.

Ejemplo 6.1.1. Si una componente P, tiene una distribucion inicial compuesta de dos terminos,
ig e i1 con probabilidad 0,5 c/u, y tenemos otra componente P> cuya distribucion inicial elige a
ip con probabilidad 1; entonces los caminos iniciales son: (ip, i) e (i1,i) € inity X inity con
probabilidad 0,5 c/u. Ver definicion 2.4.1.

pending_paths

Fig. 5

Estos caminos encabezan la lista pending_paths. Los caminos iniciales, en definiti-
va, estdn compuestos solamente por un estado, que resulta de la composicion de las
distribuciones iniciales de cada componente en el modelo.
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6.1.2. Fase?2

El objeto Goal verifica el primer camino, si last (o) satisface la expresiéon booleana
que la caracteriza, lo afiade a su lista y pasa a verificar el segundo camino. En cambio,
si no satisface la guarda de la propiedad, pasa a la fase 3.

6.1.3. Fase 3

En esta fase se calcula cuales son las componentes habilitadas, es decir, que compo-
nentes poseen transiciones activas habilitadas (al menos 1). Si las componentes habili-
tadas para un camino son mayores o iguales a 2, entonces el objeto Scheduler asigna una
variable probabilista a ¢/u y se crea una restriccién donde dice que la suma de dichas
variables debe ser igual a 1. Al contrario, si existe una tinica componente habilitada se
le asigna probabilidad 1.

Ejemplo 6.1.2. Si para el camino solysy tengo 3 componentes habilitadas cy, coycs, y la proba-
bilidad de elegir c; es y1, la probabilidad de elegir cy es yo y la probabilidad de elegir c3 es y3;
entonces tenemos la restriccion vy, + y2 + y3 = 1.

Ademas, si el nimero de componentes habilitadas es mayor o igual que 2, como en
el ejemplo anterior, se crean unas restricciones no lineales que serdn ttiles a la hora de
establecer equivalencias (ver seccién 4.3). Estas equivalencias, surgen de las restriccio-
nes (3.2) del Scheduler de Interleaving en la seccién 3.2.4.

Ejemplo 6.1.3. Restricciones no-lineales correspondientes al ejemplo anterior:
1= +y)xn

2= (y1+y2)*x22
yi=(y1+ys)*z3
y3 = (y1+y3) * 24
v2 = (Y2 +y3) * z5
y3 = (Y2 +3) * 26

Las variables y; son asignadas por el scheduler de interleaving. Las variables z; son
asignadas por el scheduler distribuido bajo ~.

6.1.4. Fase4

Por cada transiciéon de cada componente habilitada se crea un nuevo camino utili-
zando como prefijo el camino anterior. La probabilidad del nuevo camino sera la pro-
babilidad del antiguo multiplicada por la probabilidad de ejecutar la componente, mul-
tiplicada por la probabilidad de ejecutar la transicién. Si esta tiltima es menor que uno,
es decir, las transiciones habilitadas para la componente Comp son mayores o iguales a
dos, entonces el scheduler local asigna una variable probabilista a cada transicién y crea
un restriccion tal que la suma de dichas variables sea igual a uno (ej: x; + x, = 1). Por
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altimo, estos nuevos caminos son encolados al final de la lista pending_paths y retoma-
mos la fase 2, con el préximo camino de la lista.

Ejemplo 6.1.4. Tormamos como muestra el primer camino del Ejemplo 6.1.1. Supongamos que
tiene dos componentes habilitadas solamente por una transicién c/u. La variable y1 corresponde
a la probabilidad de elegir la primer componente habilitada y la variable y2 corresponde a la
probabilidad de elegir la sequnda.

(iD,i2)

1.1"1/ \'.I'r-2 pending_paths
y1 y2

(s0.51] (s2.53) (0,2)| |(i1.i2) (i0,i2) | —{(s0,51 (i0,i2) »(s2,53

Fig. 6

Después de construir todos los caminos posibles, chequeamos que alguno de ellos
cumpla con la expresién booleana que caracteriza a la propiedad. De no ser asi, Clou-
seau devuelve una excepcién diciendo que la probabilidad de que un camino alcance
un estado donde la guarda de la propiedad se cumpla, es cero. En caso contrario, avan-
zamos a la fase 5.

6.1.5. Fase5

El objeto Goal crea el polinomio probabilista sumando la probabilidad de cada ca-
mino que cumple con la propiedad (Ver seccién 4.4). En el caso de propiedades de ano-
nimidad, Goal creard cuatro polinomios distintos. Una vez creados los polinomios, son
transferidos a un archivo de texto junto con el conjunto de restricciones creadas durante

el unfolding del modelo, para ser procesados por el optimizador matemditico (Ver seccion
4.5).

6.2. Exportador

Una vez reducido el polinomio a su minima expresion y eliminadas las restriccio-
nes innecesarias, el exportador toma el control para traducir el archivo de manera que
pueda ser pasado a un smt solver o para ser analizado por otros resolvedores donde se
decidird si el modelo contiene alguna falla imprevista, y en el caso de poseerla indicar
cual es.

El médulo exportador es muy 1til ya que provee versatilidad a la herramienta, permi-
tiendo salidas en numerosos formatos estdndares. A continuacién explicaremos algunos
de los siguientes formatos:
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smt: El problema de las teorias del modulo de satisfacibilidad (SMT), es un proble-
ma de decisiéon de férmulas 16gicas con respecto a las combinaciones de las teorias
de fondo expresadas en légica clasica de primer orden con igualdad. SMT puede
ser considerado como una forma del problema de satisfaccién de restricciones y
por lo tanto un cierto enfoque formalizado de programacién de restricciones. Un
SMT solver aplica estas teorias para resolver distintos problemas de alta compleji-
dad expresados en lenguaje SMT. En particular trabajamos con z3, un SMT solver
tabricado por Microsoft [2].

redlog: Redlog es una parte integral del sistema de reduccion interactiva del dlge-
bra computacional. Este suplemento reduce la amplia coleccién de métodos de
gran alcance de computacién simbdlica mediante el suministro de mas de 100 fun-
ciones en férmulas de primer orden. Redlog ha estado a disposicién del ptblico
desde el afio 1995 y estd siendo constantemente mejorado. El nombre Redlog sig-
nifica Reductor de Sistemas Légicos [3].

gepcad: QEPCAD es una implementacién de eliminacién de cuantificadores por
descomposicién algebraica cilindrica parcial debido originalmente a Hoon Hong,
y posteriormente se afiade a otros muchos. Es un programa de linea de comandos
interactiva escrito en C, y se basa en la biblioteca SACLIB de funciones de algebra
computacional [4].

nlopt: NLopt es una biblioteca de optimizacién no lineal escrito en C por Steven G.
Johnson y con licencia LGPL. Ademads, cuenta con algunos solucionadores escritos
por otros autores y conectados al paquete, algunos de ellos fueron traducidos de
Fortran por f2c. Varios de los mejores solucionadores NLopt se han conectado a
nuestro software y por lo tanto pueden ser utilizados para resolver problemas
codificados en OpenOpt (como las funciones de Python) o modelos FuncDesigner
con diferenciacién automaética. Tal vez, algunos mds se afiadirdn en el futuro [5].

ipopt: IPOPT (Optimizador de punto interior) es una biblioteca de software para
la optimizacién no lineal a gran escala de sistemas continuos. Este es uno de los
solucionadores NLP (no lineales) disponibles en OpenOpt [6].

texto plano: Simplemente exporta el polinomio probabilistico con las restricciones
en un archivo de texto plano para ser leido por el usuario en caso de necesidad.

Vale aclarar que si decidimos expresar la propiedad en forma de anonimidad. Solo la

podremos exportar en formato smt. Todos los demds formatos admiten exclusivamente
la forma alcanzabilidad probabilista.

Un detalle a tener en cuenta, es que cuando ejecutamos el médulo exportador, debe-

remos pasar como pardmetro la probabilidad esperada de que la propiedad se cumpla
mediante el comando -p o —prob. Si la propiedad es de anonimidad, entonces la probabi-
lidad pasado por pardmetro sera z.
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6.3. Conclusion

En este capitulo hemos descrito la secuencia de ejecucién de Clouseau, como este
manipula los conocimientos vistos en los capitulos anteriores y como realiza el unfol-
ding del modelo. También describimos como implementamos las distintas herramien-
tas, asi como también las entidades que participan e interactiian en el mismo. Por ulti-
mo, solo faltaria validar Clouseau sobre un modelo concreto, lo cual realizaremos en el
capitulo siguiente.
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Capitulo 7

Casos de Estudio

“No debemos tener miedo de confrontarnos:
hasta los planetas chocan, y del caos nacen las
estrellas”

Charles Chaplin, 1889-1977

7.1. El Problema

En este capitulo veremos una aplicacion de la herramienta para solucionar uno de
los problemas mds clasicos. Se trata de la cena de los criptografos introducido por primera
vez en [12]:

Fig. 7:http://plaintext.crypto.lo.gy/en/article/354/
ali-baba-waldo-and-the-dining-cryptographers

Tres criptégrafos estan sentados en una mesa de restaurante, el problema se pre-
senta a la hora de pagar la cuenta. Cualquiera de los tres criptégrafos puede pagar de
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forma andénima, pero también la cena puede ser pagada por la agencia de seguridad
nacional (NSA). Los criptégrafos quieren saber si pagé la NSA o pagé alguno de ellos.

Para averiguarlo, el criptégrafo A tira una moneda en forma secreta con el criptégra-
fo B y una moneda en forma secreta con el criptégrafo C. El criptégrafo B por su la-
do también tirara una moneda en forma secreta con el criptégrafo C. Cada criptogra-
fo tendrd entonces dos valores provenientes de las dos monedas tiradas con ambos
criptégrafos.

None paid A paid
A A

A
\ \
ANNYA
\ \

=t T e @ed T G

Ixorlxor 0=0 1xor Oxor 0=1

Fig. 8: http://commons.wikimedia.org/wiki/File:Dining Cryptographers.svg

Luego cada criptégrafo hard un XOR con ambos valores. Si uno de los criptografos
fue el responsable del pago, entonces dicho critégrafo debera NEGAR el valor obtenido.
Mas tarde cada criptégrafo publica su valor, realizando un XOR de los tres valores y
obteniendo como resultado 0 si la NSA fue la autora del pago, u obteniendo 1 si algtn
criptégrafo pagoé la cuenta.

7.2. El Modelo

Para esto, hemos escrito el modelo del problema para que Clouseau pueda analizar-
lo. Este modelo es ligeramente diferente al problema debido a su complejidad y a lo que
queremos probar. Nos interesa particularmente el caso donde alguno de los criptégra-
fos pago la cuenta. Queremos probar si cualquier persona que escucho la conversacion
publica de los criptégrafos, puede adivinar quien pagé con probabilidad mayor a 1/3.
Debido a esto, quitamos a la NSA y agregamos una componente ATTACK con capaci-
dad de escuchar lo que los criptografos publican.

proctype MASTER (c1! ,c2!,c3! k1 ,k2 k3)
init — 1/3: m1=1+1/3: m2=1 + 1/3: m3=1;
[c1!enc(m1,kl)] s==0 — s=1;
[c2 I enc(m2,k2)] s==1 — s=2;
[c3 ! enc(m3,k3)] s==2 — s=3;

end
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proctype CRYPT (c? n! n? ,a!,al? ,a2? kc kn)
init —+1/2:coin=1+1/2: coin = 2;
[n ? msg] s1 == 0 — ncoin = dec(msg,kc), s1 =1;
[c ? msg] s == 0 — me = dec(msg,kc), s = 1;
[n!enc(coin, kn)] s==1 —s==2;
[a!me] (s ==2) && (s1 == 1) && (ncoin == coin) — s = 3;

[a!1] (s==2) && (s] == 1) && (me == 0) && (ncoin != coin) — s = 3;
[a!0] (s==2) && (s1 == 1) && (me == 1) && (ncoin != coin) — s = 3;

end
proctype ATTACK (al?, a2?, a3?)
init —;
[al ?msg] sl ==0 =+ sl ==1;
[a2?msg]s2==0 = s2==1;
[a3 ?msg]s3==0 —s3==1;
(s1!=0) && (s2!=0) && (s3!=0) && (g ==0) - g==1;
(s1!=0) && (s2!=0) && (s3 !=0) && (g ==0) =+ g==2;
(s1!=0) && (s2 !=0) && (s3 !=0) && (g ==0) — g ==3;
end
instance m = MASTER (c1! ,c2! ,c3!,1,2,3)
instance cryptl = CRYPT (c1? ,cn2! ,cn1? ,al! ,a2? ,a3?,1,2)
instance crypt2 = CRYPT (c2? ,cn3! ,cn2? ,a2! ,al? ,a3? ,2 ,3)
instance crypt3 = CRYPT (c3? ,cnl! ,cn3? ,a3! ,al? ,a2? ,3,1)
instance att = ATTACK (al?, a2? ,a3?)

max-reach(((att.g == 1) && (m.m1 == 1)) || ((att.g == 2) && (m.m2 == 1)) ||

((att.g == 3) && (m.m3 == 1)))

7.3. Mediciones

Como se puede esperar, hemos dejado que Clouseau analice nuestro modelo exac-
tamente como lo hemos descrito arriba. Recordemos que Clouseau nos responde con un
polinomio probabilista que representa la probabilidad de la propiedad y sus restriccio-
nes, para ser analizados por un resolvedor. En este caso particular, Clouseau retorné:

= Poly = %
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m Restricciones = @

siendo que el médulo constructor del polinomio demoré 14 seg, el médulo optimizador
demor6 11 seg y el médulo exportador demoré 2 seg. Esto nos dice que no existe la
posibilidad de que algtin atacante acierta en mayor medida que eligiendo al azar, solo
con los conocimientos puiblicos de los criptégrafos.

Pero quizés si le otorgamos al atacante la capacidad de que escuche por los canales
secretos de los criptégrafos, podria tener ventaja. Para esto modificamos el prototipo
del atacante de la siguiente manera:

proctype ATTACK (al?, a2?, a3?, cn1?, cn2?, cn3?)

init —;

[al ?msg] sl ==0 — sl ==1;

[a2 ?msg]s2==0 = s2==1;

[a3 ? msg] s3==0 —s3==1;

(s1!=0) && (s2!=0) && (s3!=0) && (g==0) =+ g==1;
(s1!=0) && (s2 !=0) && (s3 !=0) && (g ==0) = g ==2;
(s1!=0) && (s2 !=0) && (s3 !=0) && (g ==0) = g==3;

end
y su instancia:
instance att = ATTACK (al?,a2?,a3?,cnl?, cn2?, cn3?)

de esta forma tenemos que la cantidad de variables que aparecen en el polinomio y en
las restricciones son 3674 y la cantidad de restricciones son 1302. El médulo construc-
tor del polinomio demoré 14 seg, el médulo optimizador demoré 1 minuto y 47 seg.
Esta respuesta ha sido entregada a z3 para su anélisis, pero este devuelve un fallo de
memoria en breve tiempo.

7.4. Conclusion

Finalmente hemos comprobado Clouseau mediante el ejemplo cldsico de la cena de
los criptégrafos. Si bien Clouseau funciond bien con una versién bésica del problema,
no pudimos obtener respuesta al incrementar la dificultad del modelo. Esto se debe a
que z3 no pudo computar el problema de optimizacién polinomial por la escasez de
memoria. Esto se podria solucionar comprobando el modelo en un computador con
mayor memoria.
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Capitulo 8

Conclusion

Hemos presentado en este trabajo una herramienta que trabaja sobre sistemas dis-
tribuidos probabilistas no deterministas para analizar (automaticamente) propiedades
expresadas como alcanzabilidad. También se present6é un algoritmo encargado de redu-
cir el problema de seguridad en un problema de optimizacién polinomial, este algorit-
mo fue introducido por primera vez en [11]. Ademaés presentamos un lenguaje practico
para trabajar sobre sistemas de estas caracteristicas que posee la propiedad de ser reuti-
lizado en otras herramientas que también necesiten trabajar sobre estos sistemas.

Al comprobar Clouseau mediante el caso de estudio de la cena de los criptégra-
fos, pudimos notar que para los modelos pequefios o de pequefia dificultad Clouseau
nos devuelve el resultado correcto. Esto también se dio en modelos como el problema
del cliente que elige dos servidores, que no fueron introducidos como casos de estudio
pero que si han sido modelados para ayudar a testear la herramienta. Sin embargo, al
incrementar la dificultad, Clouseau retorna un problema de optimizacién polinomial
con muchas variables y restricciones, tanto lineales como no lineales, lo cual demanda
mucha memoria de trabajo para que z3 pueda computarlo. Debido a esto, nos vimos
limitados por la escasez de memoria, lo cual obstaculiza el procesamiento de grandes
voltimenes de informacién, asi como también por la velocidad del lenguaje interpretado
Ruby en que se implemento la herramienta.

Una solucioén cercana seria ejecutar Clouseau en computadores con alta cantidad de
memoria, pero como podremos intuir no es la mejor solucién. Las opciones a considerar
en un futuro serian:

» Incrementar las estrategias para obtener un problema de optimizacién polinomial
mas reducido.

» Transcribir Clouseau a un lenguaje de mas bajo nivel como C, lo cual daria més
velocidad de procesamiento, necesarios para modelos de alta complejidad. Mien-
tras més complejo es el modelo, més tiempo tarda Clouseau en procesarlo. Esto no
soluciona el problema de complejidad de la salida.

» Hacer que z3 utilice la memoria del disco duro como memoria RAM. Para esto
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habria que crear un médulo que le permita a z3 hacer un swap mas eficiente que el
swap propio de la maquina escribiendo en el disco duro informacién no necesaria
en la brevedad.

Estas son algunas de las posibles opciones para mejorar la herramienta. No obs-
tante, no existen en el mercado herramientas de esta indole que trabajen con proba-
bilidades y no determinismo, lo cual hace a Clouseau una potencial herramienta para
la verificacion de protocolos y sistemas distribuidos que hasta el momento se analizan
manualmente.
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